Előszó
Up in the Sky...
A felhő mára az informatika egyik leginkább hype-olt kifejezésévé vált. Ennek megfelelően jogos a kérdés, hogy miért olyan fontos, és hogyan változtatja meg az iparágunkat, ha egyáltalán történik bármi ilyesmi.
Gyanítom, azért kaptam felkérést az előszó megírására, hogy az üzleti és tartalmi szempontokat „képviseljem”, hiszen szakmai pályám elsősorban az üzleti területhez köt. Az elmúlt 12 évet a telekommunikációban töltöttem, ahol azt láttam, hogy hogy a high-tech, high-end megoldások demokratizálódnak, mindenki számára elérhetővé válnak. Szinte biztosra veszem, hogy az informatika is hasonló úton jár, ugyanilyen jelenség figyelhető meg az IT világában is.
Vegyünk egy példát, az online tartalmat. Mindannyian tanúi voltunk annak, ahogy az elmúlt két évtizedben a számítástechnika fejlődésével egyre nagyobb és nagyobb szerepet kapott az interneten megosztott médiatartalom. Természetesen ez nem lehetséges komoly informatikai háttérkapacitás nélkül, amit sokáig csak nagy cégek engedhettek meg maguknak.
A felhő a fejlődés következő lépcsőfoka, hiszen ezt a kapacitást bárki számára hozzáférhetővé teszi. Az online média példájánál maradva: a felhő megkönnyíti a fogyasztók és az üzleti felhasználók számára a tartalom (fájlok, videók, adatok) előállítását, közzétételét, szinkronizálását mobil és nem mobil eszközökre. Ugyanakkor stratégiájuk átgondolására kényszeríti a média készítésére és értékesítésére szakosodott vállalatokat és szervezeteket, hiszen megváltoztatja az idáig működő üzleti modelleket. Gondoljunk például arra, hogy míg a „hagyományos“ TV-műsorokat stúdiókban gyártják és központilag sugározzák, addig a a felhőben futó videómegosztó oldalakon mindenki magának választhatja ki a néznivalót, a tartalmat a felhasználók töltik fel, a nézettségszámok pedig gyakran már vetekszenek a kereskedelmi TV-műsorokéval.
Hogy egy másik példát említsek: idáig egy munkavállaló felvételénél biztosítani kellett egy fizikai helyet, egy desktopot, az ezeket kiszolgáló infrastruktúrát és személyzetet. Ennek nagyrészére ma már nincs szükség. Irodánk háttérkiszolgálóit néhány kattintással bérelhetjük a felhőből is, az asztali gépek helyett pedig hordozható eszközöket használhatunk úgy, hogy mindenközben a felhasználói élmény nem romlik, és még költséget is spórolhatunk. Itt is látszik egyébként, hogy a felhő informatikára gyakorolt hatását tovább erősíti a mobileszközök látványos fejlődése és terjedése. Nagyon egyetértek Glenn O’Donnell-lel, a Forrester elemzőjével, aki azt mondta: „cloud plus mobile is a classic ‘more than the sum of its parts’ combination”, vagyis a felhő és a mobil együtt nyerő kombinációt képez.
Bár a költségcsökkentés és hatékonyságnövekedés ígérete nagy vonzerő a vállalatok számára, hosszú az út a felhőbe. Sok a kérdés például az adatvédelemmel és a biztonsággal kapcsolatban. Ezek érthető aggályok és fontos tárgyalni őket. Egyrészt a felhőszolgáltatók számára kulcsfontosságú a bizalom, így mindent megtesznek az ellen, hogy az adatok sérüljenek, megsemmisüljenek, vagy illetéktelenek kezébe kerüljenek. Másrészt az is jó hír, hogy egy professzionálisan felépített, nagyméretű adatközpontban könnyebb – és egy felhasználóra nézve jóval olcsóbb is – nagy megbízhatóságú és biztonságos környezetet kialakítani, mint egy helyi szerverteremben.
Végezetül még egy pár szó arról, hogy mit jelent a felhő a Microsoft számára.
A Microsoft története első szakaszában alapvető fontosságú termékeket gyártott a professzionális szoftverfejlesztők és üzemeltetők számára. Nem túlzás azt állítani, hogy a Windows operációs rendszerek, a Word szövegszerkesztő vagy a Visual Studio fejlesztőkörnyezet olyan nélkülözhetetlen kellékei lettek a modern életnek, mint a villany vagy a vezetékes víz.
Az informatika azonban egy korszakhatárhoz ért. Lezárult a régi, és elkezdődött valami új. A korszakváltás hatással van a Microsoft márkára, és a Microsoft is hatással volt arra, hogy a korszakváltás bekövetkezzen. A cég átalakult az utóbbi évtizedben: az informatika „szürke eminenciásából“ folyamatosan változott át tartalmak, szolgáltatások és képességek márkájává.
A Microsoft ma már „devices and services company“-ként határozza meg önmagát, azaz nem a hagyományos szoftverlicenc-értékesítés irányába megy, hanem felhőben nyújtott szolgáltatásokat és az azokat „fogyasztó“ készülékeket kínál. Gondoljunk csak az Xbox-ra, a játékkonzolra és szórakoztatóközpontra. Vagy a Windows Phone-ra és Windows 8-ra, a Skype-ra vagy az Office 365-re.
Az informatika változása nem csak a Microsoftra, de az iparág minden további szereplőjére is kihat. Neked is fel kell készülnöd a felhő világára. Ebből a könyvből megtanulhatod, hogyan készíthetsz saját felhőszolgáltatásokat, illetve hogyan költöztetheted fel vállalatod infrastruktúrájának megfelelő elemeit a Windows Azure-ba!
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1. Mi a felhő?
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Az informatika fél évszázados fejlődés eredményeképpen eljutott odáig, hogy közműként is igénybe lehessen venni – ezt hívják számítási felhőnek. Megtudhatod, mit jelent a felhő a gyakorlatban, mitől lesz méretgazdaságos, milyen használati mintáknál jár a legtöbb előnnyel az alkalmazása, és hogyan képzeld el az életet egy több-bérlős informatikai környezetben.
■ Nem minden informatikai szolgáltatásra mondhatjuk rá, hogy felhő, ezt a minősítést ki kell érdemelni! Az Egyesült Államok szabványügyi hivatala például öt pontban foglalja össze a felhő ismérveit – itt elolvashatod őket.
■ A felhőt többféleképpen be lehet vezetni, a fő szempont, hogy kié a konkrét informatikai környezet, ami a szolgáltatást nyújtja. Megismerheted a három leggyakoribb bevezetési modellt: a privát, a nyilvános és a hibrid felhőt.
■ A felhő szolgáltatásai több szinten is igénybe vehetők, a különbség elsősorban abban jelentkezik, hogy mekkora felelősséget vesz át a felhőszolgáltató az ügyféltől. Áttekintheted a főbb szolgáltatásmodelleket: az infrastruktúra-, a platform- és a szoftverszolgáltatást.
Az IT mint közmű[1]
Aki falun nőtt fel, emlékezhet rá, hogy a legtöbb portán kútból húzták a vizet a főzéshez, mosáshoz, mosakodáshoz, öntözéshez. A vízvezeték kiépítése drága lett volna, mint ahogy az ezen keresztül érkező víz is. Fával és szénnel fűtöttünk, a központi és főként a távfűtésnek hírét sem hallottuk.
De választhatunk urbánusabb témákat is. Kis noteszba írtuk barátaink, ismerőseink telefonszámát, ezt lapoztuk fel, ha valakit fel akartunk hívni – és persze jó néhány számot betéve tudtunk. Autónkban térképeket tartottunk, az út szélére húzódva, az utcatáblákat és az atlaszt böngészve próbáltunk eligazodni, ha ismeretlen helyre vezetett az utunk.
Ez a világ nagyrészt már a múlté. A legtöbb helyen van vezetékes víz és csatorna, nem szorulunk saját kútra és emésztőgödörre. Gázzal vagy árammal fűtünk, a fatüzeléses konyhai tűzhelyek és cserépkályhák legfeljebb a lakás díszei. Mobiltelefonunkban több száz telefonszámot (és mellette e-mailcímet és más adatot) tárolunk, gyakran közeli hozzátartozóinkat sem tudjuk fejből felhívni, mert elfelejtettük vagy eleve meg sem jegyeztük a számukat. Az úton a GPS vezet bennünket, és abban is segít, ha benzinkutat vagy kerülő útvonalat szeretnénk találni.
Mi hozta ezt a változást? Nos, elsősorban a közművek fejlődése.
■ A szolgáltatások mindig és szinte mindenhol rendelkezésre állnak, és megbízhatóan működnek. Folyamatosan van áram, víz, gáz, térerő, soha nem kell hosszú kimaradásokkal számolnunk, így szükségtelen alternatív infrastruktúrát (saját generátor, kút, kályha) fenntartanunk.
■ A szolgáltatások kényelmes fizetési konstrukcióban és megfizethető áron érhetők el. Havonta fizetünk értük, egyszerre mindig csak egy relatíve alacsony összeget, amely arányos a fogyasztásunkkal. Ezzel elkerüljük a nagy összegű beruházásokat, amiket anyagilag nem is feltétlenül engedhetnénk meg magunknak, egyben képesek vagyunk szabályozni költségeinket (például azzal, hogy kevesebbet fogyasztunk).
A fejlődés az infokommunikációs szektorban is megfigyelhető. Az internet megváltoztatta azt, ahogy az információkat elérhetővé tesszük mások számára: a vállalatok régen nyomtatott anyagokra és a hagyományos postára, később a telefaxra támaszkodtak, ma viszont elektronikus dokumentumokat küldenek e-mailben. Még jellemzőbb, ha a kommunikáció formáit vizsgáljuk: a saját telefonközpont és a vállalati levelezőrendszer mellett (és sokszor már helyett) ott a Skype és a Gmail vagy a Hotmail. Az ok ugyanaz, mint a vezetékes víz és a telefonnotesz esetében: a szolgáltatások rendelkezésre állnak, és költséghatékonyan igénybe vehetők, célszerű tehát azokat használni ahelyett, hogy felesleges beruházásba kezdenénk.
Az informatikában külön nevet is kapott a „szép új világ”: cloud computing, azaz számítási felhő vagy egyszerűen csak felhő a neve annak a megközelítésnek, amikor a számítástechnikai erőforrásokat (pl. számítógépeket, tárterületet) az interneten keresztül, IT-közműcégektől vesszük igénybe. Ezt a fejlődési irányt azonban nem mindenki fogadja „felhőtlen” örömmel (annak idején bizonyára a kútfúrók és a noteszgyártók sem lelkesedtek). Az iparág egyes szereplői, elsősorban a vállalatok informatikai rendszereit üzemeltető szakemberek attól tartanak, hogy csökken az általuk végzett munka értéke, és akár el is veszíthetik az állásukat.
Szögezzük le: jól képzett informatikusokra mindig szükség lesz, a számítási felhő egyszerűen csak egy újabb megközelítés és eszközkészlet az IT-feladatok elvégzésére! Érdemes tehát alaposan megismernünk!
Méretgazdaságosság[2]
A közmű általában olcsóbb, mint az egyedileg kiépített szolgáltatás, ennek elsődleges oka a méretgazdaságosság (angol nevén „economies of scale”). A méretgazdaságosság azt jelenti, hogy nagyobb mennyiségben szinte bármit kedvezőbben szerezhetsz be, építhetsz ki, és tarthatsz fenn, mint ha minden egyes ügyfél számára saját környezetet hozol létre.
A méretgazdaságosság az informatikában sokféleképpen jelentkezhet, a legegyszerűbb példa a számítási kapacitás növelése – ezt láthatod az 1-1 ábrán.
1-1 ábra: A számítási kapacitás költsége nagygépes, ügyfél/kiszolgáló és felhő alapú rendszerekben
A számítási kapacitás (millió művelet másodpercenként, MIPS) növelésével csökken az egy műveletre vetített költség, de ez a nagygépes (mainframe) és az ügyfél/kiszolgáló (client-server) modell esetén csak egy adott szintig igaz, utána a csökkenés lelassul, majd megáll. A felhő (cloud) azonban másképp viselkedik – mindjárt meglátod, miért.
Energiaköltségek
Egy vállalati adatközpont rengeteg villamos energiát használ, az energiaköltség egyes felmérések szerint akár a teljes birtoklási összköltség (Total Cost of Ownership, TCO) 15-20%-a is lehet.
Az energiaköltségek csökkentésének számos módja van, az első a hatékonyság növelése. Az iparágban gyakran használt mérőszám a PUE (Power Usage Effectiveness, azaz az elektromos energia használatának hatékonysága), illetve ennek százalékban megadott reciprok értéke, a DCiE (Data Center Infrastructure Efficiency, azaz az adatközpont infrastruktúrájának hatékonysága).
A PUE kiszámítási módja a következő:
A Total Facility Power az adatközpont teljes elektromos fogyasztása – ezt a számot mutatja az épületben felszerelt fogyasztásmérő, és erre alapozva számláz a helyi elektromos művek. Tartalmazza az IT-eszközök fogyasztásán túl az épület hűtését-fűtését, világítását, a biztonsági berendezések áramfelvételét és minden más elektromosenergia-felhasználást. Az IT Equipment Power kizárólag az informatikai eszközök (kiszolgálók, adattárolás, telekommunikációs berendezések) fogyasztását összegzi.
A PUE ideális esetben 1, a valóságban ennél csak nagyobb lehet. Egy hagyományos vállalati adatközpont vagy szerverterem PUE-értéke 2 és 3 közé esik – ez bizony komoly extra költségeket jelent! A nagy felhőszolgáltatók adatközpontjai ennél jóval hatékonyabbak, náluk ez az érték általában 1,2-től 1,5-ig terjed.
Az energiaköltségek csökkentésének második módja a villamos energia beszerzési árának csökkentése. Egy tipikus vállalati adatközpont az elektromos művek szemszögéből nézve csak egy közepes méretű fogyasztó, az adatközpontot üzemeltető vállalat a szokásos piaci árat fizeti. A felhőszolgáltatók azonban százezres szerverparkot üzemeltetnek, nagybani áramvásárlónak számítanak, így jobb az alkupozíciójuk, és kedvezőbb árat kaphatnak.
Újabb fontos szempont az adatközpont földrajzi elhelyezkedése. A legtöbb vállalat a saját telephelyén alakítja ki szervertermét, a felhőszolgáltatók viszont olyan országot (és azon belül régiót) választanak, amelyben a költségek – köztük az elektromos energia ára – a legalacsonyabbak.
Üzemeltetési költségek
A felhő jelentősen csökkenti az üzemeltetési költségeket azzal, hogy számos ismétlődő feladatot automatizál. Egy hagyományos vállalati adatközpont rendszergazdája kb. száz kiszolgálót képes menedzselni, egy felhőszolgáltató adatközpontjában ez a szám több tízezerre rúg. Az informatikai munkatársak így a szerverek napi szintű karbantartása helyett magasabb szintű tevékenységekre (új IT-szolgáltatások létrehozására, felhasználói igények gyorsabb és eredményesebb kiszolgálására) összpontosíthatnak.
Biztonság és megbízhatóság
A nyilvános felhővel szemben megfogalmazott ellenérvek legtöbbször a biztonsági követelményekre hivatkoznak. Pedig a méretgazdaságosság révén könnyebb biztonságos és magas rendelkezésre állású rendszert kialakítani a felhőben, mint egy hagyományos adatközpontban. A megfelelő biztonság és megbízhatóság megteremtése ugyanis magas, de fix költséggel (célszoftverek vásárlása, biztonsági szakértők alkalmazása) jár. Ezt a költséget egy saját adatközpontot működtető vállalat egyedül kénytelen vállalni, a felhőszolgáltató viszont elosztja sok ezer előfizetője között.
Vásárlóerő
A nagy adatközpontok tízezrével vásárolnak kiszolgálókat és más informatikai eszközöket, ráadásul mindössze néhány konfigurációt használnak. Így akár 30%-kal is kevesebbet fizetnek a szerverekért, mint egy tipikus vállalat.
Használati minták
Az előzőekben láttuk, hogy a felhő gazdaságosabban üzemeltethető, mint a hagyományos adatközpont. De van ennél komolyabb érv is az IT közműként történő felhasználása mellett: bizonyos használati és terhelési minták csak jelentős (és felesleges) költségek árán vagy pedig egyáltalán nem szolgálhatók ki vállalati környezetben. Az 1-2 ábrán négy elterjedt használati minta látható, amelyekre a felhő a jó (sőt, bizonyos esetekben az egyetlen értelmes) megoldás.
1-2 ábra: A felhő által támogatott terhelési minták
Kiszámítható csúcsterhelés
Számos vállalat üzletmenete szezonális. A turizmus nyáron virágzik, kivéve az alpesi országokat, ahol télen. A kiskereskedelemben a karácsonyt megelőző időszak hozza az éves forgalom (és terhelés) túlnyomó részét. A magánszemélyek májusban vallják be a személyi jövedelemadót. Az egyetemisták ősszel kezdik meg tanulmányaikat. Az ezeket a területeket kiszolgáló informatikai rendszerek tehát egyenlőtlen terhelésnek vannak kitéve. A használati mintát felismerő, felelősen gondolkodó informatikai vezető két lehetőség közül választhat:
■ Informatikai rendszerét a várható legmagasabb terhelés kiszolgálására méretezi. A rendszer a csúcsterhelés időszakában biztosítja a szükséges kapacitást, a fennmaradó időben (lehet, hogy 12 hónapból 11-ben) viszont szinte kihasználatlanul áll.
■ A rendszert a csúcsterhelésen kívüli időszak kiszolgálására tervezi, a csúcsterhelés idején pedig további informatikai kapacitást von be.
Az első opció pazarló, a második pedig igazából csak a felhő megjelenésével vált elérhetővé.
Nem kiszámítható csúcsterhelés
A kiszámítható üzletmenetű vállalatok életében is bekövetkezhetnek váratlan csúcsok. Valós életből vett példa: egy repülőtér folyamatosan közzéteszi honlapján az induló és érkező repülőgépek listáját és az esetleges késéseket – a webkiszolgáló terhelése teljes mértékben kiszámítható. Egyszer csak kitör egy vulkán a világ másik felén, és a légkörbe kerülő hamu miatt a légi forgalom lelassul, néhol teljesen leáll. Az átlagos célközönség többszöröse látogat el újra és újra a repülőtér weblapjára, a kiszolgáló egy ideig bírja az egy nagyságrenddel megnőtt terhelést, majd leáll.
Az informatikai vezetőnek még nehezebb a dolga, mint a kiszámítható csúcsterhelésnél: nem tud a legmagasabb terhelés kiszolgálására méretezni, mert fogalma sincs róla, hogy az mekkora. Marad az informatikai kapacitás bevonása igény szerint, azaz a felhő.
Időszakos terhelés
— Készen vannak a szerverek, amiket kértem?
— Még nem is mondtad, hány gépre lesz szükségetek!
— Legalább kettőre, de az is lehet, hogy négyre – majd a szolgáltatás indításakor pontosítjuk.
— Értem. Mikor szeretnétek indulni?
— Nemsokára, majd szólunk.
— És meddig kellenek a gépek?
— Még nem tudjuk, jelezzük, ha végeztünk.
Sok informatikus rémálma egy ilyen beszélgetés. A vállalat elindít egy szolgáltatást, ami meghatározatlan ideig fut majd. Hidegtartalékként rendelkezésre álló szerverek nélkül csak egyféleképpen menedzselhető a helyzet: ha a cég a felhőből veszi a szükséges extra kapacitást.
Gyors növekedés és csökkenés
Ha egy szolgáltatás váratlanul beindul, és ömleni kezdenek a megrendelések, az a legkellemesebb gondok egyike a világon. Ha azonban a szolgáltatás mögött egy informatikai rendszer dolgozik, nagyon gyorsan a kapacitása végére érhet. Ez különösen nagy gond a kezdő vállalkozásoknál, más szóval startupoknál: a tőkéjük korlátozott, a rendszerüket nem tudják bővíteni, a vevőket azonban nem akarják elveszteni.
Ilyenkor jól jön a felhő. A kapacitása az egyes felhasználók szempontjából végtelen, a vállalkozás tehát szabadon bővítheti rendszerét. Az erőforrásokat nem vásárolja meg, csak egy használattal arányos díj fejében igénybe veszi addig, amíg szükség van rájuk.
A gyors felfutást gyakran követi egy hasonlóan meredek visszaesés is: a társasági hálózatok által felkapott online játék kimegy a divatból, átadja a helyét az újabb alkalmazásnak. Ha a vállalkozás a felfutó kereslet kielégítése érdekében IT-eszközöket vásárolt, azok most a nyakán maradnak. Ha csak bérelte őket a felhőből, akkor viszont nem veszít semmit.
Több-bérlős rendszerek[3]
A méretgazdaságosság és a csak a felhő által kiszolgálható használati minták mellett létezik egy harmadik tényező is, ami a felhő gazdaságosságát alátámasztja: az ún. több-bérlős (multi-tenant) működés.
A több-bérlős rendszerek lényege az, hogy egy adatközpont egyszerre több „bérlőt” (ügyfelet, vállalatot) szolgál ki. A „bérlők” rendszerei, virtuális gépei, adatai, alkalmazásai egymástól elválasztva, de ugyanabban a virtualizált környezetben találhatók, ugyanazokat az alapszintű informatikai erőforrásokat veszik igénybe, így azok kihasználtságának szintje sokkal magasabb, mint egy hagyományos adatközpontban.
Szolgáltatás időben eltolt használata
Egy globális ügyfélkörrel rendelkező szolgáltatás felhasználói különböző napszakokban terhelik a rendszert: amikor az európaiak lefeküdtek, megjelennek az amerikaiak, őket pedig a távol-keletiek követik. Ez látható az 1-3 ábrán.
1-3 ábra: A Bing időben eltolt használata
Iparáganként eltérő csúcsterhelés
A különböző iparágak az évnek nem ugyanabban az időszakában aktívak: a nyár az idegenforgalom legfontosabb évadja, ugyanakkor uborkaszezon a kiskereskedelemben, ami inkább karácsony előtt fut fel. Ha a különböző iparágak rendszerei egy adatközpontban futnak, terhelési mintáik kiegészítik egymást, együttes kiszolgálásukra pedig kevesebb erőforrás is elég – ez látható az 1-4 ábrán.
1-4 ábra: Kiskereskedelmi és adózási rendszerek időben eltolt terhelése
Erőforrások eltérő intenzitású használata
A különböző szolgáltatások eltérő mértékben veszik igénybe az informatikai erőforrásokat. Az e-mail sok lemezművelettel jár, míg a keresés inkább CPU-intenzív. Ha a különböző szolgáltatások egy gépen futnak, erőforrás-használatuk kiegyenlítődik – ez látható az 1-5 ábrán. (Természetesen a felhőben is kialakíthatsz olyan környezetet, ami csak a Te vállalatodat szolgálja ki. Ez költségesebb, de nem kell másokkal osztoznod az erőforrásokon.)
1-5 ábra: A különböző erőforrásokat eltérő módon használó szolgáltatások kiegészítik egymást
Mitől különleges a felhő?
Most, hogy idáig eljutottál, talán már felmerült benned a kérdés: a felhő egyszerűen csak egy virtualizált, automatikusan menedzselt adatközpont, vagy vannak olyan tulajdonságai, amelyek egy másik szintre emelik? A válaszhoz olvasd el, hogyan határozza meg a felhőt az Egyesült Államok szabványügyi hivatala, a National Institute of Standards and Technology[4]!
Igény szerinti, önkiszolgáló használat
A fogyasztó egyoldalúan igénybe vehet számítási kapacitást, például gépidőt és hálózati tárterületet. Ez a folyamat a szolgáltató munkatársainak beavatkozása nélkül, automatikusan végrehajtható.
Online elérhetőség
A számítási kapacitás hálózaton keresztül érhető el, szabványos hozzáférési mechanizmusok használatával, tetszőleges vékony és vastag kliensről (pl. mobiltelefon, táblagép, notebook, munkaállomás).
Nagy mennyiségű felhalmozott erőforrás
A szolgáltató felhalmozott erőforrásai több ügyfelet szolgálnak ki több-bérlős modellben, a fizikai és virtuális erőforrások igény szerinti, dinamikus hozzárendelésével. A szolgáltatás helyfüggetlen abban az értelemben, hogy az ügyfél nem határozhatja meg, esetleg nem is ismeri a használt erőforrások pontos helyét, megszabhatja ugyanakkor magasabb szintű elhelyezkedésüket (például az országot, államot vagy adatközpontot). Példák a felhalmozott erőforrásokra: tárterület, feldolgozási képesség, memória, hálózati sávszélesség.
Gyors és rugalmas skálázhatóság
A számítási kapacitás rugalmasan lefoglalható és felszabadítható, esetenként automatikusan is, hogy az igényeknek megfelelően gyorsan skálázódjon kifelé és befelé. Az ügyfelek számára az elérhető kapacitás gyakran végtelennek tűnik, és bármikor, bármekkora mennyiségben igénybe vehető.
Tervezhető és követhető költségek
A felhő automatikusan ellenőrzi és optimalizálja az erőforrások felhasználását. Az egyes szolgáltatásoknak megfelelő jellemzők (pl. tárterület mérete, feldolgozási képesség, sávszélesség, aktív felhasználók száma) segítségével méri azok igénybevételét. Az erőforrások felhasználása követhető, vezérelhető és kimutatható mind a szolgáltató, mind pedig a szolgáltatás fogyasztója számára.
Kié a felhő?
Az előző alfejezetből láthatod, hogy egy vállalati adatközpont önmagában még nem felel meg teljes mértékben a felhő definíciójának. Biztosíthatja az igény szerinti, önkiszolgáló használatot, az online elérhetőséget, valamint a költségek tervezését és követését. A felhalmozott erőforrások száma azonban a vállalat anyagi lehetőségeitől függ, a szinte végtelen skálázás képessége pedig nyilvánvalóan nem teljesül.
Ettől persze egy vállalatnak még lehet saját felhője, használhat nyilvános felhőt, sőt a kettő kombinációját is – ezek az ún. bevezetési modellek.
Privát felhő
A privát felhő egyetlen vállalat kizárólagos használatára létrehozott, felhő alapon működő informatikai környezet, amelyet több „fogyasztó” (tipikusan a vállalat szervezeti egységei, üzletágai) használ. A hangsúly a „kizárólagos használatára” kifejezésen van, a privát felhő tulajdonosa és kezelője lehet a vállalat, egy partner vagy ezek kombinációja. A privát felhő adatközpontja állhat a vállalat telephelyén, de bárhol máshol is.
A vállalati adatközpontok a virtualizáció, a megfelelő módszertanra épülő, automatizált szolgáltatásfelügyelet, egy önkiszolgáló portál, valamint az erőforrás-használat mérése révén privát felhővé válhatnak.
Nyilvános felhő
A nyilvános felhő a nyilvánosság (üzleti és magánfelhasználók) közös használatára létrehozott, felhő alapon működő informatikai környezet. Tulajdonosa és üzemeltetője (a felhőszolgáltató) lehet gazdasági vállalkozás, egyetem, kormányzati szerv vagy ezek kombinációja. A nyilvános felhő adatközpontjai a felhőszolgáltató telephelyein állnak.
Hibrid felhő
A hibrid felhő a privát és nyilvános felhő együttes használatának eredménye. A két összetevő egymástól független marad, de a köztük lévő kapcsolat révén képesek az adatok és alkalmazások mozgatására, kiterjesztésére.
A hibrid felhőt leggyakrabban az alábbi két célra használják:
■ Adatok szegmentálása. Az adott országban érvényes adatvédelmi és iparági előírások korlátozhatják a nyilvános felhőben tárolt adatok körét. Ilyenkor érdemes a megvalósítani kívánt alkalmazást és az általa kezelt adatokat szegmentálni, a korlátozástól mentes adatok mehetnek a nyilvános felhőbe, az érzékeny adatok pedig maradnak a privát felhőben vagy a vállalati adatközpontban.
■ Extra kapacitás a felhőből. Egy meghatározott szintig a privát felhő vagy a vállalati adatközpont erőforrásai (például virtuális gépek) látják el a beérkező kéréseket. Amikor a terhelés meghaladja ezt a szintet, új erőforrások jönnek létre a nyilvános felhőben, és a privát felhő erőforrásaihoz csatlakozva megkezdik a kérések kiszolgálását.
Mit nyújt a felhő?
A felhőt tehát többféleképpen bevezetheted – de hogyan tudod igénybe venni a képességeit? A lehetséges szolgáltatásmodellek elsősorban abban különböznek, hogy a felhőt alkotó informatikai rendszer összetevőinek mekkora részét veszi át a szolgáltató az ügyféltől. A leggyakoribb változatokat az 1-6 ábrán láthatod.
1-6 ábra: A felhő szolgáltatásmodelljei
Infrastruktúra-szolgáltatás (IaaS)
A felhő legalsó szintje az ún. infrastruktúra-szolgáltatás (Infrastructure-as-a-Service, IaaS). Amikor infrastruktúra-szolgáltatást bérelsz, a felhőszolgáltató rendelkezésedre bocsátja informatikai infrastruktúrájának (hálózat, adattárolási lehetőség, virtuális gépek) egy részét, amin saját rendszereket, alkalmazásokat építhetsz ki és hosztolhatsz.
Az infrastruktúra-szolgáltatás elsősorban a következő feladatok megoldását segíti:
■ Adatközpont kapacitásának bővítése. Ha akár ideiglenes, akár tartós jelleggel nagyobb informatikai kapacitásra van szükséged, mint amekkorát saját adatközpontod biztosítani tud, eszközbeszerzés helyett bérelhetsz virtuális gépeket, tárterületet és más szolgáltatásokat a felhőből, így kisebb és olcsóbb helyi környezetre lesz szükséged.
■ Üzleti alkalmazások kihelyezése. Ha egy üzleti alkalmazás esetében nem jelent stratégiai előnyt, hogy saját adatközpontodban futtatod, átviheted az alkalmazást és a hozzá szükséges egyéb szoftvereket futtató virtuális gépeket a felhőbe, így megtakaríthatod a helyi környezet költségeit.
■ Adattárolás. Ha tárterületre van szükséged archiválás, biztonsági mentések vagy más, akár ideiglenes adattárolási feladatok megoldásához, feltöltheted az adatokat a felhőbe, ezzel magasabb rendelkezésre állást érsz el, és csökkentheted a helyi környezet költségeit.
Az infrastruktúra-szolgáltatás jelentős üzemeltetési terhet vesz le a válladról, és komoly megtakarítást tesz lehetővé. A felhőszolgáltató a megfelelő (általában használat alapú) díjazás fejében átvállalja
■ a hálózat kiépítését,
■ a magas rendelkezésre állású adattároló környezet kialakítását,
■ a szerverek megvásárlását, karbantartását,
■ az alapszoftverek (operációs rendszerek), esetenként egyéb szoftverek licenceinek megvásárlását, követését,
■ a virtualizált szerverkörnyezet kialakítását és üzemeltetését, valamint
■ a redundáns, áramkimaradás ellen is védett energiaellátást.
Azzal, hogy átengeded a fentiekről való gondoskodást, egyben lemondasz arról, hogy meghatározd az infrastruktúra összetevőit. A felhőszolgáltató dönt például a következőkről:
■ a fizikai gépek típusa, konfigurációja,
■ a választható virtuálisgép-konfigurációk (processzormagok száma, memória mérete),
■ a virtuális gépekre választható operációs rendszerek gyártója, verziója.
Fontos, hogy az IaaS csak az informatikai rendszer alapvető összetevőit biztosítja! Továbbra is neked kell gondoskodnod például a következőkről:
■ az operációs rendszer, alkalmazásfuttató környezetek és egyéb köztes szoftverek karbantartása, javítócsomagok telepítése,
■ az adatok biztonsági mentése és visszaállítása,
■ a saját alkalmazások kezelése.
Platformszolgáltatás (PaaS)
A felhő következő szintje az ún. platformszolgáltatás (Platform-as-a-Service, PaaS). Amikor platformszolgáltatást bérelsz, a felhőszolgáltató rendelkezésedre bocsát egy, a saját infrastruktúrája fölött működő platformot, amin alkalmazásokat telepíthetsz és üzemeltethetsz, illetve adatokat tárolhatsz és kezelhetsz.
A platformszolgáltatás elsősorban a következő feladatok megoldását segíti:
■ Új felhőszolgáltatások kifejlesztése. A felhőplatform az online alkalmazások felhasználókhoz történő eljuttatásának új módja. Ha üzleti, társasági vagy egyéb, akár magáncélú alkalmazást fejlesztesz, aminek hosztolásához nem akarsz saját hardvert és szoftvert vásárolni, ugyanakkor biztosítani szeretnéd a széles körű elérhetőséget és a rugalmas skálázhatóságát, alkalmazásodat közzéteheted a felhőben.
■ Meglévő alkalmazások kiegészítése felhőben futó összetevővel. Ha egy, a vállalati adatközpontban futó alkalmazást egy front-end összetevővel, például webhellyel vagy webszolgáltatással szeretnél kiegészíteni, közzéteheted a front-endet a felhőben, és összekapcsolhatod a vállalati adatközponttal egy biztonságos szolgáltatásbusz vagy virtuális magánhálózat segítségével.
■ Adatbázisok a felhőben. Ha relációs adatbázisokat szeretnél online tárolni és elérhetővé tenni, használd a felhőplatform adatbázis-kezelő szolgáltatását! A felhőben közzétett adatbázis tartalmát szinkronizálhatod más felhő-adatbázisokkal, a vállalati kiszolgálókon lévő adatbázisokkal, és elérheted különböző mobileszközökről és személyi számítógépekről.
A platformszolgáltatás az infrastruktúra-szolgáltatásnál bemutatotthoz képest további könnyebbséget és komoly megtakarításokat jelent az üzemeltetésben. A felhőszolgáltató átvállalja
■ az operációs rendszer karbantartását, a szükséges javítócsomagok automatikus telepítését, valamint
■ a köztes szoftverek és futtatókörnyezetek felügyeletét.
Azzal, hogy a fentieket a felhőszolgáltatóra hagyod, korlátozásokat is vállalsz. A legfontosabb, hogy csak olyan szoftvereket telepíthetsz a platformszolgáltatásban futó virtuális gépekre, amelyek a saját alkalmazásod részét képezik, és/vagy felügyelet nélkül telepíthetőek.
Továbbra is neked kell gondoskodnod ugyanakkor a következőkről:
■ az adatok biztonsági mentése és visszaállítása,
■ a saját alkalmazások kezelése.
Szoftverszolgáltatás (SaaS)
A felhő legfelső szintje az ún. szoftverszolgáltatás (Software-as-a-Service, SaaS). Ilyen
■ a legtöbb fogyasztói online szolgáltatás: internetes keresők (Bing, Google Search, Yahoo), levelező és kommunikációs alkalmazások (Gmail, Outlook.com, Skype), médiamegosztó alkalmazások (Vimeo, YouTube) és társasági hálózatok (Facebook, Twitter), illetve
■ sok vállalati online szolgáltatás (Office 365, SalesForce.com).
Saját, a platformszolgáltatás fölött létrehozott alkalmazásaidat általában szoftverszolgáltatásként teszed elérhetővé ügyfeleid, partnereid számára.
A szoftverszolgáltatás esetében semmilyen üzemeltetési felelősséged nincs, az alkalmazásokat igény szerint beállítod, majd használod.
Egyéb szolgáltatásmodellek
Az interneten számos egyéb szolgáltatásmodellt találhatsz, íme néhány ízelítőül: Storage as a Service (STaaS), Security as a Service (SECaaS), Data as a Service (DaaS), Database as a Service (DBaaS), Test Environment as a Service (TEaaS), API as a Service (APIaaS), Back-end as a Service (BaaS). Ezek azonban vagy a három „nagy” modell variánsai, vagy annyira szűk réteget céloznak meg, hogy a könyv keretei közé nem fér be az ismertetésük.
Összegzés
A felhő nem más, mint közműként szolgáltatott informatika. Méretgazdaságossági előnyei, rugalmassága és több-bérlős jellege miatt olyan feladatok megoldására is alkalmas, amelyek kifognak a hagyományos vállalati adatközpontokon. Nem minden felhő, ami elsőre annak látszik, de a korszerű üzemeltetési módszertanok és eszközök segítségével Te is létrehozhatsz privát felhőt – valószínűleg kombinálod majd a nyilvánossal, így hibrid környezetet alakítasz ki. Választhatsz az infrastruktúra-, a platform- és a szoftverszolgáltatás közül, az eredmény minden esetben egy olcsóbb és agilisabb vállalati informatikai környezet lesz.
2. Mikor jön jól az Azure?
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Az előző fejezetben megbeszéltük a számítási felhő megkülönböztető jegyeit, képességeit, a lehetséges bevezetési és szolgáltatásmodelleket – itt az ideje, hogy találkozz a felhő egy tényleges megvalósításával, a Windows Azure-ral.
■ A Windows Azure számos képességgel bír, ezek száma folyamatosan nő, nagyjából félévente új és új szolgáltatások jelennek meg a platformban – most megismerheted a jelenleg elérhetőeket.
■ Egy sokoldalú és rugalmas felhőplatform segítségével sokféle alkalmazás kialakítható, itt találkozhatsz a Windows Azure néhány tipikus felhasználási területével.
Mi a Windows Azure?
A Windows Azure a Microsoft felhőplatformja. Olyan nyilvános felhőmegoldás, amely infrastruktúra- és platformszolgáltatást nyújt, illetve lehetővé teszi szoftverszolgáltatások hosztolását (tehát lefedi mindhárom fő szolgáltatásmodellt). Használatával felhőalkalmazásokat hozhatsz létre, telepíthetsz és menedzselhetsz a Microsoft-adatközpontok egész világra kiterjedő hálózatában. Az alkalmazásokat bármely elterjedt programozási nyelven, fejlesztőeszközzel és keretrendszerrel elkészítheted, a felhőben kialakított rendszereket pedig összekapcsolhatod a vállalati környezeteddel. A platform főbb jellemzői:
■ Mindig működik. A Windows Azure segítségével magas rendelkezésre állású, akár 99,95%-os szolgáltatási szintet biztosító alkalmazásokat alakíthatsz ki anélkül, hogy foglalkoznod kellene az ehhez szükséges infrastruktúrával. Az Azure automatikusan frissíti az operációs rendszert, hálózati terheléselosztást nyújt, és kezeli a hardverhibákat. Alkalmazásaid új verziójának bevezetése továbbra is a Te dolgod, de az Azure segít, hogy szolgáltatás-kimaradás nélkül tudd végrehajtani a frissítést.
■ Nyitott. A Windows Azure-ban futó alkalmazások elkészítéséhez sokféle programozási nyelvet, fejlesztőeszközt és keretrendszert használhatsz. A platform képességeit és szolgáltatásait elérheted a REST protokoll használatával, a Windows Azure kódkönyvtárakat számos programozási nyelvből igénybe veheted, forráskódjuk nyílt, megtalálhatod a GitHubon.
■ Kinőhetetlen. A Windows Azure-on futó alkalmazásaidat szabadon skálázhatod felfelé és lefelé (azaz nagyobb és kisebb méretű virtuális gépek használatával), illetve kifelé és befelé (a virtuális gépek számának növelésével és csökkentésével). A platform teljesen automatizált és önkiszolgáló, percek alatt használatba veheted a kért új erőforrásokat. Csak azokért az erőforrásokért fizetsz, amiket az alkalmazásod ténylegesen használ. A Windows Azure-adatközpontok minden fontosabb régióban (Európai Unió, Észak-Amerika, Távol-Kelet) megtalálhatók, így oda telepítheted alkalmazásaidat, ahol az ügyfeleid vannak.
■ Sokoldalú. A Windows Azure egy rugalmas felhőplatform, amivel sokféle igényt kielégíthetsz. Magas rendelkezésre állású és könnyen skálázható alkalmazásokat hozhatsz létre. Relációs és NoSQL-adatbázisokban tárolhatod adataidat, de használhatsz BLOB-okat is a strukturálatlan, fájl jellegű adatokhoz. Hadoop- és üzletiintelligencia-megoldásokat építhetsz az adatok elemzéséhez. A robusztus üzenettovábbító és szolgáltatásbusz-képességek segítségével elosztott, hibrid alkalmazásokat hozhatsz létre. A gyorsítótár és a tartalomterjesztő hálózat révén csökkentheted a hálózati késleltetést, jobb válaszidőt biztosíthatsz ügyfeleidnek, legyenek bárhol a világon. Tetszés szerinti alkalmazást hosztolhatsz a felhőben, és szabadon mozgathatod virtuális gépeidet a földi adatközpont és a felhő között.
Egy kis visszatekintés
Bill Gates már a kilencvenes évek közepén, a Windows 95 megjelenésekor megsejtette az internet és azon belül az online szolgáltatások jelentőségét. A nagy sikerű operációs rendszerhez utólag hozzáadott Internet Explorer mellett a Microsoft egy másik újdonsággal is előrukkolt abban az évben: ez volt az MSN (Microsoft Network), egy fogyasztókat (tehát nem üzleti felhasználókat) célzó információs, közösségi és e-kereskedelmi szolgáltatás. Az MSN idővel kereső, levelező, valós idejű kommunikációs képességekkel bővült, és ezek – esetenként más néven – ma is megtalálhatók a vállalat online portfóliójában.
Ami az üzleti felhasználókat illeti, a szolgáltatásként (közműként) nyújtott informatika koncepciója is évtizedes múltra tekinthet vissza a Microsoftnál. Igaz, a cég eredetileg ún. alkalmazásszolgáltató partnereken (Application Service Provider, ASP) keresztül tette online is elérhetővé és használhatóvá termékeit, s ehhez egy külön licenckonstrukciót[5] (Services Provider License Agreement, SPLA) is kidolgozott. A közvetlen szerepvállaláshoz azonban egy új, kívülről érkező személy ráhatása kellett.
Ezt a személyt Ray Ozzie-nak hívták. A Lotus Notes atyja, majd a Groove nevű csoportmunka-szolgáltatás létrehozója akkor csatlakozott a Microsofthoz, amikor az 2005-ben megvásárolta a Groove-ot. Ozzie kiérlelt koncepcióval rendelkezett arról, hogyan fogják az online szolgáltatások felborítani az IT évtizedek óta fennálló rendjét. Véleményét egy belső tanulmányban[6] tette közzé, amit maga Gates is egyetértően fogadott[7]. Ozzie lett a Microsoft egyik főmérnöke (Chief Technology Officer, CTO), és hozzákezdhetett a Microsoft üzleti célú online szolgáltatásainak kialakításához.
A Windows Azure ennek a portfóliónak az egyik eleme. Az eredetileg „Red Dog” és „Strata” kódneveken emlegetett, igazi „sztárok”, pl. a Windows NT kernel atyja, Dave Cutler által fejlesztett szolgáltatást először a Microsoft 2008-as fejlesztői konferenciáján (Professional Developer Conference, PDC) mutatták be a nyilvánosságnak, és ekkor vált elérhetővé ún. CTP (Community Technical Preview, azaz nyílt béta) formában. Másfél év múlva, 2010 februárjában (Magyarországon ugyanazon év áprilisában) jelentette be a Microsoft az „éles”, támogatott verziót.
Platformszolgáltatás
A Windows Azure eredetileg platformszolgáltatásként indult. A felhő ideális hely az új alkalmazások, illetve a meglévő alkalmazásokat kiterjesztő új összetevők hosztolásához: a fejlesztéshez nem szükséges előzetes hardver- és szoftverberuházás, az elkészült rendszer igény szerint méretezhető, és – az adatközpontok globális hálózatának köszönhetően – az ügyfél közelébe telepíthető. A Windows Azure kifejezetten támogatja a korszerű, lazán csatolt összetevőkből álló, oldalra skálázható (ún. scale-out) alkalmazások kialakítását, de a hagyományos tervezési mintákkal is elboldogul. Néhány fontosabb eleme:
■ Szerepkörök. A Windows Azure-ban a szerepkörök olyan sablonok, amelyek alapján az egyes alkalmazás-összetevők létrejönnek. A szerepkörök konkrét képességeket kölcsönöznek az összetevőknek, a webes szerepkörökben (web role) például található egy, a külvilág felé nyitott webkiszolgáló, a munkavégző szerepkörök (worker role) pedig egy végtelen ciklusban várják a végrehajtandó háttérfeladatokat. A skálázás egysége a szerepkör-példány (role instance), ha például megnő a webhely látogatóinak száma, akkor a webhelyet megvalósító webes szerepkört futtathatod több példányban, míg a háttérfeldolgozásért felelős munkavégző szerepkör példányainak számát változatlanul hagyod. Minden szerepkör-példány egy-egy önálló, Windows Server-alapú virtuális gép.
■ Relációs adatbázisok. Az üzleti alkalmazások túlnyomó része adatokkal dolgozik, s ezek gyakran relációs adatbázisokban találhatók. A Windows Azure SQL Database szolgáltatásával relációs adatbázisok hozhatók létre, és használhatók a felhőalkalmazásokból, de akár tetszőleges földi alkalmazásból is. Az SQL Database szolgáltatást a háttérben futó SQL Serverek biztosítják, ezekhez azonban nem férhetsz hozzá, csak magát az adatbázist veheted igénybe.
■ Adattárolás. Nemcsak relációs adatbázisokra lehet szükséged – a Windows Azure biztosítja számodra a BLOB (azaz fájl vagy adatfolyam) jellegű és a táblázatos (azaz NoSQL) típusú adatok, valamint az alkalmazások közti kommunikációt biztosító üzenetek tárolását.
■ Portál. A Windows Azure portálja a platformszolgáltatás igénybevételének egyik alapvető módja, segítségével menedzselheted alkalmazásaidat és adataidat. A portál interaktív funkciói mögött PowerShell-szkriptek dolgoznak, amelyek nyilvánosak, tehát az üzemeltetési feladatokat automatizálhatod is.
■ Fejlesztőeszköz-támogatás. Akár Visual Studiót, akár Eclipse-t használsz felhőalkalmazásod fejlesztéséhez, az eszköz elhagyása nélkül közzéteheted az aktuális verziót a Windows Azure-ban. Választhatsz az éles (Production) és tesztkörnyezet (Staging) közül, így alkalmazásod éles és tesztverziója egyszerre futhat a felhőben, és amikor befejezted a tesztelést, egyszerűen felcserélheted a kettőt.
■ Emulátorok. Nem muszáj rögtön a felhőbe telepítened fejlesztés alatt álló alkalmazásodat: a Windows Azure egy futtatókörnyezet- (Compute Emulator) és egy adattárolás-emulátort (Storage Emulator) biztosít, amelyek a saját gépeden futnak, és alkalmazásod számára „kicsiben” modellezik a felhőt.
A platformszolgáltatás további ún. építőkocka-szolgáltatásokat is használhat, ilyenek például: a gyorsítótár (Caching), a tartalomterjesztő hálózat (CDN), a felhasználó-azonosítás (Identity), valamint a szolgáltatásbusz (Service Bus). A könyv további fejezetei részletesen bemutatják ezeket.
Infrastruktúra-szolgáltatás
A Microsoft eredetileg azzal a stratégiai céllal hozta létre a Windows Azure-t, hogy az a hagyományos vállalati adatközpontok teljes értékű alternatívája legyen, és a vállalati ügyfelek bármilyen alkalmazást futtathassanak benne. Ezt azonban a platformszolgáltatás önmagában nem képes teljesíteni. A régi, akár több évtizede használatban lévő üzleti alkalmazások számos olyan „bűnt” elkövetnek, amelyeket a PaaS tilt:
■ kézi telepítést igényelnek,
■ memóriában tárolják, esetleg a helyi merevlemezre írják a munkamenet-információkat, vagy
■ meghatározott merevlemez-kiosztást feltételeznek maguk alatt.
Ez a viselkedés elfogadható egy helyben menedzselt fizikai vagy éppen virtuális gép esetén, de megtorpedózza a platformszolgáltatás működését, ami így nem képes új szerepkörpéldányokat létrehozni, az alkalmazást karbantartani és skálázni.
Lehetséges megoldás az alkalmazások áttervezése és újraírása úgy, hogy kihasználhassák a platformszolgáltatás előnyeit. Egy folyamatos használatban lévő rendszer nulláról való felépítése azonban komoly befektetést igényel, és jelentős kockázattal jár még akkor is, ha az eredeti fejlesztői tudás és a forráskód egyáltalán hozzáférhető. Más megoldás kell, egyfajta „villástargoncás migráció” (forklift migration), ami a régi alkalmazásokat eredeti környezetükkel együtt áttelepíti a felhőbe.
Szerencsére a Windows Azure platformszolgáltatása eleve a virtualizált vállalati adatközpontokban már megismert és széles körben használt elemekre épül. A webes és munkavégző szerepkörök valójában Windows Server operációs rendszert futtató virtuális gépek, alattuk a Hyper-V egy változata működik, az automatikus szolgáltatásfelügyelet PowerShell szkriptekkel történik. Mivel a platformszolgáltatás a felhőalkalmazásokra és adatokra összpontosít, az egyszerűbb kezelhetőség érdekében elrejti az infrastruktúrát a felhasználó elől – de az attól még ott van, akár elérhetővé is lehet tenni. Pontosan ezt tette a Microsoft 2012 júniusában: beindította Windows Azure-alapú infrastruktúra-szolgáltatását.
Az infrastruktúra-szolgáltatás fontosabb elemei:
■ Virtuális gépek. A Windows Azure lehetővé teszi, hogy új virtuális gépeket hozz létre, illetve menedzseld a meglévőket. A folyamatosan bővülő lemezkép-katalógusban Windows Server 2008 R2, Windows Server 2012, illetve különböző Linux-disztribúciók is szerepelnek, sőt, SQL Serverrel és BizTalk Serverrel előtelepített sablonokból is válogathatsz. A VM Depot szolgáltatás segítségével a felhasználók által egyedileg összeállított és az Azure-ba feltöltött lemezképeket is használhatsz. Ahogy a felhőszolgáltatásoknál a szerepkörök, úgy a VM-ek is meghatározott konfigurációkban érhetők el. A virtuális gépek menedzselhetők a portálon keresztül, PowerShell szkriptekkel, illetve távoli asztali kapcsolattal.
■ Virtuális merevlemezek. A Windows Azure lehetővé teszi, hogy saját operációsrendszer- és adatlemezeket hozz létre, illetve tölts fel az adatközpontodból a felhőbe (és szükség esetén vissza). Ez azt jelenti, hogy a katalógusban szereplő lemezképek mellé egyénileg bekonfigurált saját lemezképeket tehetsz, amelyek kézzel telepített egyedi alkalmazásokat is tartalmazhatnak. Ezeket sablonként használva új példányokat hozhatsz létre akár manuálisan, akár automatikusan. Az adatlemezek is fontosak – olyan lemezkiosztást állíthatsz össze velük, amilyent alkalmazásod elvár. Ezzel megoldottad a platformszolgáltatásnál említett fő gondot, tényleg szinte bármit képes vagy futtatni a felhőben.
■ Virtuális hálózat. Mindig lesz adat vagy szerverfeladat, amit mindenképpen a saját adatközpontodban kell tartanod – szerencsére a helyzet kezelhető, méghozzá a Windows Azure virtuális hálózata segítségével. A felhőben futó virtuális gépeket tetszés szerint kialakított alhálózatokba fogod össze, majd egy virtuális magánhálózati (VPN) kapcsolatot hozol létre ég és föld között – a vállalati adatközpontban ehhez egy útválasztó kell (jelenleg több Cisco és Juniper típusból válogathatsz). Az eredmény egy hibrid adatközpont, amelynek egyes elemei a cég szervertermében, mások a nyilvános felhőben találhatók, a kettő között pedig egy transzparens, de biztonságos kapcsolat működik.
A Windows Azure platform- és infrastruktúra-szolgáltatása együttműködik egymással, és az IaaS is használhatja a platform építőkocka-szolgáltatásait, tehát összetett megoldásokat is kialakíthatsz.
A Windows Azure infrastruktúra-szolgáltatása a könyv írásakor (2013 februárjában) egyelőre bevezető (preview) fázisban van. Ez azt jelenti, hogy a szolgáltatás elérhető, de a Microsoft csak online fórumokon keresztül támogatja, és nem vállal rá szolgáltatásiszint-szerződést (SLA-t). Cserébe a virtuális gépek a bevezető időszak alatt jelentős, legalább 33%-os kedvezménnyel vehetők igénybe, a virtuális hálózat használata pedig ingyenes.
A Windows Azure szolgáltatásai
A platform- és infrastruktúra-szolgáltatás többféleképpen igénybe vehető. Az alábbiakban megismerheted a Windows Azure legfontosabb kulcsrakész képességeit.
Webhelyek
A Windows Azure-ban gyorsan és egyszerűen készíthetsz olyan webhelyeket, amelyek kicsiben indulnak, és a forgalommal arányosan növelhető a teljesítményük. A webhelyekhez bármilyen programozási nyelvet és webes keretrendszert használhatsz, a tartalmat automatikusan frissítheted. A webhelyek igénybe vehetik a Windows Azure más szolgáltatásait (adatbázisok, gyorsítótár, tartalomterjesztő hálózat, adattárolás) is.
A Windows Azure Web Sites a végletekig leegyszerűsíti a webhelyek publikálását és üzemeltetését. Amikor új webhelyet szeretnél létrehozni, akkor két lehetőséged van:
■ Egy galériából kiválasztod a célnak megfelelő tartalomkezelő rendszer, blogmotor, e-kereskedelmi csomag, pl. a Drupal, Joomla, WordPress közül a legszimpatikusabbat, az automatikusan települ, és használni kezded. Ekkor gyakorlatilag szoftverszolgáltatásként tekintesz az Azure-ra, hiszen csak konfigurálod a webhelyet, és máris a tied.
■ Létrehozol, majd feltöltesz egy saját fejlesztésű webalkalmazást. Mind Visual Studióból és WebMatrixból, mind a népszerű Git és TFS verziókezelő rendszerekből egy kattintással telepítheted és frissítheted weboldalaidat, de akár FTP-n keresztül is hozzáférhetsz a forrásfájlokhoz. Ekkor platformszolgáltatásként veszed igénybe az Azure-t.
Felhasználónként tíz webhely ingyenes. Ezekre bizonyos erőforrásbeli megkötések vonatkoznak, amiktől alacsony összegért megszabadulhatsz, de néhány kattintással akár dedikált szervert is tehetsz webalkalmazásaid alá. Lehetőséged van saját tartománynév (domain name) használatára, és bevethetsz SQL Server-alapú vagy akár MySQL adatbázist is. Az üzemeltetési feladatokkal pedig természetesen nem kell bajlódnod, azokat a felhő ellátja.
A webhelyeket részletesen a 15. fejezet tárgyalja.
Felhőszolgáltatások
A felhőszolgáltatásokat már megismerted a Windows Azure mint platformszolgáltatás leírásában. Röviden összefoglalva: új üzleti és fogyasztói felhőalkalmazások, meglévő alkalmazásokat kiegészítő összetevők hosztolására valók. A Windows Azure segítségével magas rendelkezésre állású, skálázható alkalmazások és szolgáltatások hozhatók létre, amelyek egy gazdag felhőplatformra támaszkodnak. Az alkalmazások többszintűek, automatikusan bevezethetők, rugalmasan átméretezhetők, és a világ bármely pontján lévő ügyfelek számára elérhetők.
A 2-1 ábra segít a felhőszolgáltatások főbb komponenseinek megértésében.
A felhőszolgáltatásokat általában az interneten keresztül érik el a felhasználók. A beérkező kéréseket egy terheléselosztó (load balancer) küldi felváltva a webes szerepkör egyes példányainak (web role instances). Ezek közvetlenül, vagy egy várakozási soron (queue) keresztül utasításokat adnak a háttérfeldolgozásért felelős munkavégző szerepköröknek (worker role). A munkavégző szerepkörök (és természetesen a webes szerepkörök, bár ez az ábrán nem látszik) hozzáférnek az adattároló szolgáltatásokhoz: a relációs (SQL Database) és nem relációs (Table Storage) adatbázisokhoz, valamint a fájlokhoz és adatfolyamokhoz (Blob Storage).
2-1 ábra: Felhőszolgáltatások
A felhőszolgáltatásokat részletesen a 9. fejezet tárgyalja.
Virtuális gépek
A virtuális gépeket már megismerted a Windows Azure mint infrastruktúra-szolgáltatás leírásában. Összefoglalva: a Windows Azure-ban egyszerűen, percek alatt létrehozhatók és futtathatók Windows Server- és Linux-alapú virtuális gépek. A vállalat adatközpontjában futó rendszerek a kód megváltoztatása nélkül átvihetők a felhőbe. A vállalati hálózat és a felhő között biztonságos hálózati kapcsolat építhető ki.
A 2-2 ábra segít a virtuális gépek főbb összetevőinek megértésében.
2-2 ábra: Virtuális gépek
A virtuális gépeket vagy az interneten és egy terheléselosztón, vagy egy virtuális magánhálózaton keresztül érik el a felhasználók. A virtuális gépek rendszerlemeze egy, a galériában található lemezkép alapján jön létre, és blobok formájában kerül tárolásra.
A virtuális gépeket részletesen az 5. fejezet, a virtuális hálózatot a 6. fejezet, az üzemeltetést a 8. fejezet tárgyalja.
Mobilszolgáltatások
A Windows Azure segítségével felgyorsítható a mobilalkalmazások fejlesztése. Adattárolás, felhasználó-azonosítás, értesítések percek alatt – kész megoldások, amiket csak be kell illeszteni a készülő Windows 8-, Windows Phone 8- és iOS-alkalmazásba (és hamarosan az Android-alkalmazásba), így a fejlesztők a felhasználói felületre és képességekre koncentrálhatnak.
A 2-3 ábra segít a mobilszolgáltatások főbb összetevőinek megértésében.
2-3 ábra: Mobilszolgáltatások
A mobilszolgáltatások olyan, a Windows Azure-ban (és más felhőszolgáltatásokban) futó háttéralkalmazások, amelyek kibővítik az okostelefonon, táblagépen vagy PC-n futó mobilalkalmazás képességeit: tárolják adatait, szkriptekkel kezelik az eseményeket, azonosítják a felhasználót, és értesítéseket küldenek a készülékre.
A mobilszolgáltatásokat részletesen a 14. fejezet tárgyalja.
Big Data
A Windows Azure segít megtalálni a tűt a szénakazalban. Nagyvállalati felhasználásra kész, meglévő adatforrásokkal kompatibilis Hadoop[8] szolgáltatást biztosít, SQL adatbázisok, félig és egyáltalán nem strukturált adatok lekérdezését teszi lehetővé. Kifejezetten nagyvállalati alkalmazás, ezért fontos, hogy egyszerűen integrálható az Active Directoryval és a System Centerrel.
A Windows Azure HDinsight nevű Big Data-megoldásának bemutatása túlmutat a könyv keretein.
Médiaszolgáltatások
Feltöltés, kódolás, védelem, közvetítés – média (videó és audió) létrehozása, menedzselése és elérhetővé tétele a felhőben. A Windows Azure médiaszolgáltatása biztosítja a teljes feldolgozási folyamatot a kódolástól a tartalomvédelmen és közvetítésen át a médiafelhasználás elemzéséig. A kész tartalom „fogyasztható” Windowsban és Windows Phone-ban, Xboxon, iOS- és Android-eszközökön, HTML5-ben, Flashben és Silverlightban egyaránt.
A 2-4 ábra segít a médiaszolgáltatás összetevőinek megértésében.
2-4 ábra: Médiaszolgáltatások
A tartalomgazdáktól származó médiafájlok blobként bekerülnek a Windows Azure adattároló szolgáltatásába. A médiaszolgáltatás fogadja (ingest) a tartalmat, kódolja, és megfelelő formátumúra alakítja (encoding & format conversion), tartalomvédelemmel látja el (content protection), elérhetővé teszi igény szerinti (on-demand streaming) valamint élő (live streaming) fogyasztásra, és méri a felhasználást (analytics).
A médiaszolgáltatások bemutatása túlmutat a könyv keretein – egy későbbi kiadásban azonban sorra kerülhet.
Adattárolás
A Windows Azure Storage egy kinőhetetlen adattárolási megoldás, amelynek segítségével biztonságosan tárolhatod fájljaidat és virtuális lemezeidet.
A tárolt adatok magas rendelkezésre állását helyi redundancia biztosítja. Minden fájl három, fizikailag és logikailag egymástól távol elhelyezkedő példányban tárolódik egy adatközponton belül, bármelyik példány meghibásodása esetén a Windows Azure automatikusan egy másikat kezd használni, a két működő példány alapján pedig létrehoz egy újat.
A 2-5 ábra segít a Windows Azure adattárolási megoldásának megértésében.
A tárolási fiók tartalmát a Windows Azure nemcsak helyben, de földrajzilag is biztosítja. Az egy földrajzi régióba tartozó adatközpontok (például a két európai) között automatikus geo-replikáció működik, így akár egy teljes adatközpont leállása esetén is elérhetőek maradnak az adatok. (A geo-redundancia az alapértelmezett beállítás, de igény szerint kikapcsolható.)
A relációs adatbázisok kezelésére az SQL Database szolgál. Helyben üzemeltetett SQL Serveredet könnyedén kiegészítheted, esetleg ki is válthatod egy felhőből szolgáltatott SQL adatbázissal. Az Azure SQL adatbázisai sok tekintetben ugyanolyan adatbázisok, mint amiket helyben használsz, csak a kapcsolatleíróban (connection string) más a szerver neve. Ennek köszönhetően a megszokott eszközpark túlnyomó többségével gond nélkül együttműködnek (legyen szó az SQL Server Management Studióról vagy a különböző programozási nyelvekhez készült adathozzáférési technológiákról és meghajtókról).
2-5 ábra: Adattárolás
Az adattárolást üzemeltetői szemszögből a 7., fejlesztői szemszögből a 10. fejezet tárgyalja részletesen, az SQL adatbázist pedig a 11. fejezetben ismerheted meg.
Egyéb szolgáltatások
A Windows Azure ún. építőkocka-szolgáltatásai további hasznos képességeket biztosítanak alkalmazásodhoz. Ezek közül is kiemelkedik
■ a felhasználók azonosítására szolgáló, külső hitelesítésszolgáltatókat (Microsoft Account, Facebook, Gmail, Yahoo) is integráló hozzáférés-vezérlés (Access Control Service),
■ az alkalmazások válaszidejének javítására és a munkamenet-információk tárolására szolgáló elosztott gyorsítótár (Caching),
■ a föld és a felhő közötti pont-pont összeköttetést biztosító kapcsolat (Connect), valamint
■ az alkalmazások belépési pontjának biztonságos publikálására és az alkalmazások közötti üzenetküldésre megoldást kínáló szolgáltatásbusz (Service Bus).
Az Access Control Service, a Caching és a Connect működését a 12. fejezet, a Service Bus használatát a 13. fejezet tárgyalja.
Tipikus Windows Azure-alkalmazások
A Windows Azure segítségével sokféle alkalmazás kialakítható – íme néhány példa, valamint a bennük felhasználható Windows Azure-szolgáltatások.
Üzleti célú felhőalkalmazás
A felhő ideális környezet egy üzleti alkalmazás számára: gyorsan bevezetheted, nem tudod kinőni, és csak a tényleges használatért fizetsz. Az alábbi Windows Azure-képességek különösen jól jönnek:
■ Felhőszolgáltatások. Ha új alkalmazásról vagy egy meglévő alkalmazás új összetevővel történő kiegészítéséről van szó, nincs jobb választás a felhőszolgáltatásnál. Gyorsan bevezetheted, könnyedén skálázhatod, egyszerre futtathatod az aktuális és a tesztelés alatt álló következő verzióját, és bármilyen más szolgáltatással integrálhatod.
■ Virtuális gépek. Ha alkalmazásod olyan összetevőt is tartalmaz, amelynek telepítése és/vagy működtetése csak önálló virtuális gépen lehetséges, helyezd át a VM-et a felhőbe.
■ SQL adatbázis. Relációs adatbázis a relációs adatbázis-kezelő karbantartásának nyűgje nélkül – ráadásul egyszerűen szinkronizálhatod más földi és felhő-adatbázisokkal. Jelentések is kellenek? Ott az SQL Reporting, egy újabb kényelmes felhőszolgáltatás.
■ Active Directory. Ha felhasználóidat a vállalati címtárban kell azonosítanod, jó hír, hogy ezt a Windows Azure-ban is megteheted.
■ Szolgáltatásbusz. Segít, ha egyes adatokért és szolgáltatásokért vissza kell nyúlnod a vállalati adatközpontba.
Mobilalkalmazás háttérszolgáltatása
Mobilalkalmazásodat könnyedén kiegészítheted olyan felhőszolgáltatásokkal, amelyek megnövelik értékét és használhatóságát. Ebben az alábbi Windows Azure-képességek segítenek:
■ Mobilszolgáltatások. Adatbázisban tárolja alkalmazásod adatait, külső hitelesítésszolgáltatók (Microsoft Account, Facebook, Gmail, Yahoo) segítségével azonosítja az alkalmazás felhasználóját, események hatására vagy időzítve kiszolgáló oldali szkripteket futtat, és üzeneteket küld a mobileszközre.
■ SQL adatbázis. A mobilszolgáltatások által kezelt adatok egy SQL adatbázisban találhatók. Ezt az adatbázist más alkalmazásokból és felületekről is elérheted, így központilag módosíthatod a mobileszközzel lekérdezett adatokat.
■ Webhelyek. Mobilalkalmazásodat kiegészítheted egy webes portállal, ami adminisztratív szolgáltatásokat nyújt, és a mobilfelületnél gazdagabb információkat jelenít meg.
■ Adattárolás. Mobilalkalmazásod médiafájlokat és más állományokat tárolhat a felhőben.
Felhőbe kihelyezett vállalati rendszer
Ha virtualizált adatközpontot használsz (esetleg akkor is, ha nem), a Windows Azure biztosítja vállalati alkalmazásaid, teljes rendszereid kihelyezését a felhőbe. Amire szükséged lesz:
■ Virtuális gépek. Használd a Microsoft által szállított lemezképeket, vagy gyárts sajátokat, és töltsd fel őket a felhőbe – máris néhány kattintásnyi közelségbe kerültél rendszereid felhőben történő futtatásához! Gyakorlatilag bármit futtathatsz a felhőben, ami a földi virtuális gépeiden működik (természetesen oda kell figyelned a licencek felhasználhatóságára és a támogatás érvényességére). Ha szeretnéd felmérni, meglévő rendszereid mely VM-jeit tudod migrálni, használd a MAP Toolkit[9] alkalmazást!
■ Virtuális hálózat. Segítségével védett vonalat alakíthatsz ki, amely összeköti a felhőben és a földi adatközpontodban lévő hálózatokat és a hozzájuk kapcsolódó eszközöket. Hibrid felhőmegoldást alakíthatsz ki, hozzáadhatod a felhőben futó gépeket a helyi rendszerfelügyeleti környezethez, szinkronizálhatod az adataidat, biztonsági mentést készíthetsz a földről a felhőbe és viszont.
Tesztkörnyezet
Fejlesztéskor gyakran szükség van egy több számítógépből álló tesztkörnyezetre, ahol szimulálható az alkalmazás majdani éles környezete, elvégezhető a terhelési teszt és így tovább. Az Azure ideális tesztkörnyezetként tud működni az alábbi szolgáltatásoknak köszönhetően:
■ Virtuális gépek. Hozz létre tetszőleges számú virtuális gépet, végezd el a teszteket, majd szabadulj meg a gépektől, és fizess mindezért összesen néhány dollárt!
■ Virtuális hálózat. Szimuláld az alkalmazás valós környezetét a virtuális gépek között létrehozott tetszőlegesen bonyolult hálózati viszonyokkal, beleértve akár a helyi erőforrásokhoz való VPN-es csatlakozást is!
Archívum
Ha nagy mennyiségű adatot szeretnél magas rendelkezésre állású környezetben, olcsón tárolni, és viszonylag ritkán használod, ismét csak a Windows Azure lehet a jó választás, méghozzá a következő szolgáltatás miatt:
■ Adattárolás. Mentsd adataidat közvetlenül a felhőbe a Windows Server vagy a System Center Data Protection Manager legújabb verziója segítségével. A feltöltés ingyenes, a tárolás rendkívül olcsó, az Azure adattároló kapacitása pedig gyakorlatilag kinőhetetlen.
Összegzés
A Windows Azure a Microsoft infrastruktúra- és platformszolgáltatása. Számos kulcsrakész szolgáltatást nyújt a webhelyektől a felhő- és mobilszolgáltatásokon és a virtuális gépeken át az adattárolásig. Képességei kombinálhatók egymással, és sokféle alkalmazás létrehozására, kiegészítésére használhatók.
3. Az Azure működése
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Adatközpontok kialakítása és szervezése.
■ Hatékonyság növelése a számosság növelése révén.
■ A felhő operációs rendszere, a Fabric Controller.
■ Hosztok és szolgáltatások provizionálása.
■ Katasztrófák nyomában: a szökőnapi leállás eseményei.
Az Azure működésének bemutatását az adatközpontok kialakításának, szervezésének ismertetésével kezdjük. Megismerheted, hogyan épül fel az adatközpont, milyen biztosítékok vannak a rendelkezésreállás és adatbiztonság garantálására. Arról is olvashatsz, hogy a nagy mennyiségben üzemeltetett és professzionálisan kialakított adatközpontoknak milyen költséghatékonysági megoldásai, előnyei vannak, és miért tud ez olcsóbb lenni, mint a saját megvalósítású infrastruktúra.
Betekintést nyerhetsz az Azure adatközpontok szervezésébe (cluster, fabric controller stb.) és üzemeltetésébe is, beleértve a hosztok és virtuális szolgáltatások provizionálását (PaaS és IaaS esetében).
A fejezet végén az egyik kedvenc műsorom, a „Katasztrófák nyomában” megközelítési módját használva áttekintjük, hogy mi is történt a 2012. február 29-ei szökőnapon, mi volt azoknak az egymástól független eseményeknek a láncolata, amely végül az Azure szolgáltatásainak eddigi legnagyobb kieséséhez vezetett.
Adatközpontok
A következő fejezetrészben megvizsgáljuk az adatközpontok történelmét és fejlődését és a Microsoft adatközpontjainak főbb jellemzőit. Ennek a fejezetrésznek a célja, hogy megismertesse az olvasóval, hogy milyen elemekből áll egy adatközpont, milyen üzemeltetési kihívások vannak, és a Microsoft a saját maga által üzemeltetett több százezer kiszolgálós adatközpontjaiban hogyan oldja meg ezeket.
Az adatközpontok evolúciója
Ebben a fejezetrészben az adatközpontok evolúcióját tekintjük át az Intel szerverek megjelenésétől a modern, dinamikus adatközpontok kialakításáig.
Kiszolgálók
Az Intel alapú kiszolgálók megjelenésekor már jó ideje léteztek a nagygépes (mainframe) környezeteket kiszolgáló adatközpontok, és ez az újonnan feltörekvő kiszolgáló kategória ezek mellé költözött be. Ez a folyamat az 1990-es évektől kezdődött, ekkor „adatközpont” alatt a polcokra pakolt, kinézetükben a munkaállomásokra nagyon hasonlító kiszolgálókat értettük. Biztosan mindenki járt már ilyen helyen, vagy legalább fényképen látott már ilyesmit: SALGÓ polcokra pakolva a kiszolgálók – vagy esetleg kiszolgálóként használt munkaállomások –, amelyek egy hardveren, egy operációs rendszeren futtattak egy vagy több szolgáltatást. Ezeket ma már csak megmosolyogjuk, és az informatika „hőskorának” tekintjük, azonban már ezeknek az adatközpontoknak a kialakítása és üzemeltetése során is szembesülhettünk az adatközpontok alapvető jellemzőivel:
■ Megfelelő mennyiségű energiát (áramot) kell biztosítanunk, hogy a teljes kapacitáson üzemelő összes kiszolgálót el tudjuk látni energiával.
■ Az IT eszközök a teljesítmény növekedésével együtt a hődisszipáció növekedését is magukkal hozták. Ez az erősen koncentrált adatközpontok esetén azt jelentette, hogy gondoskodni kellett a helyiség megfelelő hűtéséről. A légkondicionálás azonban tovább növeli az energiafelhasználást.
■ Gondoskodni kellett arról, hogy az adatközpontba bemenő és az onnan kimenő hálózati sávszélesség elegendő legyen.
■ Gondoskodni kellett az épület statikai megfelelőségéről és biztonságáról, hogy az elbírja a kiszolgálók és az egyéb szerelvények súlyát.
■ Ügyelni kellett arra, hogy a meghibásodásokból eredő problémák ne okozzák az egész adatközpont kiesését, vagyis hogy az adatközpont kiszolgálók felé nyújtott szolgáltatásai redundánsak legyenek (például áramszünet, az elsődleges külső vonal meghibásodása, a hűtési rendszer meghibásodása esetén stb.).
Ezekből is jól látható, hogy egy komoly, üzembiztos saját adatközpont megvalósítása már a kezdetekben sem csak annyiból állt, hogy megvásároltuk a szükséges kiszolgálókat, és utána bedugtuk őket a 230V-ba – pontosabban akkor még 220V-ba – meg az Ethernet – vagy akkor még esetleg BNC vagy token ring – hálózatba. Nem véletlen, hogy az adatközpont tervezése és kivitelezése már a kezdetek kezdete óta önálló szakma. A nagy beruházásigény miatt adatközpontot építeni és fenntartani már a régmúltban is csak nagyszámú kiszolgáló esetén érte meg, és erre főként nagyvállalatok, illetve kifejezetten erre szakosodott „szerverhotelek” voltak képesek.
Tradicionális adatközpont
Az adatközpontok fejlődésében a következő nagy lépés – miután az „Intel szerverek” már bizonyították előnyeiket, és kezdték elhódítani az adatközpontokat a korábbi nagygépes környezetektől – az volt, amikor a polcokra szerelt kiszolgálókat elkezdték felváltani a rack kiszerelésű kiszolgálók. Ezek azok a kiszolgálók és eszközök, amelyek egy szabvány kialakítású polcsorba, úgynevezett rack szekrényekbe kerülnek beszerelésre. A rack szekrény és így az abba szerelendő eszközök és kiszolgálók szélessége (19 inch, ~48 cm) és mélysége szabványos, az eszközök magasságának mértékegysége pedig a „rack unit” vagy U. Az 1U magasság 44,45mm (1,75 inch)-nek felel meg, egy teljes méretű rack szekrényben 42U hely van, vagyis nagyjából 2 méter (77 inch) magas. A rack szekrényekbe szerelt kiszolgálók általában 1U (ez az ún. „pizzás doboz”), 2U vagy 4U magasak. A kiszolgálók rack szekrényekbe szervezésével a cél a helykihasználás hatékonyságának növelése, a standardizálás és az egyszerűbb kábelezés (energia, hálózat) megvalósíthatósága volt.
A rack szekrények méretezéséről, az egységek használatáról itt találsz további információt: http://en.wikipedia.org/wiki/Rack_unit.
Ennek a hatékonyságnövelésnek a következő lépése a penge (blade) kiszolgálók megjelenése volt. Míg a rack szekrénybe szerelhető kiszolgálók esetében mindegyik rendelkezett saját táp, hálózat és I/O – video, billentyűzet, egér stb. – kábelezéssel, a pengék esetében ezek már a kiszolgálón kívül és több kiszolgáló számára közösen biztosítva kerültek kialakításra. Divatos szóhasználattal mondhatnám, hogy a pengék esetében a tápellátás, a hálózat, az I/O-elérés és a menedzsment funkciókat a pengéket tároló keretbe (blade enclosure) szervezték ki (outsourcing). Ezzel még nagyobb számítási kapacitást sikerült egységnyi fizikai helyre sűríteni. Egyszerű matematikával kiszámolható, hogy egy szabványos rack szekrénybe a hagyományos rack kialakítású kiszolgálókból elérhető elméleti maximum 42 kiszolgáló. A gyakorlatban ez azért ennél jóval kevesebb, míg egy ugyanekkora blade keretben a 128 darabnál több kiszolgáló sem elképzelhetetlen. Látható, hogy az adott térfogatra eső számítási kapacitást (CPU számot) a sokszorosára sikerült növelni a kiszolgálók kialakításának átszervezésével.
Azonban ennek természetesen ára is van! A számítási kapacitás sűrűségének és a kiszolgálókban üzemelő processzorok teljesítményének fokozatos növekedése ugrásszerűen megnövelte a szükséges hűtés igényét. A hardvergyártók újabb és újabb – az aerodinamikai és áramlástani kutatásokat felhasználó – hűtési rendszereket terveztek a blade rendszerek hűtésére, ez lett az egyik jelentős megkülönböztető faktor a hardvergyártók megoldásai között.
A felhasználók részéről az elérhető számítási kapacitás és szolgáltatások növekedésének természetesen velejárója volt a szükséges hálózati kapacitás, illetve a rendelkezésre állási igények növekedése. Ez tovább növelte az adatközpontok kialakításának költségeit, az üzemeltetés és a fejlesztés szemszögéből egyaránt. Egyes saját adatközpontot üzemeltető vállalatok valamilyen fizikai korlátba ütköztek bele, például az elektromos hálózat szolgáltatója nem tudta tovább növelni egy adott fizikai telephely elektromos betápláló csatlakozását – a redundáns elektromos betáplálásról nem is beszélve –, vagy például az adatközpontnak használt épület födémszerkezete nem bírta el az adatközpont bővítését, és a statikusok parancsoltak megálljt.
Így a következő lépést az iparban a nagy adatközpont-szolgáltatók jelentették, akik az adatközponti infrastruktúrát biztosították akár kis-, akár nagyvállalatok vagy kormányzati szervezetek számára is. Ezen szolgáltatók előnye, hogy a mai napig nagy megbízhatósággal nyújtanak adatközpont-infrastruktúrát, amibe beleértjük az alábbiakat is:
■ a nagy sávszélességű, védett hálózati kapcsolat,
■ hely a kiszolgálók számára,
■ hűtés,
■ energia,
■ fizikai védelem,
■ tűzvédelem.
Ezek egy-egy vállalat vagy szervezet számára egyedileg kiépítve és üzemeltetve sokkal költségesebb és kevésbé hatékony megoldást jelentenek, mint az adatközpontot szolgáltatásként megvenni egy erre specializálódott cégtől. Hiszen egy adatközpontot nemcsak felépíteni kell, hanem üzemeltetni, fejleszteni és bővíteni is! Visszatekintve a felhő bemutatására, gyakorlatilag ekkor jelent meg az „adatközpont-infrastruktúra mint közmű”, amelyben még továbbra is saját üzemeltetésű fizikai kiszolgálók biztosítják az IT környezetet.
Virtualizált adatközpont
Az adatközponti infrastruktúrák megjelenése és a saját adatközpontokból egy szolgáltatásként megvásárolt infrastruktúrába költözés nagyjából a 2000-es évek közepén indult el a magyarországi nagyvállalati környezetben. Ezzel megközelítőleg egy időben jelent meg egy hasonlóan meghatározó újdonság: a kiszolgálók virtualizációja. A korábbi adatközpontok esetén az volt a gyakorlat, hogy egy fizikai kiszolgálón egy operációs rendszer futtat egy vagy több szolgáltatást (1:1:n kapcsolat). Ez az üzembiztonsági szempontok miatt általában 1:1:1 kapcsolat lett, ugyanis a szolgáltatásokat üzemeltető rendszergazdák nem akarták megosztani a felelősséget más szolgáltatások üzemeltetőivel, vagy nem akarták, hogy az egyes szolgáltatások karbantartásai vagy fejlesztései kihatással legyenek egy másik szolgáltatásra (például az intranet verziófrissítése ne zavarja a levelező rendszer elérhetőségét). A teljesítményproblémák a hardver képességeinek dinamikus fejlődésével egyre csökkentek, a legtöbb szolgáltatás számára az elérhető átlagos kiszolgáló teljesítménye bőven több mint elegendő lett. Csak az összehasonlítás miatt: ma a mobiltelefonom nagyobb teljesítményű hardverrel rendelkezik, mint amivel egy, a 90-es évek végén, a 2000-es évek elején elérhető infrastruktúra- vagy akár alkalmazáskiszolgáló bírt. Így a korábbi 1:1:1-es arány az adatközpont hatékonyságnövekedésének gátja lett, hiszen a kiszolgálók töménytelen számítási kapacitása és memóriája gyakran kihasználatlanul állt.
Ha valaki szeretné megtudni, hogy a mostani infrastruktúrája hogy is áll ezzel a kihasználtsággal, és nem rendelkezik olyan felügyeleti rendszerrel, amely képes a kiszolgáló teljesítményének mérésére – mint a System Center 2012 Operations Manager –, annak javaslom az ingyenes Microsoft Assessment Toolkit használatát: http://technet.microsoft.com/en-us/library/bb977556.aspx.
Mivel a korábban említett okok miatt egy operációs rendszerre több szolgáltatást üzemeltetési okból „nem szokás” tenni, ezért a hardver kihasználási hatékonyságának növelése akkor lehetséges, ha a hardver:operációs rendszer:szolgáltatás arányt 1:n:m képlet szerint próbáljuk növelni (ami gyakorlatban legtöbbször 1:n:n szokott lenni). Ezt valósítja meg a kiszolgáló virtualizációja, amely segítségével egy fizikai kiszolgálón egymás mellett több, akár eltérő verziójú operációs rendszert futtatunk. A gondolat nem újkeletű – mint azt esetleg sokan gondolnák –, az IBM 370 hozta be a hardver particionálhatóságát. Lényegében ezt valósítja meg a modern virtualizáció is: egy sok processzorral, memóriával, kapacitással rendelkező hardveren több kisebb egységet alakítunk ki, amelyeket virtuális gépeknek nevezünk. Az ezeken a virtuális gépeken futó operációs rendszerek mindegyike abban a tudatban él, hogy csak ő fut a hardveren, tehát nem látja a többi virtuális gépet, azoktól teljesen függetlenül fut, nem tudja előlük (f)elhasználni az erőforrásokat, nem tud semmilyen módon hatást gyakorolni a többi virtuális gép működésére, és így veszélyeztetni sem tudja azokat. Ezzel tehát megvalósul az a cél, hogy egy fizikai „vason” több szolgáltatást tudjunk futtatni anélkül, hogy azok egymásra hatással lennének – igaz, ezt több dedikált operációs rendszerrel érjük el.
A virtualizációs technológia jelentős előnye még a rugalmasság és a hordozhatóság. Aki már próbált egy fizikai gépen kapacitást bővíteni, esetleg hardverhiba vagy öregedés miatt fizikai komponenst cserélni egy élő szolgáltatás alatt, az pontosan tudja, mire is gondolok. Noha a Windows Server 2003 óta támogatott a hot-plug memória, vagy akár a CPU-bővítés, a fizikai világban erre vajmi kevés alkalommal láttam élő példát. Az operációs rendszer több ponton kötődik a hardverhez (eszközmeghajtók, CPU-architektúra, utasításkészlet stb.), amelyek a hardvercserét meglehetősen nehézkessé teszik. Ezért ha a kiszolgáló hardver cseréjét vagy költöztetését kell elvégezni, ezt a legtöbb esetben egy teljes operációsrendszer- és szolgáltatás-újratelepítéssel szokás megoldani. Ez legalább jó alkalom a katasztrófaterv végrehajtásának gyakorlására is. Ez a feladat rendkívül idő- és erőforrásigényes, nem teszi lehetővé a dinamikus működést, vagyis hogy átmeneti időre, amíg szükség van rá, nagyobb kiszolgálóra tegyem az adott szolgáltatást, azután, ha már nem kell, visszavegyem egy kisebbre. A fizikai kiszolgálók világában tehát mindig a csúcskapacitásra kell tervezni a hardvert, vagy elfogadni azt a kompromisszumot, hogy a csúcsterhelést nem tudjuk az elvárt teljesítménnyel kiszolgálni.
A virtualizáció tehát segít növelni a hardvereszközök kihasználtságát, és egyben rugalmassá teszi a virtuális operációs rendszereken futtatott szolgáltatások mozgathatóságát (fizikai kiszolgálók vagy akár éppen adatközpontok között) és bővíthetőségét. Viszonylag új szolgáltatás a live migration, amely azt jelenti, hogy egy virtuális gépet a benne futó operációs rendszerrel és szolgáltatásokkal együtt leállás nélkül tudok tervezetten mozgatni két fizikai kiszolgáló között.
Microsoft-adatközpontok
A korábbiakban szó esett arról, hogy az adatközpont nemcsak annyit jelent, hogy veszek pár szervert, bedugom őket a konnektorba, és készen vagyok! Az adatközpontok egyéb járulékos igényei igen jelentős költségekkel járhatnak. Az 1. fejezetben megismerted a PUE (Power Usage Effectiveness) fogalmát. Egy mai, modernnek tekinthető átlagos adatközpont esetében általában a PUE > 2,0. Ez azt jelenti, hogy legjobb esetben is a bevezetett energia mennyiségnek csupán a fele hasznos IT kapacitás, a többi elvész. Mi okozza ezt a pazarlást? A hűtési igény, a levegő keringetése, a rossz hatásfokú szünetmentes tápegységek és transzformátorok, világítás stb.
A Microsoft által újonnan üzembe helyezett negyedik generációs adatközpontokban a PUE értéke 1,05 lesz, azaz meg fogja közelíteni az ideális határt. Ez azt jelenti, hogy az adatközpont a maximális hatékonyságon működik, majdnem szinte minden felhasznált energia kizárólag az IT szolgáltatásokra megy el. Ezt a Microsoft adatközpontokért felelős szervezeti egysége, a Microsoft Global Foundation Services (GFS[10]), az adatközpontoknak a tapasztalatok alapján történő folyamatosan fejlesztett és módosított tervezése, kialakítása révén éri el. Így készülnek a GFS által üzemeltetett negyedik generációs, úgynevezett moduláris adatközpontok, amelyek a korábbi harmadik generációs konténer adatközpontok továbbfejlesztései. A konténer adatközpont (3-1 ábra, 3-2 ábra) azt jelenti, amit a neve is sugall: egyetlen konténerben valósul meg a számítási és tárolási kapacitás mellett a szükséges szünetmentes ellátás, hűtés stb. Egy ilyen konténerbe csak be kell csatlakoztatni az elektromos és Ethernet hálózatot, és biztosítani kell a szellőzést.
3-1 ábra: A Microsoft harmadik generációs konténer adatközpontja Chicagóban
3-2 ábra: A Microsoft chicagói adatközpontjának konténerei belülről
A harmadik generációs konténer adatközpontokkal a GFS-nek jelenleg az 1,2-1,5 PUE értéket sikerült elérnie, ezt szeretnék tovább javítani a negyedik generációs, jelenleg is bevezetés alatt levő adatközpontok esetén.
Mik a negyedik generációs adatközpontok hatékonyságnövelésének és költségcsökkentésének lehetőségei? Az előállítás költségeinek csökkentésére a standardizált, moduláris felépítésben vannak lehetőségek. A standardizált kialakítás egyben gyorsabb gyártást és beüzemelést jelent, ami szintén fontos a felhőszolgáltatók szemszögéből, hiszen a felhasználók számára végtelen kapacitás biztosításának az a feltétele, hogy gyorsabban tudják az adatközpont kapacitásaikat bővíteni, mint ahogy a felhasználási igények jelentkeznek.
Az üzemeltetési költségek csökkentésére megoldást jelenthetnek az új hűtési módok – mint például a passzív hűtés (az egyes területeken az időjárásból adódó állandó szél használata az adatközpont hűtésére) –, vagy egyszerűen az adatközpontoknak olyan helyen való felállítása, ahol az éves középhőmérséklet 10°C alatti, és csak minimálisan ingadozik.
Még egy érdekesség: minden kiszolgáló hardver gyártója megadja a javasolt működési tartományt a hőmérsékletre és páratartalomra vonatkozóan (általában: 17-26°C és 30-50% közötti relatív páratartalom). Az adatközpont üzemeltetőjének tehát ezeket a körülményeket kell biztosítania, ha nem akar garanciális problémákat hardverhiba esetén. A GFS mérései szerint ez túlbiztosított értéktartomány, és az 1000 kiszolgálóra jutó meghibásodásban nem jelentkezik jelentős kiugrás, ha ezt az értéktartományt kiszélesítjük a 10-35°C és 20-80% páratartalom tartományra. Viszont az adatközpont klímájában a szélesebb hőmérséklet- és páratartalom-értéktartomány nagyobb rugalmasságot biztosít. Ennek révén a hűtési és üzemeltetési költségek alacsonyabban szinten tarthatóak anélkül, hogy ennek kihatása lenne az adatközpont működésére vagy egyéb költségeire.
Ami az üzemeltetési költségeket illeti, annak csak egy részét teszi ki az energia. Aki üzemeltetett már nagy rendszereket, az tudja, hogy a megfelelő felügyeleti rendszerek és automatizmusok esetén mindegy, hogy 10, 100, 1000 vagy 10000 munkaállomást vagy kiszolgálót kell üzemeltetni, az üzemeltetési feladatok nem exponenciálisan nőnek. Egy GFS által üzemeltetett adatközpontban, ahol akár százezres nagyságrendben vannak kiszolgálók, a teljes adatközpontot üzemeltető személyzet nagyjából 30-40 főt tesz ki, beleértve a biztonsági szolgálat embereit is. Ez a nagyfokú hatékonyság a szabványosítás révén érhető el mind a kiszolgálók, mind az adatközpont kialakítása során. Hiába tartanak karban többezer szervert, nincs különbség a kiszolgálók, konténerek kialakításában, nem kell öt gyártó húszféle megoldására specializált szakember, hiszen az adatközpontban minden egységes szabványokat követ. A felhasználók nagy száma és az egységes kialakítás a kiszolgálók beszerzési költségeiben is hatékonyságot jelent: gondolom, mindenki tapasztalta már, hogy minél nagyobb tételben vásárol egy szállítótól, annál nagyobb árkedvezményeket fog kapni. Nos, tízezres szervertételek esetén ez fokozottan igaz! Más nagy felhőszolgáltatókkal ellentétben a Microsoft kizárólag neves hardvergyártók kiszolgáló hardvereit használja az adatközpontjaiban, és nem munkaállomás-alkatrészekből vagy egyéb egyéni módon összeállított konfigurációkat.
Egy rövid anekdota a nagy tételben való kiszolgáló-vásárláshoz kapcsolódóan: Történt még valamikor 2005-2006 során, hogy egy ügyfelünknél bevezetés alatt levő szolgáltatáshoz kapcsolódóan a projektemben szükségünk volt 7-8 alapszintű kiszolgálóra, ami akkoriban 1 CPU-t (még nem volt több mag) és 2GB RAM-ot jelentett. Az ügyfélnek abban az évben volt egy nagy kiszolgálórendelése az egyik nagy hardvergyártótól, amely során rendelt kb. 500 darab 2 CPU-s, 4GB-os kiszolgálót. Végül mi is ilyen konfigurációt kaptunk a projektünkhöz, ugyanis a hardverszállító közölte, hogy az 1 CPU-s 2GB RAM-os konfigurációkat magasabb áron szállítaná, mint a 2 CPU és 4GB RAM-os verziót. A gyártó által adott magyarázat az volt, hogy a gyártósorokat már beállították az eredeti 500-as tételben szereplő konfigurációra, és ha ugyanolyan típusú, de csak 1 CPU-s és 2GB RAM-os rendszert szeretnénk, akkor neki alkalmazottakat kell odaküldenie, akiknek ki kellene vennie az egyik CPU-t és a RAM felét, újracsomagolni, logisztikában külön kezelni, megjelölni, stb. Ez összességében többe kerülne, mint ha azt a plusz 8 kiszolgálót is az eredeti (kétszer olyan erős) konfigurációval szállítják. Ez a helyzet a mai hardverkapacitások figyelembevételével még fokozottabban jelenik meg.
Mondanom sem kell, hogy a Microsoft igen nagy tételben vásárol kiszolgálókat a saját felhő- és internetes szolgáltatásainak fenntartására, hiszen mint említettem, a GFS a Microsoft minden adatközponti szolgáltatását üzemelteti, beleértve az Xbox Live, Hotmail, MSN, Messenger, Bing, Office 365, Windows Azure és egyéb szolgáltatásokat. A GFS által közölt publikus információk alapján a Microsoft több, mint tíz és kevesebb, mint száz adatközponttal rendelkezik a világon, több százezer kiszolgálóval (figyelem, ez nemcsak az Azure, hanem minden Microsoft adatközpont, amit a GFS üzemeltet). A GFS által nyilvánosságra hozott tíz adatközpont helyszíne a 3-3 ábrán látható, ezek azok az adatközpontok, amelyekben a GFS újságíróknak, Microsoft ügyfeleknek, érdeklődőknek szervez adatközpont-látogatásokat.
3-3 ábra: A Global Foundation Services által üzemeltetett, nyilvánosságra hozott adatközpont helyszínek
A felhő operációs rendszere
Az Azure esetében jelenleg nyolc adatközpontból választhatunk szolgáltatásaink vagy virtuális gépeink létrehozásánál, ezek különböző geopolitikai régiókba tartoznak:
■ Európai Unió
□ North Europe (Amszterdam)
□ West Europe (Dublin)
■ USA
□ North Central US
□ South Central US
□ East US
□ West US
■ Távol-Kelet
□ East Asia
□ Southeast Asia
Egy régióban több adatközpont található, s ezek magas rendelkezésre állású szolgáltatások kialakítását teszik lehetővé. Az adatközpontok elég messze vannak egymástól ahhoz, hogy az egyiküket sújtó meghibásodás, vagy akár katasztrófa (áramkimaradás, árvíz, földrengés) a többire ne legyen hatással. Ugyanakkor minden régióban van legalább még egy adatközpont, ahová szükség esetén átterhelhetőek a feladatok. Például ha az adataink, szolgáltatásaink tárolásához és futtatásához a West Europe adatközpontot választjuk (mert nem szeretnénk, hogy az adatok elhagyják az EU területét), és engedélyezzük a georeplikációt, akkor a North Europe adatközpontba fogja az Azure az adatokat duplikálni (3-4 ábra).
3-4 ábra: Georeplikáció engedélyezése
Fabric Controller
Egy adatközpontban a kiszolgálók nagyjából ezres csoportokba vannak szervezve, amelyeket fürtnek (cluster) nevez az Azure üzemeltetési terminológia. Ezek nem keverendők össze a Windows Serverekben elérhető fürtökkel, mert bár a név ugyanaz, más fogalmat takar. Tehát ha egy adatközpontban 30 000 kiszolgáló van, akkor abban nagyjából 30 fürt van. Az Azure három típusú fürtöt különböztet meg:
■ Windows Azure Compute cluster – számítási kapacitás fürt
■ Windows Azure Storage cluster – társzolgáltatás fürt
■ Windows Azure SQL cluster – SQL adatbázis fürt
Ez három különböző hardver kialakítás, mindegyik más használati célra optimalizált kiszolgáló-konfigurációt jelent. Ezek felügyeletét és menedzselését azonban a típustól függetlenül egységesen a fabric controller (FC) látja el. A 3-5 ábrán látható egy összehasonlítás, amely bemutatja, hogy a felhőszolgáltatások világának komponensei hogyan feleltethetők meg az egykiszolgálós világnak.
3-5 ábra: A felhő és egy számítógép felépítése
Az FC látja el az adatközpontok erőforrás-kezelését, mint ahogy az adott számítógép erőforrásainak kezelését a Windows kernel (az operációs rendszer magja) teszi. Az FC feladatai közé tartozik olyan feladatok ellátása, mint:
■ a hardverek provizionálása, vagyis az újonnan beüzemelt hardverek bevonása a fürtbe, vagy új fürtök létrehozása,
■ a hálózat konfigurálása,
■ a futtatott szolgáltatások, virtuális gépek provizionálása és kezelése,
■ a komponensek egészségi állapotának figyelemmel kísérése.
Az ezres gépcsoportokból álló határok kialakítására azért van szükség, mert a felhőszolgáltatások nyújtásánál alapfilozófia, hogy bármi, bármikor elromolhat, és ha ez bekövetkezik, akkor minimalizálni kell ennek a szolgáltatásra tett hatását, és legfőképpen elkerülni a tömeges vagy globális leállást. Ebben segít, ha az adatközpontot nem egyetlen nagy egészként, hanem több részre osztott egységként kezeljük, vagyis gyakorlatilag particionáljuk az adatközpontunkat. Ezzel meggátoljuk, hogy egy hiba az egész adatközpontra hatással legyen, vagy továbbterjedjen – hiszen az FC-ben vagy annak üzemeltetésében is lehet hiba –, illetve egy fürt kiesése egyszerűbbé teszi a hibakeresést is.
Egy ezer gépből álló fürtöt felügyelő FC fizikailag általában 5-7 tagból álló fürtben kerül megvalósításra a rendelkezésre állás biztosítása végett. Azért az öt az ideális választás, mert a többségi quorum elv alkalmazása miatt mindenképpen páratlan számú kiszolgáló kell. Ennek alapján a fürtöt felügyelő FC-k közül kiválasztásra kerül egy adott algoritmus szerint az aktuális master, akinek többségi szavazatra van szüksége ahhoz, hogy irányítóként működjön. Ez azt jelenti, hogy az FC fürtöt alkotó kiszolgálók számának 50%+1 szavazatára van szükség a kiválasztott master elfogadásához. Egy példán keresztül talán egyszerűbb megérteni:
Egy három tagból álló fürt tagjai között megszakad a kommunikáció: az egyik oldalon egy kiszolgáló (nevezzük „A”-nak), a másik oldalon két kiszolgáló (nevezzük őket „B”-nek és „C”-nek) reked. A hálózati kommunikáció elvesztésének pillanatában mindegyik kiszolgáló újraszámolja, hogy az algoritmus alapján ki a master. Tegyük fel, hogy az jön ki, hogy az „A”! Ahhoz, hogy az „A” valóban átvegye az irányítást, 50%+1 szavazatra van szüksége, tehát három tag esetén fel kell, hogy tudja venni a kapcsolatot még egy kiszolgálóval, aki szintén megerősíti, hogy jelenleg az „A” kiszolgáló a master. Nyilván ez nem történik meg, hiszen abból a feltételezésből indultunk ki, hogy az „A” elvesztette a kapcsolatot a másik kettő kiszolgálóval, tehát bár az algoritmus szerint az „A”-nak kellene a master szerepet felvennie, ezt nem teszi meg, mivel nem kapja meg a szükséges szavazatot. A „B” és „C” is kiszámolja, hogy „A”-nak kellene a masternek lennie, azonban mivel nem érik el az „A”-t, ezért újraszámolják. Ennek alapján az jön ki, hogy a „C” kiszolgálónak kell lennie a master-nek. Mivel a „B” és a „C” is erre az eredményre jut (az azonos algoritmus használatából eredően), és mivel nincs kapcsolat az első választott „A” felé”, ezért a „B” megadja a szükséges plusz egy szavazatot a „C” kiszolgálónak, aki ezzel felveszi az új master szerepét. Ez a többségi quorum elv. Az Azure FC-k esetében egy FC fürt nem három, hanem öt tagból áll. Vajon miért? Ha csak három lenne a fürtben, akkor egy upgrade vagy karbantartás során leállított FC kiszolgáló mellett kettő működő maradna. Ha ebből a kettőből egy meghibásodik, akkor a fürt teljes vezérlése és emiatt a teljes fürt is leáll. Az öt esetében a frissítés és karbantartás céljára leállított egy FC kiszolgáló mellett még egy FC kiszolgáló meghibásodása esetén is megvan a továbbműködéshez szükséges többségi szavazat (három az ötből).
Hardverprovizionálás
Az adatközpont üzemeltetésének egy másik fontos és a költségek alacsonyan tartása szempontjából kritikus eleme a magas fokú és teljes körű automatizálás. Ez biztosítja, hogy 30-40 ember tudjon több százezer kiszolgálóból álló adatközpontot üzemeltetni. Az automatizálásnak nemcsak az adatközpont üzemeltetésére, de az új kiszolgálóhardverek, új kapacitások bevonására is ki kell terjednie. Ezt a funkciót szintén az FC látja el.
Az FC előre megkapja a provizionálandó hardverek konfigurációját az adatközpont felépítését nyilvántartó adatbázisból. Ennek alapján minden kiszolgáló számára előre kiosztja az IP címet és az egyéb konfigurációs elemek értékeit. A beérkező blade gépek alapértelmezetten PXE-ről (hálózatról) indításra vannak konfigurálva. A PXE-vel egy Windows PE környezet kerül letöltésre a hardverre, amely tartalmazza azt a deployment agent programot, amely elvégzi a fizikai kiszolgáló előkészítését, inicializálását (lemezparticionálás stb.), nagyon hasonlóan egy MDT vagy egy System Center 2012 alapú hardver provizionáláshoz (bare metal provisioning). Ezután ez az ágens telepíti a Windows Server operációs rendszert. A telepítés az előre elkészített VHD fájl másolását és konfigurálását jelenti, a gépek a VHD boot képességet használják. Az így elinduló operációs rendszer biztosítja az adott hardveren a virtuális gépek futtatását biztosító hypervisor réteget. Az ezen a fizikai gépen futó operációs rendszer tartalmaz egy FC host agentet, amely a fizikai gépen futó operációs rendszer és az FC közötti kommunikációt biztosítja, az FC ezen keresztül vezéreli az adott kiszolgálót, és ezen keresztül ellenőrzi annak egészségi állapotát. A kapcsolat titkosítására az FC host agent az első elindulásakor generál egy saját maga által aláírt tanúsítványt, és ennek a publikus kulcsát elküldi a saját FC-jének. Ezzel az FC titkosított kapcsolatot tud kialakítani mindegyik fizikai gépen futó „FC host agent” felé, amelyeken keresztül a gépek konfigurációját és felügyeletét végzi.
Szolgáltatások felügyelete
Az Azure-ban futtatott szolgáltatások és virtuális gépek felügyelete és elérése az Azure portálon (http://manage.windowsazure.com), PowerShellen vagy a System Center 2012 App Controller funkcióján keresztül lehetséges. Ez utóbbi egyaránt képes a saját belső virtualizációs hosztokon futó és az Azure-ban futó virtuális gépek felügyeletére. Ezek mind az RDFE (Red Dog Front End) rétegen keresztül végzik a szolgáltatások és virtuális gépek provizionálását és kezelését, amint azt a 3-6 ábra mutatja.
3-6 ábra: Az RDFE és az Azure szolgáltatások felügyelete
Az RDFE felelős az alábbi szolgáltatások biztosításáért:
■ előfizetések kezelése,
■ számlázás kezelése,
■ felhasználói hozzáférés biztosítása, menedzsmentje,
■ szolgáltatások menedzsmentje,
■ a szolgáltatások adatközpont-fürtök közötti elhelyezése és az adatközpontok közötti replikáció.
Tehát az RDFE a fürtök felett álló vezérlést valósítja meg a felhasználói preferenciák, a beállított paraméterek és a rendelkezésre álló erőforrások alapján. Az egyik legfontosabb funkciója a terhelések adatközpontokhoz és adatközpontokon belül fürtökhöz rendelése, a terhelés elosztásának biztosítása, a replikáció és rendelkezésre állás kezelése. Az előfizetések és a szolgáltatások kezelése is itt történik.
Szolgáltatások provizionálása
A szolgáltatások (IaaS, PaaS) provizionálása lényegében azonos módon történik. A felhasználótól kapott igények alapján a rendszer meghatározza a szükséges erőforrásigényeket: a hardverparamétereket, a fizikai blade szerverekhez rendelt dinamikus IP (DIP) címeket, a virtuális IP (VIP) címeket, valamint az egyes DIP-ekhez rendelt portokat. Ezeknek az erőforrás-igényeknek az ismeretében és a fürtök jelenlegi terhelésének figyelembevételével kerül meghatározásra, hogy mely fürtökön jöjjenek létre az egyes virtuális gépek. A virtuális gépek létrehozását a kijelölt hoszt gépek FC host agent szolgáltatása végzi, és ez indítja el a konfiguráció befejezése után a virtuális gépeket.
PaaS szolgáltatásokhoz kapcsolódó virtuális gépek elhelyezésénél válik fontossá az update domainek és fault domainek számának a kérdése.
A fault domainek száma azt adja meg, hogy legalább hány energiaellátás, hálózati eszközök, tűzvédelem stb. tekintetében független zónába legyenek szétosztva a virtuális gépek. Egy hardverhiba egyszerre egy ilyen zónát érinthet, így minél több fault domainben vannak a gépeink, annál kisebb százalékukat érinti egy meghibásodás.
Az update domainek száma azt jelenti, hogy a PaaS szolgáltatás esetén a kódfrissítéseket milyen blokkokban akarjuk kiküldeni. A frissítés egyidejűleg csak egyetlen update domainen történik, azaz minél több update domainben vannak a gépeink, egy frissítés során annál kisebb hányaduk áll le.
A virtuális gépek felügyeletét a virtuális gépekben levő guest agent komponensek végzik. A guest agent komponensek feladata nagyban hasonlít a fizikai host gépek felügyeletét ellátó ágenshez:
■ virtuális gép provizionálása,
■ virtuális gép egészségügyi állapotának nyomon követése,
■ szolgáltatási szerepkörök provizionálása (PaaS), valamint
■ szolgáltatási szerepkörök egészségügyi állapotának monitorozása.
Az FC host agent és a guest agent elhelyezkedését, kapcsolatát a 3-7 ábra mutatja be.
3-7 ábra: Az Azure FC host agent és a guest agent
A guest agent és a host agent közti kommunikáció – hasonlóan a host agent és az FC közötti kommunikációhoz – titkosított csatornán keresztül történik. Amikor a guest agent feléled, egy tanúsítványt generál, és ennek a publikus kulcsát elküldi a host agentnek. Innentől kezdve a host agent ennek a tanúsítványnak a kulcsát használva folytatja a kommunikációt a virtuális géppel.
PaaS
A PaaS gépek különbözeti virtuális lemezeket (differenciális lemezeket) használnak, mert ezekkel egyszerűbb visszaállni egy korábbi állapotba, illetve ezek lehetővé teszik közös bázislemezek használatát. Ez azt jelenti, hogy egyszer készül el egy Windows Server lemezkép, és az módosítás nélkül kerül felhasználásra a különböző virtuális gépekben, mivel az egyes virtuális gép példányok nem a teljes VHD tartalmat másolják és használják, csak az eredeti állapottól való eltéréseket rögzítik egy különbözeti lemezen.
A létrehozott PaaS szolgáltatás tényleges alkalmazásakor VHD-ként kerül csatlakoztatásra. Tehát az általunk elkészített PaaS alkalmazás kódja belekerül egy VHD fájlba, és a rendszer ezt a VHD fájlt csatlakoztatja a szolgáltatás futtatását végző virtuális gépbe. A PaaS gépek felépítését a 3-8 ábra mutatja be.
3-8 ábra: A PaaS gépek diszkjének felépítése
Ezek mind a blade gépek lokális meghajtóiról futnak. Az alkalmazás megőrzésre érdemes adatait viszont érdemes nem a helyi meghajtókon tárolni, hanem kihelyezni pl. Azure Blob Storage-ba. A PaaS esetében egy fizikai gép kiesése esetén automatikusan elindul egy azonos méretű standard gép, és abba ismét becsatlakoztatásra kerül a szolgáltatás VHD-ja. Ez a lokális meghajtókon tárolt adatok elvesztését is jelentheti, azonban a Blob Storage-ban lévő adatok természetesen gond nélkül használhatók tovább. (A javasolt használati mintákról bővebben olvashatsz a 9. fejezetben.)
IaaS
Az IaaS esetében a legjelentősebb különbség, hogy a virtuális gépek nem a blade gépeken levő lokális VHD-kból futnak. A lokális lemezekről való futtatás azért nem volna jó megoldás, mert így az adott blade-en futó összes virtuális gép adatai elvesznének egy hiba esetén. Az IaaS esetében pedig a virtuális gép OS lemeze is értéket képvisel, és annak is rendelkezésre kell állnia egy fizikai gép kiesése alkalmával.
Ezért az IaaS esetén az operációsrendszer-lemezeknek és az adatlemezeknek is az Azure Blob Storage-ban kell tárolódniuk, hiszen ezek hasznos szolgáltatásadatokat tartalmaznak. A rendszer tervezőinek meg kellett oldaniuk azt, hogy a virtuális gépek az Azure Blob Storage-ban levő virtuális gépekből tudjanak betöltődni, elindulni, és futni. Ehhez a fizikai gépen lévő virtuális lemezmeghajtót használ az Azure, amely a virtuális gépből jövő I/O-műveleteket átirányítja az Azure Blob Storage-ban tárolt VHD fájlba. A teljesítmény fokozása végett a fizikai gép lemezén és memóriájában is van gyorsítótárazás. Ez rendszerlemezek esetében írási és olvasási gyorsítótárat is jelent (tehát nem tervezett meghibásodás esetén az IaaS-on is elképzelhető adatvesztés, de csak a legutoljára kiírt adatok vannak veszélyben), az adatlemezek esetében viszont alapértelmezésként sem írási, sem olvasási gyorsítótárazás nincsen, azok mind közvetlenül a Blob Storage-ból dolgoznak (3-9 ábra).
Az IaaS gépek egyéb provizionálási lépései megegyeznek a PaaS virtuális gépek provizionálásával, vagyis az előre elkészített (sysprepelt) lemezképekből az Azure FC host agent provizionálja a virtuális gépet, majd utána a virtuális gépben levő guest agent átveszi a provizionálás és konfigurálás további lépéseit, illetve biztosítja a virtuális gép felügyeletét és monitorozását.
3-9 ábra: Az Azure IaaS gépek virtuális lemezei
Az IaaS esetén tehát mindenképpen van egy C: meghajtó, amin az OS van, és egy D:, ami egy ideiglenes drive, mivel az a lokális blade gép lemezén van (3-10 ábra), ami átterhelés, meghibásodás esetén elvész. Fontos figyelnünk arra, hogy az Azure IaaS esetén a D: meghajtóra soha ne telepítsünk és ne is tároljunk ott semmit, mivel az elveszhet! Ha a rendszerlemezeken kívül további adatokat szeretnénk tárolni az IaaS gépen, akkor csatlakoztassunk a géphez további adatlemezeket, és azokra telepítsük az alkalmazásokat, vagy azokon tároljunk csak adatokat! A Blob Storage-ban tárolt adatok (OS diszk, adat diszkek) georedundánssá tehetők és nem vesznek el, ha a futtató fizikai gépről a virtuális gép átkerül egy másik gépre. Az adatlemezek teljesítménye egyébként növelhető azáltal, hogy több virtuális adatdiszket adunk a géphez, és azokból szervezünk egy RAID0-t a virtuális OS-ben. Adatvesztéstől nem kell tartanunk, hiszen az Azure Blob Storage-ban tárolt adatok védettek és redundánsak.
3-10 ábra: Az Azure IaaS lemezének felépítése
Katasztrófák nyomában: A 2012-es szökőnap
Az egyik kedvencem a National Geographic Channelen a „Katasztrófák nyomában - Seconds from Disaster” című műsor (elárulom, a másik a „Légi katasztrófák – Air Crash Investigations”). Az egyik nagyon fontos visszaköszönő tanulság ezekből a műsorokból, hogy nincs pusztán „szerencsétlen esemény”, mindig több egymástól független esemény egyidejű bekövetkezése vezet a katasztrófákhoz. Egy másik jelentős üzenete ezeknek a műsoroknak, hogy az ilyen események esetén fontos az okok és történések felderítése, azok értelmezése, mert ez lehetővé teszi azoknak a tanulságoknak a leszűrését, amelyek révén elkerülhetjük, hogy a jövőben hasonló események megismétlődjenek.
Ennek a műsornak a mintájára szeretném itt bemutatni az Azure esetében bekövetkezett egyetlen jelentős szolgáltatáskiesést, a 2012. évi szökőnapi meghibásodást.
Az itt közölt információk az Azure team saját blogján is elérhetők: http://blogs.msdn.com/b/windowsazure/archive/2012/03/09/summary-of-windows-azure-service-disruption-on-feb-29th-2012.aspx.
Az egész eseményláncolat kezdete mögött az alábbi egy sor kód áll:
validToYear = currentDate.Year + 1;
Ez az a kódsor, amelyet a guest agent használt arra, hogy az újonnan elinduló virtuális gép által generált, a host agenttel történő kommunikációban használt tanúsítvány lejárati idejét meghatározza. Vagyis a tanúsítvány generálása az aktuális nap UST időben számolt év, hónap, napjához hozzáad egy évet, és azt teszi meg a lejárati időnek. Ebből kifolyólag a 2012. február 29-én generálandó tanúsítványok esetén a lejárati időt 2013. február 29-re kellett volna tenni, ami viszont érvénytelen dátum, így a guest agent tanúsítványának generálása sikertelen volt. A guest agent inicializálása emiatt megszakadt, és a guest agent nem kezdett kommunikációt a host agent felé. A host agentben van egy beépített várakozási idő – 25 perc –, amíg arra vár, hogy a virtuális gép beinduljon és a guest agent felvegye vele a kapcsolatot. Ha ez után a 25 perc után sem kap életjelet a guest agenttől, alaphelyzetbe állítja a virtuális gépet, mert abból indul ki, hogy valamilyen tevékenység sikertelen volt a virtuális gép elindítása során.
Ha egy virtuális gépet egy adott fizikai gépen nem sikerül három egymás utáni próbálkozásra sem elindítani, akkor a host agent azt a következtetést vonja le, hogy ez csak hardverhiba miatt lehet, és az egész fizikai kiszolgálót „human investigate” állapotba teszi, jelezvén az üzemeltetőknek, hogy azt a blade gépet ki kell cserélni, vagy legalábbis be kell avatkozniuk az üzemeltetőknek. Ezzel párhuzamosan a fabric controller megpróbálja a sikertelenül elindított gépet a fürtön belül egy másik fizikai gépen is elindítani. Természetesen a probléma ott is ugyanígy jelentkezik, és így egy idő után a fürt gépei nagy számban fizikailag hibásnak lesznek megjelölve. Amikor a meghibásodott fizikai gépek száma átlép egy küszöbértéket, a fabric controller az egész fürtöt hibásnak jelöli, és human investigate állapotba teszi. Ekkor megpróbálja az adott fürtön futó szolgáltatásokat egy másik fürtön feléleszteni, ami további új virtuális gépek inicializálását jelenti egy másik fürtben. Így a probléma fertőzésként terjed gépről gépre, fürtről fürtre.
Redmondi idő: 2012. február 28. 16:00
A munkaidő végéhez közeledve Redmondban az ügyeletes üzemeltetés átveszi az adatközpont felügyeletét. Az amerikai nyugati parti idő (PST) szerinti 2012. február 28. 16:00 időpont az univerzális időben (UST-ben) –a guest agent ezt használja a tanúsítvány lejárati idő generálására – 2012. február 29. 0:00. Az első virtuális gépek, amelyek ez után az időpont után keletkeznek vagy kerülnek másik fizikai gépre áthelyezésre, elbuknak a tanúsítvány készítése közben.
Ezzel párhuzamosan zajlik egy új fabric controller, host agent és guest agent verzió terítése (ami szintén még a szökőnapot nem figyelembe vevő, hibás kódot tartalmazza). A frissítési terítések miatt szintén szükséges a virtuális gépek átterhelése, újraindítása, ami szintén hozzájárul a problémás gépek, hosztok és clusterek számának gyors növekedéséhez.
Az Azure storage fürtjei nem érintettek, mivel azok nem futtatnak guest agenteket.
Redmondi idő: 2012. február 28. 17:15
Pontosan 75 perc (3*25 perc elteltével) a hibás kód miatt sorra elkezdenek leállni a clusterek, emiatt megszólal az azonnali riasztás az Azure üzemeltetésnél. Noha a meghibásodások sokkal lassabban terjedtek azokon a clustereken, amelyeken nem volt folyamatban a verzióváltás terítése, a beütemezett frissítés alatt levő clusterek elég gyorsan generáltak nagyszámú hibát, ami beindította a riasztást. Az üzemeltetés azonnal értesítette az ügyeletben lévő fabric controller fejlesztőket.
Redmondi idő: 2012. február 28. 18:38
A fejlesztők alig egy órás hibakeresés után megtalálják a hiba forrását.
Redmondi idő: 2012. február 28. 18:55
Hogy meggátolják a hiba továbbterjedését, azonnal leállítják a korábban beütemezett fabric controller, host agent és guest agent frissítések terítését. Ezenfelül, hogy az Azure felhasználók se tudjanak akaratlanul hozzájárulni a probléma továbbterjedéséhez az új gépek létrehozása, vagy meglevő szolgáltatások kibővítése révén, az üzemeltetés úgy dönt, leállítják a szolgáltatásmenedzsmentet. Az Azure történetében először a felhasználók nem férnek hozzá a menedzsment portálhoz!
A PaaS szolgáltatásokat különböző mértékben érinti a kiesés: a szolgáltatások nagy százaléka (ahol nincs folyamatban automatizált, vagy felhasználó által kezdeményezett verziófrissítés) egyáltalán nem szenved kárt, más szolgáltatásoknál viszont lassulás vagy teljes leállás is bekövetkezik. A szolgáltatásmenedzsment leállításával azonban sikerül meggátolni, hogy a probléma a felhasználók esetleges beavatkozási próbálkozása miatt még tovább terjedjen.
Redmondi idő: 2012. február 29. 5:23
Néhány óra alatt elkészül a sebtében összeállított terítési és tesztelési terv, valamint a frissített guest agent, amely kijavítja a tanúsítványgenerálási hibát. A terítési tervek és a javítás tesztelése a teszt fürtön 29-én hajnali 1:50-re, egy éles clusteren pedig 2:11-re befejeződik. Az összes cluster frissítése megtörténik hajnali 5:23-ra, ezután az üzemeltetés bejelenti, hogy visszaállították a szolgáltatásmenedzsmentet a fürtök nagy részén.
A másodlagos szolgáltatáskiesés
Mire az üzemeltetés beavatkozott a szolgáltatásmenedzsment leállításával, addigra a korábban beütemezett frissítés már a fürtök nagy részére terítésre került, ezek már az új fabric controller, host agent és guest agent változatokat futtatták (de a guest agent természetesen még nem tartalmazta a szökőnapi hibajavítást). Azonban hét fürt esetében az új verzió terítése éppen folyamatban volt, mikor az üzemeltetés leállította azt. Ezek a fürtök félig kész állapotban voltak, vagyis egyes kiszolgálók már az új host agent/guest agent verziót futtatták, mások még a régit, de mindkét verzió még tartalmazta a szökőnapi hibát.
Az üzemeltetés ennél a hét fürtnél az előzőtől eltérő megközelítést választott. Visszaállították a fabric controllert a régebbi verzióra, és a blade gépekre is visszaállították a host agentet és a guest agentet, de egy olyan régi verziós guest agentre, amely már tartalmazta a szökőnapi hibajavítást. Ehhez tesztként visszaállították az egyik hoszton a host agentet a korábbi változatra, hogy leteszteljék a működést a régi host agenttel és régi, de szökőnapi frissítést tartalmazó guest agenttel. A virtuális gépek rendben elindultak.
Normál üzemelés esetén egy fürtön a verzióváltás órákat is igénybe vesz, mert figyelembe veszi az update domainek által jelentett korlátokat. Ez az, ami meggátolja, hogy egy szolgáltatás összes virtuális gépét egyszerre állítsa le a fabric controller karbantartás miatt. Ezt figyelmen kívül hagyva az üzemeltetés úgy döntött, egyszerre állítja vissza az összes host agent és guest agent verziót a felemás állapotban levő fürtök esetében.
A rohamban, egyetlen kiszolgálón végzett visszaállítás-tesztelés során azonban elkerülte az üzemeltetés figyelmét a tény, hogy a visszaállítást végző csomagba a régebbi host agent mellé az újabb verzióhoz készült hálózati plugin került, és a kettő nem kompatibilis (3-11 ábra). A hálózati plugin feladata a virtuális gépek hálózati konfigurálása, a hálózati kapcsolatok biztosítása, nélküle a virtuális gépeknek nincs hálózata, a szolgáltatások hiába futnak, azok a hálózaton nem érhetőek el.
3-11 ábra: Az eltérő verziós host agent és hálózati plugin miatt a kiszolgálók nem tudtak kommunikálni
Február 29-én hajnali 2:47-kor a hét félkész állapotban levő fürtre egyszerre terítésre került a hibás összetevő-kombinációt tartalmazó visszaállító/javító csomag, amelynek eredményeként minden virtuális gép, amely az adott fürtön futott – beleértve a korábban a szökőnapi hiba által érintetleneket és működőket is – elvesztette a hálózati kapcsolatát. Mivel kritikus Azure szolgáltatások – mint a Windows Azure Service Bus és az Access Control Service – futottak ezeken a fürtökön, ezért minden olyan alkalmazás érintett lett, amely ezeket használta vagy függött tőle, mert azok nem tudták használni ezeket a funkciókat.
Az üzemeltetés gyorsan reagált, és hajnali 3:40-re kijavította és újra tesztelte a csomagot, ezúttal ellenőrizve a hálózati kapcsolatok működését is. Ezek a fürtök nagyjából reggel 8:00-ra kerültek újra működőképes állapotba, bár sok kiszolgálójuk korrupt állapotban volt a számos verzióváltás eredményeként. A nap folyamán az üzemeltetés és a fejlesztők folyamatosan dolgoztak ezek kijavításán, tesztelésén és újbóli üzembe állításán, míg végül március elsején hajnali 2:15-kor jelentették be, hogy a szolgáltatás működése ismét helyreállt.
A tanulságok
Az üzemeltető és fejlesztő csapat alaposan elemezte a történteket, és levonták a következtetéseket, amelyek révén a szolgáltatás minősége javulhat. Ezek a területek röviden:
■ Megelőzés: Hogyan kerülhetők el, izolálhatók vagy állíthatók gyorsan helyre a hibák?
□ Tesztelés: Az eredeti probléma forrása egy hibás dátumformátum-kezelés. A különböző dátumokhoz és időkhöz kötött tesztek kidolgozása, az automatikus kódelemzés bővítése szolgál a hasonló jellegű hibák azonosítására.
□ Hibaizoláció: A fabric controller nem készült fel arra, hogy a guest agent is lehet hibás, nem feltétlenül hardverhiba miatt nem indul el, vagy jelentkezik be egy virtuális gép.
□ Jobban szabályozható lezárás: A teljes szolgáltatásmenedzsment leállításával lehetett csak meggátolni, hogy a felhasználói beavatkozások további problémákat okozzanak, ezt kisebb részegységekben is szabályozhatóvá kell tenni.
■ Detektálás: A guest agent hibákra 75 perc elteltével derült fény, ennek a problémának sokkal hamarabb ki kellett volna derülnie.
■ Tájékoztatás: A külvilág folyamatos informálása a fejleményekről.
□ A felügyeleti portál az elsődleges kommunikációs felület a felhasználók felé. Mivel azonban ez is elérhetetlenné vált, a felhasználók tájékoztatása akadozott. Ezért ennek a tájékoztató funkcióját külön kell választani a felügyeleti portáltól. A tájékoztatásnak ki kell térnie egy általános áttekintő állapot közlésére és részletes, transzparens aktuális állapot közlésekre.
□ Terméktámogatás: A szolgáltatáskiesések miatt a terméktámogatás kommunikációs vonalai bedugultak, sokkal hosszabbak lettek a várakozási idők, mint az elvárható. A terméktámogatást és felhasználói kommunikációt végző csapatok létszámát meg kell növelni.
□ Egyéb csatornák: Több felhasználói kérés is érkezett, hogy az Azure csapat blog oldalán, Facebookon vagy Twitteren is legyen elérhető kommunikáció hasonló esetekben, hogy a felhasználók képet kaphassanak arról, mi történik, arról nem is szólva, hogy a többféle csatorna alkalmazásával nagyobb üzembiztonság érhető el.
■ Visszaállítás
□ Belső eszközök javítása a hasonló hibák elkerülése végett.
□ Függőségi priorizálás: az egymásra épülő szolgáltatások, komponensek bevonása a visszaállítási folyamatokba.
A Microsoft Azure üzemeltetési csapata végig nyílt és őszinte kommunikációt folytatott a probléma felmerülése és megoldása során. Ennek nagyon pozitív volt a fogadtatása a felhasználók körében, hiszen így beleláttak abba, mi is történik, és ez segített megőrizni a bizalmat.
Összegzés
Ebben a fejezetben messziről indulva áttekintettük az adatközpontok történetét és a modern adatközpontok jellemzőit, és megállapítottuk, hogy az adatközpont-kialakítás és -üzemeltetés önálló szakma önálló szakterületekkel, szakértőkkel. Ezután áttekintettük a Global Foundation Servicest (a Microsoft saját adatközpontjait üzemeltető szervezetet) és az általuk kezelt adatközpontokat. Ennek kapcsán megállapítottuk, hogy magas hatékonyságú adatközpontokat csak igen nagy kiszolgálóigény esetén és professzionális módszertan révén lehet létrehozni. Erre elsősorban nagy felhőszolgáltatók képesek.
Áttekintettük az Azure felépítését, a fabric controllert, a host és guest agent komponenseket, a kiszolgálók és szolgáltatások provizionálását és felügyeletét. Az adatközpontok üzemeltetését végző szoftver, a fabric controller tulajdonképpen az adatközpontok operációs rendszere. Végezetül a korábban ismertetett információk alapján megnéztük, mi történt a 2012. évi szökőnapon.
4. Első lépések
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Hogyan kezdhetsz neki az Azure tényleges használatának?
■ Milyen menedzsment, tanulási és árazási funkciókat kínál az Azure.com?
■ Hogyan regisztrálhatsz magadnak egy Azure előfizetést, és miért lényeges ez?
■ Milyen letölthető eszközökkel támogatja az Azure a fejlesztési és üzemeltetési feladatokat, és hol találod ezeket?
Az előző fejezetekben bemutattuk a felhő-számítástechnika alapfogalmait, ízelítőt kaptál abból, hogy a gyakorlati életben mikor jön jól a felhő, és olvashattál az Azure mögött álló technológiáról, adatközpontokról. Itt az ideje, hogy nekilássunk az Azure tényleges, gyakorlati felhasználásának!
A könyv későbbi fejezeteiben az Azure platform által kínált szolgáltatásokat ismertetjük részletesen. Mielőtt azonban ezekbe belekezdenél, fontos megismerned az Azure honlapját, a hozzá tartozó SDK-kat, és regisztrálnod kell magadnak egy Azure előfizetést. Ezekkel felszerelkezve tudod majd követni a további fejezetek anyagát, illetve saját céljaidra felhasználni a felhőt. Ezekkel az alapokkal foglalkozik ez a fejezet.
Az Azure.com portál
Ha Azure-ral szeretnél foglalkozni, a kiindulópont az Azure.com portál (4-1 ábra).
4-1 ábra: Az Azure.com honlap
Érdemes végigszaladni a portál által kínált szolgáltatásokon, mert felesleges sallangoktól mentesen tartalmazza az Azure kezeléséhez kötődő információkat, segédeszközöket és felületeket. Óriási segítség az Azure-ral való munkában, ha tisztában vagy vele, hogy mit is tud a honlap!
■ Árazási információk: a Pricing fülön egy felhasználóbarát árkalkulátort találsz, ahol csúszkák segítségével nagyon gyorsan megbecsülheted, hogy az elképzelt szolgáltatás várhatóan milyen költségekkel jár majd. Ugyanitt találod az aktuális árak részletes listáját is. A könyv a későbbiekben részletesen ismerteti majd az Azure platform árazásának módját, a különféle konstrukciókat, valós életből vett tapasztalatokat. Az Azure honlapnak ennek a részén mindig megtalálod az aktuális árakat!
■ Az Azure csapat mind az üzemeltetők, mind a fejlesztők részére naprakész MSDN dokumentációt és segédeszközöket, SDK-kat tart fenn. A könyv későbbi részeiben széleskörűen bemutatjuk majd ezeket a technológiákat és a különféle segédeszközöket. A letöltési linkeket, az aktuális dokumentációt pedig a Develop (fejlesztők számára) és Manage (üzemeltetők számára) füleken találod.
Mindenkinek érdemes letöltenie a Windows Azure Platform Training Kitet, amely a fejlesztői és üzemeltetői oldalakról egyaránt elérhető. Ez több száz megabájtos gyűjtemény, amely minden létező Azure technológiához folyamatosan naprakészen tartott leírásokat, lépésről lépésre haladó bemutatókat tartalmaz.
■ Az Azure platformhoz kapcsolva könnyen igénybe vehetők külső cégek szolgáltatásai (például SMS- vagy e-mailküldés). Az aktuális ajánlatokat a Store fülön találod, ahová saját szolgáltatásaid is bekerülhetnek.
A könyv megjelenésének időpontjában (2013 februárja) a Store Magyarországon még nem volt elérhető.
■ Az Azure-hoz egy sor fórum, hírlevél és esemény tartozik. Ezeket összegyűjtve megtalálod a Community fülön.
Különösen érdekes az Azure Blog: mivel az Azure platform nagyon gyorsan fejlődik, könnyű lemaradni az újdonságokról, változásokról. A felhasználók életét megkönnyítendő az Azure csapat minden lényeges hírt, újdonságot az Azure blogban gyűjt össze. Célszerű feliratkozni ennek az RSS feedjére, mert így Azure-tudásod nem évül el.
Magyar felhasználók számára a devPortal.hu honlapot ajánljuk, hiszen a hazai Azure eseményeket, újdonságokat itt publikálja a Microsoft Magyarország.
■ Előfordulhat, hogy valamilyen problémába ütközöl az Azure használata során. Lehetnek számlázással, fizetéssel kapcsolatos gondjaid, de megeshet, hogy valamilyen technikai nehézséggel szembesülsz. Ilyen esetben látogass el a Support fülre! Itt megtalálod a megszokott fórumot, de közvetlenül a Microsoft szakembereihez is fordulhatsz.
■ A Pricing fülön (és könyvünkben) megismerheted az árazással kapcsolatos általános tudnivalókat. Mi a helyzet a saját előfizetéseddel, az azon jelentkező fogyasztással? Erről szolgál információkkal az Account fül (a saját előfizetés regisztrációját pedig hamarosan megnézzük).
■ Az utolsó fül pedig talán a legfontosabb: az Azure-ban létrehozott erőforrások (például virtuális gépek, SQL szerverek, fájlszerverek és így tovább) kezelése egy grafikus webes felületen, a menedzsment portálon keresztül történik. Noha szinte minden Azure szolgáltatás rendelkezik programból, PowerShellből meghívható interfésszel is, kiindulópontként és az erőforrások áttekintésére mindenképp a menedzsment portált érdemes használnod. Ide a jobb felső sarokban található Portal gombbal léphetsz be (amihez előbb szükséged lesz egy Azure-előfizetésre). A portál használatával, a rajta lévő szolgáltatásokkal a könyv következő fejezetei foglalkoznak.
Megjegyzés: A teljes Azure platformhoz hasonlóan az Azure.com portál is rendkívüli ütemben fejlődik, változik. Ennek megfelelően a képernyőképek elavulhatnak, a menüpontok esetleg más helyre kerülhetnek, de az itt leírtakat nagy valószínűséggel a portál későbbi verzióiban is megtalálod majd.
Hogyan szerezhetsz Azure előfizetést?
Az Azure-előfizetés jelentése
Az Azure nem hasonlít egy dobozos termékre, nem lehet egyszer „megvenni” egy darabban, mint egy hagyományos szoftvert. Ehelyett előfizetéses alapon működik: miután regisztráltad magad, az Azure nyilvántartja az igénybe vett erőforrásokat, és ezek tervezett vagy valós használata alapján kell előre vagy utólag fizetned.
Ez egyben óriási előny is:
■ Egyrészt az Azure szándékosan úgy került kialakításra, hogy maga a regisztráció teljesen kockázatmentes, és a használni kívánt technológiák is teljesen szabadon, „étlapszerűen” megválaszthatók – mindig csak az után fizetsz, amit ténylegesen használsz is. Nincsen semmilyen alapdíj, készenléti díj vagy efféle. Ha nincs szükséged például Windows virtuális gépekre, csak egy SQL adatbázist szeretnél elhelyezni a felhőben, akkor kizárólag az SQL adatbázis díjait számlázza ki az Azure.
■ Másrészt (ahogy erről a könyvben korábban már olvashattál) ezzel egy nagy kockázatot is levesz a válladról a felhő: mivel az árazás mindig a pillanatnyi felhasználásodat követi, ezért sokkal rugalmasabban tervezhetsz, mint hagyományos IT-infrastruktúra esetén.
Tegyük fel, hogy a hónap legnagyobb részében két szerver elbírja az alkalmazásod terhelését, de havonta néhány napig (például a havi zárás ideje alatt) a megnövekedett teher miatt ideiglenesen öt szerverre van szükséged. Ennek a rugalmasságnak köszönhetően már nem kell öt szervert vásárolnod és folyamatosan üzemben tartanod (vagy bérelned).
Kezdetben hozz létre csak kettőt, a terhelési csúcs időszakában adj ezekhez még újabb hármat! Amint a terhelés visszaáll a normál szintre, ezt a három extra szervert – és a velük járó költségeket – rögtön meg is szüntetheted.
A számládon a plusz három szerver díja kizárólag a felhasználás tényleges idejére jelenik meg – töredékáron a teljes havidíjhoz vagy egy tényleges vásárláshoz képest.
Az Azure használatának megkezdéséhez tehát nincs szükséged tényleges vásárlásra! Az első lépés az, hogy regisztrálsz magadnak egy előfizetést (subscription). Utána minden erőforrás-felhasználás ezen előfizetéshez kapcsolódva történik majd.
Egy előfizetés mindig egy konkét Live ID-hoz (új nevén Microsoft Accounthoz) kötődik. Ha használsz Xbox Live-ot, vagy van Hotmail, esetleg Messenger fiókod, akkor már rendelkezel Live ID-val – ha mégsem, a regisztráció ingyenes és gyors. Amikor létrehozod az előfizetést, az hozzákötődik a használt Live ID-hoz. Később ezzel az azonosítóval tudsz az Azure menedzsment portáljára belépni és ott műveleteket végezni.
Előfordulhat, hogy egy cégnél vagy egy csapatban többen, megosztva szeretnétek használni egy előfizetést. Erre természetesen van lehetőség, ezt a fejezet későbbi szakaszában mutatjuk be.
Konstrukciók
Minden Azure-előfizetés ugyanazokat a képességeket hordozza, nincs olyan, hogy „többet” vagy „kevesebbet” tudó előfizetés. Az árazásban azonban vannak különbségek: a Microsoft különféle csomagokat dolgozott ki az Azure-ral most ismerkedő, az Azure erőforrásokat kis mennyiségben felhasználó és a szolgáltatásokat jelentős tételben igénybe vevő előfizetőknek.
Az üzleti konstrukciókról a könyv árazási részében részletesen olvashatsz majd. Már kezdetben érdemes azonban az alábbi két konstrukciót megismerni:
■ A legalapvetőbb, semmilyen különlegességgel nem rendelkező előfizetési forma a Pay-as-You-Go (fizetés a felhasználás alapján). Ha ilyennel rendelkezel, akkor az Azure folyamatosan naplózza, hogy milyen erőforrásokat milyen mennyiségben használsz, majd a hónap végén küldi a számlát. Nincsen semmilyen kötelezettséged, egyszerű, rugalmas – viszonylag kis felhasználásnál (például egy-két virtuális gép, néhány gigabájt adat) esetén ideális. Ez az „alap”.
Azure szolgáltatások nagyobb mennyiségű felhasználásánál arra is van lehetőség, hogy a felhasználó bizonyos „ígéreteket” tegyen a Microsoft felé. Például elvállalhatja, hogy havonta legalább 500 dollár értékben használ fel Azure erőforrásokat – ezért a vállalásáért cserébe viszont lényeges, 20-32%-os kedvezményeket kap. A későbbiekben erről még további részleteket olvashatsz.
■ Az Azure-ral újonnan ismerkedők számára ajánlott a Free Trial (ingyenes kipróbálás) konstrukció. A Free Trialt bárki regisztrálhatja, az 90 napig (3 hónapig) tart. A Microsoft minden hónap elején szabadon felhasználható erőforráskvótákat ír jóvá a felhasználó előfizetésében – például adattárolásra bevethető gigabájtokat, számítási órákat és így tovább. Ezeket a kvótákat az előfizető ingyenesen és kockázatmentesen felhasználhatja. Ha valamelyik kvótából eléri a havi limitjét, akkor nem kell érte fizetnie: arra a hónapra egyszerűen nem tudja majd tovább használni az adott szolgáltatást, az Azure nem engedi.
Ez azt jelenti, hogy a Free Trial regisztrációja teljesen kockázatmentes, mert nem fordulhat elő, hogy bármiért fizetni kelljen. Kimondottan a platformmal frissen ismerkedők számára találták ki. Az erőforráskvóták meglehetősen bőkezűek, segítségükkel alaposan ki lehet próbálni a platformot, de nem léphetők túl, így akkor sem történhet baj, ha véletlenül „fent felejtünk” valamit a felhőben.
Javasoljuk tehát, hogy kezdésként egy Azure Free Trial előfizetésre regisztrálj. Ha megtetszik a platform, és szeretnéd azt tovább használni, akkor a megfelelő lépésekkel előfizetésed átkonvertálható lesz majd „rendes”, fizetős előfizetéssé.
A regisztráció folyamata
Regisztráljunk egy Free Trial előfizetést!
Látogass el az Azure.com-ra, és a jobb felső sarokban kattints a Free Trial gombra, amint azt a 4-2 ábra is mutatja!
Ha nem Free Trial-t, hanem valamilyen más konstrukciót, pl. Pay-as-You-Go-t szeretnél regisztrálni, akkor a Pricing fül Purchase Options és Member Offers almenüpontjaiban tudsz válogatni – ezekről bővebben az árazással foglalkozó fejezetben olvashatsz.
4-2 ábra: A Free Trial gomb
A kattintás után megjelenik egy újabb képernyő, rajta egy nagy zöld Try it free gombbal; kattints erre is!
Most kell eldöntened, hogy milyen Live ID-val szeretnél előfizetést kötni. Ha már be vagy jelentkezve egy Live ID-val, akkor az Azure portál ezt használja majd fel; egyébként megjelenik egy Live ID bejelentkeztető oldal, ahol megadhatod egy már létező Live ID nevét és jelszavát, vagy regisztrálhatsz egy újat. A létrehozott előfizetés ehhez az azonosítóhoz kötődik majd, de hozzáférést adhatsz más felhasználóknak is.
A bejelentkezés után megjelenik a regisztrációs varázsló (4-3 ábra).
4-3 ábra: A regisztrációs varázsló első lépése
A varázsló bal oldalán láthatod azokat az erőforrásokat, amiket a 3 hónapos periódus minden hónapjának elején jóváír majd számodra a rendszer. Ezek piaci értéke jelen sorok írásakor kb. havi 70 ezer forint, ezért a Microsoft különféle óvintézkedéseket is tesz, hogy a visszaéléseket megelőzze.
■ A varázsló második lépésében meg kell adnod a telefonszámodat. A magyar mobiltelefonszám tökéletesen jól működik (azt előhívó nélkül, tehát 30 123 4567 formátumban kell megadnunk, a +36 előhívót az ország alapján már tudni fogja az Azure). A telefonszámra egy SMS érkezik, benne egy kóddal, amit vissza kell gépelned a varázslóba, ezzel igazolva, hogy valóban te vagy a telefonszám birtokosa.
■ A harmadik lépésben meg kell adnunk egy érvényes bankkártyaszámot. Ez első olvasásra értetlenséget válthat ki, pedig nincs ebben semmi különös: egy online szolgáltatásra regisztrálunk, ahol megszokott azonosítási és fizetési forma a bankkártya. A bankkártya számát a Microsoft természetesen maximális diszkrécióval kezeli, Free Trial esetén pedig a korábban leírtaknak megfelelően (egy kb. 1 eurós zárolástól eltekintve) semmilyen levonás nem keletkezik. Nem szokatlanabb és veszélyesebb ez a lépés, mint egy Amazon, Vatera, PayPal stb. megrendelés, ami napjainkban idehaza is teljesen hétköznapinak számít. És még egyszer: a Free Trial védelmi mechanizmusainak köszönhetően nem kell kiadásoktól tartanod.
Haladj végig a varázslón! Az adatok megadása után az Azure előfizetés létrehozása rögtön meg is történik, és a portál visszairányít az Account fül alá, immár új Azure előfizetésed birtokában (4-4 ábra).
Előzetes szolgáltatások és a kétféle menedzsment portál
Az Azure gyorsan fejlődik, és a csapat gyakran hoz nyilvánosságra előzetes (Preview), még nem teljesen kész szolgáltatásokat is. Ezek rendszerint nagyon érdekesek, könyvünkben is bemutatunk néhány olyat, amelyek még nincsenek véglegesnek nyilvánítva.
Ezen szolgáltatásokra néha külön fel kell iratkoznod. Ez ingyenes, általában mindössze egy-két plusz kattintást igényel. Erről a felületről (vagy később az Account fül alól) kattints a Preview Features menüpontra, ahol megtalálod a jelenleg regisztrálható, előzetes verzióban lévő szolgáltatás listáját. Látogass el ide, és iratkozz fel az összes olyanra, ami jelenleg még nem aktív – később jól fog jönni!
4-4 ábra: Sikeres regisztrációt követően megjelenő képernyő
Miután ezzel megvagy, ideje ránézni a menedzsment portálra. Erre a jobb felső sarokban lévő nagy Portal gombra kattintva (vagy a http://manage.windowsazure.com URL begépelésével) tudsz belépni. Ezen a felületen tudod kezelni a különféle, Általad használt Azure szolgáltatásokat. A portálra belépéskor egy rövid bemutató fogad, majd eljutsz a tényleges felületre (4-5 ábra).
4-5 ábra: Az Azure menedzsment portál, egyelőre üresen
A felület tisztán HTML és JavaScript alapokon készült, ennek köszönhetően a Windows-gépek mellett gond nélkül használható Linux, Mac gépekről vagy akár iPad-ekről és egyéb mobil eszközökről is. A különféle szolgáltatásokat a könyv részletesen bemutatja.
Jó, ha tudsz róla, hogy jelen pillanatban két menedzsment portál is létezik: a fent látott modern, HTML alapú, és a régebbi, Silverlight alapú. A modern portál még új, nem érhető el rajta minden funkció, amit a Silverlight portál tudott; ezek átemelése folyamatosan történik. Viszont emiatt megeshet (könyvünk egyes fejezeteinél is szükséged lesz rá), hogy néha váltanod kell a két portálverzió között.
Az új portálról a régi portálra úgy válthatsz át, hogy a jobb felső sarokban rákattintasz a képernyőre kiírt azonosítódra, és a lenyíló menüből kiválasztod a Previous portal menüpontot – vagy begépeled a http://windows.azure.com URL-t (4-6 ábra).
4-6 ábra: A régi, Silverlight alapú Azure portál
A régi portálról az újra a régi portál alsó sorában középtájon található Take me to the new portal linkre kattintva válthatsz át (vagy a http://manage.windowsazure.com URL begépelésével).
Több felhasználó előfizetésenként, több előfizetés felhasználónként
Előfordulhat, hogy csapatodban többen is szeretnétek használni egy előfizetést. Ennek semmi akadálya: előfizetésedhez hozzárendelhetsz további felhasználókat, társadminisztrátorokat (co-admin) is. Egy társadminisztrátornak mindössze egy Live ID-val kell rendelkeznie, egyéb regisztrációs lépéseket nem kell tennie.
A szolgáltatást regisztráló adminisztrátor és a társak között két jelentős különbség van a jogosultságok terén:
■ A társaktól el lehet venni az előfizetéshez való hozzáférés jogát, a fő adminisztrátortól nem.
■ A társak nem férnek hozzá az előfizetés pénzügyi adataihoz (számlák, aktuális fogyasztás és így tovább).
Ezektől eltekintve az adminisztrátor és a társak egyenrangúak, ugyanazokat a műveleteket végezhetik el a portálon és az erőforrásokon. Jelenleg nincs arra mód, hogy a társak jogosultságait korlátozzuk (pl. csak bizonyos erőforrásokhoz férhessenek hozzá); ha ilyesmire van szükség, akkor célszerű több előfizetést létrehozni, és csak a megfelelő előfizetésekhez megadni a társadminisztrátor jogot.
Fontos tudni, hogy egy Live ID-hoz (azaz egy felhasználóhoz) több előfizetés is tartozhat. Free Trial-ból csak egyet, de Pay-as-You-Go vagy egyéb üzleti konstrukciójú előfizetésből akárhányat regisztrálhatsz, illetve akárhányban lehetsz társadminisztrátor is. Valamennyi előfizetésed egy nézetben jelenik majd meg a menedzsment portálon (de persze az minden erőforrásnál meg van jelölve, hogy az épp melyik előfizetésedhez tartozik). A különféle előfizetésekben lévő erőforrások gond nélkül együttműködhetnek, például az 1. számú előfizetésben lévő virtuális géped minden további nélkül írhatja és olvashatja a 2. számú előfizetésedben lévő SQL adatbázisodat (természetesen a megfelelő hozzáférési adatok birtokában).
Nézzük meg, hogy adhatsz valakinek társadminisztrátori jogot!
Nyisd meg az Azure menedzsment portált (vagy az Azure.com oldal jobb felső sarkában lévő Portal gombbal, vagy a http://manage.windowsazure.com URL begépelésével)! A bal oldali, kék színű sávban kattints a Settings elemre (legalul)! A Settings elemen belül kattints a fejlécben lévő Administrators fülre (4-7 ábra)!
4-7 ábra: Társadminisztrátorok felvétele az Azure menedzsment portálon
A felület alján található Add, Edit és Remove gombokkal tudsz felvenni, szerkeszteni, törölni társadminisztrátorokat Live ID alapján.
Fejlesztőkörnyezetek, üzemeltetői eszközök
A most megismert menedzsment portál segítségével grafikus felületen kezelheted különféle Azure-erőforrásaidat. Ez azonban csak a történet egy része; ahhoz, hogy ezeket az erőforrásokat programozni, menedzselni tudd, a helyi gépedre telepíthető segédeszközökre is szükséged van.
Azure-eszközök fejlesztőknek
Az Azure platform egyes elemeit – a korábban megismert csoportosítás szerint – PaaS, Platform-as-a-Service kategóriába sorolhatjuk. Ezek azok a szolgáltatások, amiket jellemzően fejlesztők számára találtak ki, használatuk tipikusan valamilyen fejlesztőkörnyezeten (pl. Visual Studio, Eclipse és így tovább) keresztül történik. A fejlesztő elkészít egy alkalmazást, ami kódból különféle Azure-szolgáltatásokat hív meg. Az ilyen alkalmazások hatékony elkészítéséhez különféle SDK-kra, osztálykönyvtárakra, fejlesztőeszközökre van szükség.
Az Azure csapata tudatosan törekszik a platformfüggetlenségre. Az Azure természetesen remek C#/Visual Basic .NET és Visual Studio támogatással rendelkezik, de a történet itt korántsem ér véget: Mac és Linux operációs rendszerekhez, és ezeken belül PHP, Java, Python, node.js és további nyelvekhez is hivatalosan támogatott Azure SDK-k készültek. Ezek célja, hogy az adott nyelv fejlesztői számára „megszólíthatóvá” tegyék az Azure szolgáltatásait osztálykönyvtárakon keresztül, helyi emulátorral debugger támogatást adjanak, beépüljenek az adott nyelv fejlesztőeszközébe és így tovább.
Ebben a könyvben elsősorban a Visual Studio és a C# eszközein keresztül mutatjuk be az Azure-t, de fontos tudni, hogy szinte minden, amit itt ismertetünk, elérhető a további népszerű operációs rendszerek és fejlesztőkörnyezetek alól is.
A saját operációs rendszeredhez és fejlesztőkörnyezetedhez illeszkedő Azure fejlesztői csomag letöltéséhez kattints az Azure.com portál Develop fülére, és ezen belül válaszd a Downloads linket (4-8 ábra)!
4-8 ábra: Azure-eszközök fejlesztőknek
C# fejlesztők számára jelen sorok írásakor a Visual Studio 2012 és 2010 verziók, valamint a Windows 8, 7 és Vista operációs rendszerek támogatottak. A Visual Studióból minden „fizetős” (Professional, Premium és Ultimate) verzió használható, ha pedig valaki nem rendelkezik VS licenccel, akkor az üzleti célra is ingyenesen alkalmazható Visual Studio 2012 Express for Web változatot érdemes használni.
A C#-os Azure SDK telepítője a Microsoft Web Platform Installer nevű segédprogramot használja. Ez elemzi a számítógéped tartalmát, és az összes olyan komponenst feltelepíti rá, amire szükséged lesz a fejlesztéshez. Így nem kell Visual Studio és más komponensek után vadásznod: egyszerűen indítsd el a telepítőt, az pedig mindent elintéz. Ha nincs Visual Studiód, akkor telepíti az Expresst, bekonfigurálja a Windowst és így tovább.
A letöltött eszközök használatát a könyv későbbi fejezetei részletesen bemutatják.
Azure eszközök üzemeltetőknek
Az Azure platform más elemeit, például a virtuális gépeket, virtuális hálózatokat IaaS, Infrastructure-as-a-Service kategóriába sorolhatjuk. Ezekkel az eszközökkel jellemzően rendszergazdák, üzemeltető szakemberek dolgozhatnak. Használatukhoz nincs szükség fejlesztőeszközökre (ugyanúgy, ahogy egy router konfigurálását sem Visual Studióból oldjuk meg), az Azure menedzsment portál grafikus felülete azonban sokszor kevés. Egy-két szerver telepítése egyszerűen és gyorsan elvégezhető a GUI-n is, egy tizenöt gépes szerverfarm esetén ez azonban már lassú és felesleges munka. Ilyenkor jönnek segítségünkre a különféle szkriptnyelvek.
A Microsoft eszközeinek elsődleges szkriptnyelve jelenleg a PowerShell, amin keresztül szinte minden Microsoft szervertermék (Windows Server, Exchange Server és társaik) teljes körűen konfigurálható. Hasonló szkriptnyelvek léteznek a további népszerű operációs rendszerekre (Mac, Linux) is.
A fejlesztőeszközökhöz hasonlóan az Azure itt is széles körű támogatást biztosít. Szinte minden Azure szolgáltatás szkriptelhető mindhárom nagy operációs rendszer alól. Ezen eszközök letöltéséhez és telepítéséhez látogass el az Azure.com portálra, és a Manage fülön kattints a Downloads linkre (4-9 ábra)!
4-9 ábra: Azure-eszközök üzemeltetőknek
A letöltött eszközök használatát a könyv további fejezetei részletesen bemutatják.
Összegzés
Ebben a fejezetben megismerhetted az Azure gyakorlati felhasználásához szükséges első lépéseket. Láttad az Azure-ral kapcsolatos weboldalakat, rendelkezel saját előfizetéssel, és már tudod, hogy hol telepítheted fel a munkához szükséges eszközöket. Itt az idő, hogy nekilássunk az Azure szolgáltatások tényleges megismeréséhez!
5. IaaS – Virtuális gépek
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Mire használhatjuk a virtuális gépek szolgáltatást?
■ Virtuális gépek típusai.
■ Virtuális gépek kezelése.
■ Virtuális diszkek kezelése.
■ A felhőszolgáltatások és a virtuális gépek kapcsolata.
■ Rendelkezésre állás növelése.
■ Active Directory üzemeltetése az Azure-ban.
A Windows Azure Infrastruktúra-szolgáltatás (Iaas) megjelenésével lehetőséged nyílik arra, hogy a meglévő fizikai vagy virtuális hálózatodat a felhőben terjeszd ki. Ennek a szolgáltatásnak meghatározó eleme a virtuális gépek funkció. A fejezet elején bemutatjuk az Azure Menedzsment Portált, megismerheted az egyes felhasználási területeket, majd rátérünk a gépek készítésének és menedzselésének módjaira is. Önálló részben foglalkozunk a diszkek típusaival, a névfeloldással és a felhőszolgáltatásokkal is. A fejezet végén a magas rendelkezésre állással összefüggő feladatokat tárgyaljuk, és azt, hogy milyen kérdéseket kell megfontolnod, ha Active Directoryt szeretnél üzemeltetni a felhőben.
A virtuális gépek lehetséges felhasználási területei
A virtuális gépek létrehozásának lehetősége több forgatókönyvet is kínál számodra! Használhatod üzleti szolgáltatások esetében (például CRM, ERP, CMS). Futtathatsz rajtuk adatbázisokat, vagy akár fájlszerverként is üzemeltetheted őket. Létrehozhatsz fejlesztői vagy tesztkörnyezeteket, készíthetsz hibrid alkalmazásokat, stb. Bármely területen is szeretnéd használni a virtuális gépeket, még egy fontos előnyét élvezheted az Azure ezen szolgáltatásának, ez pedig nem más, mint a gépek gyors létrehozásának és törlésének lehetősége. Percek alatt készíthetsz (vagy éppen törölhetsz) teljes teszt- vagy fejlesztői környezeteket, próbálhatsz ki új alkalmazásokat. Mindig csak az igénybe vett szolgáltatásokért kell fizetned. Ezek a lehetőségek jelentősen megkönnyítik az üzemeltetők és rendszerszervezők dolgát.
A Windows Azure virtuális gépek szolgáltatása alapértelmezett módon támogatja az SQL Server és az ahhoz kapcsolódó egyéb alkalmazások – mint például a SharePoint – használatát, de készíthetsz BizTalkkal előtelepített virtuális gépeket is! Természetesen telepíthetsz Active Directoryt is a hozzá kapcsolódó egyéb szerepkörökkel, de üzemeltethetsz akár fájlszervert is. A sokrétű felhasználási lehetőségekből ebben a fejezetben jó néhányat megismerhetsz.
Az Azure szerepkörök és virtuális gépek összehasonlítása
Kezdjük az ismerkedést az előzmények áttekintésével! Az Azure megjelenésével kezdetben „csak” platformszolgáltatásokat (Platform-as-a-Service, PaaS) vehettél igénybe. Ezek elsősorban a fejlesztőknek szóltak, és valahogy így működtek: „töltsd fel a kódot, és mi futtatjuk neked”. Az Azure PaaS alkalmazásfuttató szolgáltatása úgynevezett szerepkörökre épül, ezek két fajtája a Worker Role és a Web Role. A Worker Role használata során feltöltöd a kódot az Azure-ba, és mással már nem is kell foglalkoznod! Az operációs rendszerek foltozása, futtatása, karbantartása nem a te feladatod. Mindenről az üzemeltető (Microsoft) gondoskodik. Ugyanígy működik a Web Role is azzal a különbséggel, hogy kimondottan Internet Information Services (IIS) alatt futtatható kódokat helyezhetsz el. Tehát készíthetsz olyan alkalmazásokat a felhőben, melyek egy része Web Role-ban fut (például egy weboldal), más része meg Worker Role-ban fut (például a weboldal mögött elhelyezett alkalmazások). Mi ezzel a baj?
Két dolog hiányzik a PaaS szolgáltatásokból: a tartósság és az azonnali rendelkezésre állás! A Worker és Web role-ok esetében a helyi fájlrendszerben lévő fájlok elvesznek, a terítés (deployment) folyamata pedig nagyméretű és komplex alkalmazások esetében lassú.
Alkalmazásod publikálása során a felhő a következő lépéseket hajtja végre:
1. Megfelelően előkészített és karbantartott operációs rendszer lemezkép keresése
2. Lemezkép terítése, majd indítása
3. Szeparált alhálózatok létrehozása
4. Portok és tűzfalszolgáltatás beállítása
5. IP cím és DNS szolgáltatás biztosítása
6. A feltöltött kód futtatásához szükséges környezet előkészítése
7. A kód futtatása
Minél bonyolultabb az alkalmazás, annál tovább tart ez a folyamat. Vagyis a legapróbb változtatás esetén is az egész procedúra kezdődik elölről. Ez nem hiba, hanem működési sajátosság!
Ahhoz, hogy a fájlrendszerhez állandó és perzisztens hozzáférésünk legyen, valamint gyorsan tudjunk virtuális környezeteket készíteni, a Windows Azure platformon be kellett vezetni a virtuális gépek szolgáltatást (Infrastructure-as-a-Service, IaaS) is.
A szolgáltatás révén hozzáférést kapsz az infrastruktúrához. Te döntöd el, hogy milyen lemezképet terítesz, mikor frissítesz, milyen portokat és tűzfalszabályokat használsz, stb. Természetesen az IaaS és a PaaS szolgáltatások által nyújtott előnyöket ötvözheted is, létrehozhatsz olyan környezeteket, melyeknek egy része PaaS szerepköröket, másik része virtuális gépeket használ.
A szerepkörök és a virtuális gépek közötti alapvető különbségeket az 5-1 táblázat tartalmazza.
5-1 táblázat: A szerepkörök és a virtuális gépek közötti alapvető különbségek
Tulajdonság | PaaS szerepkör | Virtuális gép |
Tárolás | Nem perzisztens | Perzisztens Gyors létrehozás |
Telepítés | Feltöltés fejlesztőeszközből, a VHD-t az Azure automatikusan generálja | VHD készítés közvetlenül az Azure-ban, vagy VHD készítés helyben, majd feltöltés |
Hálózat | Kezelése konfigurációs fájl segítségével | Kezelése portálról vagy szkriptből |
Felhasználási terület | Komplex alkalmazások futtatása | Olyan alkalmazások futtatása, melyek megkövetelik a perzisztens tárolást |
A Worker Role és a Web Role funkció inkább a fejlesztőknek szól, a virtuális gépek szolgáltatás inkább az infrastruktúra működtetőit célozza meg, bonyolultabb hibrid alkalmazások futtatására, komplex informatikai infrastruktúra kiépítésére ad lehetőséget. Ez a fejezet a virtuális gépek szolgáltatást mutatja be, és elsősorban üzemeltetési kérdéseket feszeget.
A virtuális gépek típusai
Mielőtt bármilyen infrastruktúra tervezéséhez hozzákezdenél, meg kell ismerned a lehetőségeket! Milyen típusú virtuális gépek kezelhetőek? Milyen gépméretekkel dolgozhatsz? Milyen operációs rendszerekből választhatsz? Milyen Windows szerepkörök futtathatóak az Azure-ban?
Támogatott operációs rendszerek és képességek
Választhatsz egy adott operációs rendszerrel előtelepített virtuális gépet (több Windows Server- és Linux-verzió is elérhető), illetve olyan lemezképeket, amelyek kiszolgáló alkalmazásokat is tartalmaznak. A Microsoft SQL Serverrel és BizTalk Serverrel „szerelt” virtuális gépeket kínál, a VM Depot szolgáltatás révén pedig a közösség tagjai által összeállított és feltöltött konfigurációk is rendelkezésre állnak.
Ahogy a fentiekből látszik, egyedi lemezképek fogadására is képes az Azure, ez segít a meglévő, működő rendszerek felhőbe „költöztetésében”, amiről később lesz szó.
A Windows Server esetében bizonyos kiszolgálói szerepkörök, szoftverek és képességek nem támogatottak. Ennek nagyon egyszerű, a működési sajátosságból adódó oka van. Gondolj csak arra, hogy egy adatközpontban több százezer szerver helyezkedik el, ezeken a szervereken virtualizálva akár milliónyi példány is futhat! Az Azure frissítése, karbantartása során ezek a virtuális gépek vándorolnak az egyes rack szekrények között, aszerint, hogy éppen hol tart a frissítés. Lehet, hogy bizonyos szerepkörök ezt a vándorlást nem vagy nem kellő biztonsággal viselik el. A következő felsorolásban áttekintheted a támogatott funkciókat és szoftvereket:
■ A Windows Azure által támogatott szoftverek, szerepkörök és képességek:
□ SQL Server 2008 64 bites és újabb kiadások (Express verzió is)
□ Microsoft SharePoint Server 2010 és újabb verziók
□ Windows Server 2008 R2 és Windows Server 2012 esetében az alábbi szerepkörök használhatóak:
▪ Active Directory Domain Services
▪ Active Directory Federation Services
▪ Active Directory Lightweight Directory Services
▪ Application Server
▪ DNS Server
▪ Fax Server
▪ Network Policy and Access Services
▪ Print and Document Services
▪ Web Server (IIS)
▪ Windows Deployment Services
▪ Windows Server Update Services
▪ File Services
A BitLocker, a Failover Cluster és a NLB Cluster technológiák nem támogatottak! Ezek a funkciók más megoldással helyettesíthetők, a későbbiekben lesz még róluk szó.
A virtuális gépek kezelése
Mielőtt hozzákezdenénk a virtuális gépek kezeléséhez, tekintsük át, hogy milyen módon is férhetünk hozzá az infrastruktúrához!
Használhatod a már eddigiekben is bemutatott menedzsment portált. Két felület is van, a régi portálon inkább a platformszolgáltatásokhoz tartozó beállításokat éred el, az új portálon pedig az infrastruktúra elemeit kezelheted. A grafikus felületen túl használhatsz valamilyen szkriptnyelvet is, ez a Windows operációs rendszerek esetében a PowerShell, míg a Linux és a Mac rendszerek esetében is készült külön parancssori eszköz. Általánosságban elmondható, hogy az összes funkció kb. 75%-a érhető csupán el a grafikus portálról, a többi képesség csak parancssori eszközzel hívható meg!
A PowerShell alapú adminisztrációról részletesen lesz szó a következő fejezetben, a Linux és a Mac gépekről működő felügyeleti szkripteket az alábbiak szerint konfigurálhatod:
Windows Azure parancssori eszközök telepítése Mac és Linux rendszereken
■ Mac: Töltsd le a Windows Azure SDK Installer-t, nyisd meg a letöltött .pkg fájlt és telepítsd azt fel!
■ Linux: Töltsd le a Node.js legfrissebb verzióját, vagy telepítsd azt fel a rendszered csomagkezelőjével!
Debian telepítő:
apt-get install python g++ make
mkdir ~/nodejs && cd $_
wget -N http://nodejs.org/dist/node-latest.tar.gz
tar xzvf node-latest.tar.gz && cd `ls -rd node-v*`
./configure
make install
Ubuntu telepítő:
sudo apt-get install python-software-properties
sudo add-apt-repository ppa:chris-lea/node.js
sudo apt-get update
sudo apt-get install nodejs npm
OpenSUSE és SLE:
sudo zypper ar http://download.opensuse.org/repositories/devel:/languages:/nodejs/openSUSE_12.1/ NodeJSBuildService
sudo zypper in nodejs nodejs-devel
A megfelelő csomagok telepítése után add ki az alábbi parancsot a tényleges telepítéshez és konfiguráláshoz:
sudo npm install azure -g
Teszteld le a beállításokat, írd be a terminál ablakba az azure parancsot! Ha jól végezted el a telepítést, megkapod az Azure-ban használható parancsok teljes listáját!
A virtuális gépek lehetséges méretei
Az üzemeltetők egyik legnehezebb feladata a kapacitástervezés. A felhő technológiáinak egyik nagy előnye, hogy tulajdonképpen korlátlan kapacitás vehető igénybe, mind a felfelé, mind a lefelé skálázás megoldott.
A Windows Azure-ban kétféleképpen is skálázhatsz: vertikálisan (scale up) és horizontálisan (scale out). Vertikálisan növelheted a gépek méretét és a teljesítményét (memória mennyisége, CPU magok száma stb), horizontálisan emelheted vagy éppen csökkentheted a gépek számát.
Nézzünk egy példát!
Webes áruházat üzemeltetsz, és karácsony környékén, illetve az ünnepnapokon nagyon megnő az oldal terhelése. Az IIS-t futtató gép méretét akár a többszörösére növelheted, és ezáltal gyorsabb lesz a weboldalad működése is. Ugyanakkor választhatsz másik utat is, és növelheted az IIS-t futtató gépek számát.
A Windows Azure-ban a gépek lehetséges mérete kötött, a nagyobb gépek esetében mindig a kis méretű (Small) gép elemeinek és kapacitásának többszörözésével számolhatsz. Nincs szabadon választható processzormag- és memóriakonfiguráció-együttes, az előkészített méretekkel kell gazdálkodnod!
Az egyes gépméreteket az 5-2 táblázat foglalja össze.
5-2 A Windows Azure-ban választható virtuálisgép-méretek és tulajdonságaik
Méret | CPU magok száma | Memória | Dedikált sávszélesség | Adatlemezek maximális száma |
Extra small | Osztott | 768 MB | 5 Mbps | 1 |
Small | 1 | 1,75 GB | 100 Mbps | 2 |
Medium | 2 | 3,5 GB | 200 Mbps | 4 |
Large | 4 | 7 GB | 400 Mbps | 8 |
Extra Large | 8 | 14 GB | 800 Mbps | 16 |
A virtuális gép mérete nemcsak a magok számát vagy a memória mennyiségét definiálja, hanem egyúttal meghatározza az adatközponton belüli sávszélességet és a géphez csatolható diszkek mennyiségét is. Minden virtuális géphez fix IP cím és DNS névtér is jár, de egy gép csak egyetlen fix IP címet kaphat!
A virtuális gépek tulajdonságai
Készítsünk el egy virtuális gépet, és tekintsük át a tulajdonságait!
Lépj be a Windows Azure management portálon, és válaszd a jobb alsó sarokban megjelenő New " Compute " Virtual Machine " Quick Create menüpontot (5-1 ábra)!
5-1 ábra: Új Windows virtuális gép létrehozása
Tekintsük át az egyes mezők jelentését!
■ DNS Name: a leendő virtuális gép DNS neve, utólag nem módosítható. A névtér felépítése: gépnév.cloudapp.net.
■ Image: a telepítendő operációs rendszer típusa.
■ Size: a példány kezdeti mérete (később bármikor módosítható).
■ Password: Csak erős jelszavak engedélyezettek! A jelszónak tartalmaznia kell kis- és nagybetűket, számokat vagy speciális karaktereket, és a jelszó hossza nem lehet kevesebb, mint 8 karakter!
■ Location: Az általad választott adatközpont helye. Célszerű vagy a West Europe (Amsterdam) vagy a North Europe (Dublin) régiókat előnyben részesíteni.
Ha kitöltötted a mezőket, kattints a Create Virtual Machine menüpontra! Amikor elkészült az első virtuális géped, válaszd a bal oldali menüstruktúrában a Virtual Machines menüpontot, és kattints a virtuális gép nevére!
Nézzük meg a virtuális gép tulajdonságlapját és az egyes funkciókat (5-2 ábra)!
5-2 ábra: Virtuális gépek tulajdonságlapja
A Dashboard menüpontban találod a virtuális gép állapotát leíró grafikont, illetve egyéb általános leíró információkat. Ez a funkció segít az egyes példányok monitorozásában. Ha azt látod, hogy a virtuális gép erősen terhelt, átléphetsz egy nagyobb gépméretre.
A Usage overview szekcióban az előfizetésedhez tartozó, maximálisan igénybe vehető CPU magok számát hasonlíthatod össze a már igénybe vettekkel, alatta a disks menüpontot találod, ahol a géphez tartozó diszkek számát, típusát és az ott tárolt blob objektumok elérési címét tekintheted meg.
A képernyő jobb oldalán a quick glance leírásban sok hasznos információval találkozhatsz, ezek közül az alábbiak a legfontosabbak:
■ Status: a géped állapota (Running, Deploying, Stopping)
■ DNS: géped aktuális DNS neve
■ Host name: a gép hosztneve
■ Public Virtual IP Address (VIP): a virtuális gép publikus (IPv4) címe
■ Internal IP Address: a példány belső, magánhálózati IP címe
■ Size: a virtuális gép aktuális gépmérete
■ Location: az aktuális adatközpont, ahol a gép megtalálható
Tekintsük át felsorolásszerűen a képernyő alján található menüpontokhoz tartozó egyes funkciókat!
■ Connect: Windows típusú gépeknél működik, előre konfigurált RDP fájlt tölthetsz le, mely a gép DNS nevét és az eléréséhez szükséges portot tartalmazza (például: azurebook1.cloudapp.net:3389)
■ Restart: a számítógép újraindítása
■ Shut Down: a gép lekapcsolása
■ Attach: meglévő vagy új diszk csatolása
■ Detach Disk: diszkek leválasztása
■ Capture: lemezkép készítése
■ Delete: a virtuális gép törlése
A felső menüben a Dashboard mellett még további két menüpont található:
■ Endpoints: kapcsolatot biztosít a virtuális IP cím (VIP) és a belő magánhálózati IP cím között, tulajdonképpen itt konfigurálod az Azure tűzfalat. Használatával részletesen megismerkedhetsz a Hálózatok kezelése fejezetben.
■ Configure: segítségével a virtuális gép skálázása és a rendelkezésre állás növelése valósítható meg.
Miután áttekintettük a virtuális gépekhez tartozó menüpontokat és funkciókat, térjünk át a gépek készítésének folyamatára!
Virtuális gépek készítése
Az előző fejezetrészben megismert folyamat (Quick Create) csak a gyors létrehozási módot mutatta be. Általában akkor használjuk, ha tipikusan valamilyen tesztfunkciót ellátó Windows gépre van szükségünk. Ha tartósan szeretnénk kiköltözni az Azure-ba, akkor már részletesebb beállítási funkciókra is szükségünk lehet! Mielőtt a testre szabott virtuális gépek létrehozásához kezdenél, ismerkedj meg néhány fontos alapfogalommal!
Működési szempontból két géptípust különböztethetsz meg. Az önálló (standalone) virtuális gép egy vagy több dedikált feladatot önállóan ellátó gép, amely nem kapcsolódik más virtuális géphez (például egy webszerver). A másik típusú gép az, amikor a teljesítmény vagy a rendelkezésre állás növelése miatt több gépet fűzöl össze egy csoportba. Erre azért lehet szükséged, hogy a gépek megosszák egymás között a feladatokat, vagy csak egyszerűen kommunikálhassanak egymással a felhőn belül (például webszerver farm, front-end és back-end alkalmazások).
A gépek készítése során meg kell határoznod, hogy az adott virtuális gép melyik storage accountba fog kerülni. Ezt úgy kell elképzelned, mintha a gépedet egy adott könyvtárban helyeznéd el. A storage account meghatározása történhet a gép létrehozása során automatikusan (use an automatically generated storage account opció), de célszerű inkább előre meghatároznod a helyét (mely régióban helyezed el) és a működését is (geo-replikált-e vagy sem)!
Linux virtuális gép készítése
Linux virtuális gép készítéséhez válaszd az Azure portál jobb alsó sarkában található New " Compute " Virtual Machine " From Gallery menüpontot! Egy új, eddig nem ismertetett felületre jutsz el, ahol kiválaszthatod a lemezképet.
Jelölj ki pl. egy Ubuntu Server disztribúciót, és lépj a következő oldalra! Töltsd ki az űrlapot az alábbiak szerint (5-3 ábra)!
■ Virtual Machine Name: 3-15 karakter hosszúságú szöveg, amely az angol ábécé betűin kívül még kötőjeleket is tartalmazhat. Az itt megadott név lesz egyben a gép hosztneve is, ezért 15 karakter lehet a maximális hosszúsága.
■ New User Name: nem használható sem a root, sem az admin név. A Linux disztribúciókban használatos démonok és az azokat futtató felhasználók nevei egyáltalán nem vehetők igénybe. A nevekre vonatkozó megkötések teljes listáját is itt olvashatod el: https://www.windowsazure.com/en-us/manage/linux/other-resources/user-names-in-linux/
■ Password: bonyolult jelszó, minimum 8 karakter hosszúságban
■ Size: méret
■ Upload SSH key for authentuication: saját .CER vagy .PEM kiterjesztésű tanúsítvány feltöltése az autentikációhoz (nem kötelező)
5-3: Virtuális gép konfigurációja
A konfiguráció definiálása után a következő oldalon meg kell adnod az új gép működési módját (5-4 ábra):
■ Standalone Virtual Machine / Connect To An Existing Virtual Machine
■ DNS Name
■ Storage Account
■ Region / Affinity Group / Virtual Network
5-4 ábra: Virtuális gép működési módjának meghatározása
A DNS névnek természetesen egyedinek kell lennie, megadása során az Azure ellenőrzi is, van-e már ilyen. Az automatikusan generált storage account választása során létrejön egy geo-replikált storage fiók abban a régióban, ahová a gépedet is szeretnéd elhelyezni. Hátránya, hogy a storage account elnevezése nem lesz beszédes (például portal97ehd653), és ez a későbbi felhasználás során több bosszúságot is okozhat. A varázsló utolsó pontjában opcionálisan megadható availability settel a későbbiekben külön is foglalkozunk.
A virtuális gép elkészítése után teszteld le, hogy rendben működik-e!
A linuxos gépek eléréséhez szükséged lesz a géped DNS nevére, valamint az SSH portra is. Ezeket az adatokat elérheted a Virtual Machines menüpontban a géped nevére kattintva és a VM tulajdonságlapján az SSH DETAILS címke alatt (5-5 ábra).
5-5 ábra: Linux VM SSH elérhetősége
A cím és a port beállítása után már csak egy SSH kliensprogramra van szükséged a gép eléréséhez, mint például a putty (http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html).
A putty elindítása után állítsd be a hosztnevet, és kattints az Open gombra! A sikeres csatlakozás után vedd birtokba az új Linux szerveredet!
Windows Server virtuális gép készítése
A Windows alapú virtuális gép készítésének folyamata nagyon hasonló az előző pontban leírtakhoz. Egy új Windows virtuális gép készítéséhez válaszd az Azure portál jobb alsó sarkában található New " Compute " Virtual Machine " From Gallery menüpontot! Válaszd ki a Windows Server 2012 lemezképet (5-6 ábra)!
5-6 ábra: Lemezkép kiválasztása
A következő képernyőn add meg a gép nevét, az adminisztrátor jelszavát, és határozd meg a virtuális gép kezdeti méretét (5-7 ábra)!
5-7 ábra: A virtuális gép konfigurálása
A következő lépésben a gép működési módját határozhatod meg, annak hálózatban betöltött szerepét, illetve azt, hogy önálló VM lesz, vagy más virtuális gépekhez is csatlakoztatod. Ha több gépet is összekapcsolsz a felhőben, akkor csak az első gép DNS nevét kell meghatároznod, a többi VM is ugyanezen a névtéren keresztül lesz elérhető! Válaszd ki a Connect to an Existing Virtual Machine menüpontot (5-8 ábra)!
5-8 ábra: A virtuális gép működési módjának meghatározása
A varázsló utolsó lépésében csak hagyd jóvá a gép készítését!
A Windows virtuális gép teszteléséhez és a gépre való csatlakozáshoz a jól megszokott RDP protokollt használhatod. Szerencsére minden Windows operációs rendszerben van RDP kliens, a szükséges konfiguráció pedig már a rendelkezésedre áll. Csak válaszd ki a gép tulajdonságlapjának alsó részén a Connect menüpontot, és az RDP fájl megnyitásával csatlakozhatsz a virtuális gépedhez (5-9 ábra)!
5-9 ábra: Csatlakozás a virtuális géphez
A virtuális gépek készítésének tervezési folyamata
Amennyiben tartósan szeretnél az Azure használatára berendezkedni, több gépet és funkciót is átcsoportosítanál a felhőbe, érdemes végiggondolnod az alábbi kérdéseket:
■ Standalone gépeket fogsz használni, vagy összekapcsolod a gépeidet? Esetleg mindkét funkciót igénybe veszed?
■ A virtuális gépek storage accountjához milyen névkonvenciót használsz? Az egyes storage accountokat melyik régióban helyezed el?
■ Szükséged lesz-e valamilyen hálózat kialakítására a felhőben lévő gépek között, esetleg a privát és a publikus felhő között?
■ Hogyan biztosítod a névfeloldást?
Természetesen ezek mellett még további kérdéseid is lehetnek.
Ahány előfizetés, annyi választ lehet adni a fenti kérdésekre! Munkád segítésének érdekében összegyűjtöttünk néhány javasolt lépést a gépek publikálásához. Az itt leírtak természetesen nem kőbe vésett dolgok, inkább iránymutatásul szolgálnak:
1. Storage account készítése lehetőleg beszédes névvel (például webservers)
2. Hálózat készítése, névfeloldás meghatározása
3. DNS névtér kialakítása (például cégnevem.cloudapp.net)
4. Virtuális gépek készítése annak meghatározásával, hogy mely hálózatba, storage accountba vagy névtérbe lesz rendezve, illetve a standalone működés definiálása
5. A gép használatba vétele
Természetesen ha bármi ki is maradt volna a konfigurálás során, a gép egyes paraméterei később is módosíthatók!
Egyedi lemezkép feltöltése az Azure-ba
A fejezet eddigi részében áttekintettük, hogy hogyan lehet új virtuális gépet létrehozni a felhőben. Az élet azonban más forgatókönyveket is tartogat az üzemeltetők számára! Sokkal gyakoribb eset az, hogy meglévő, már üzemelő és jól bejáratott rendszerünket szeretnénk tovább üzemeltetni a felhőben. Természetesen erre is van lehetőség, most ezt tekintjük át!
Windows lemezkép készítése
Az alábbiakra mindenképpen szükséged lesz:
■ Windows Server 2008 R2 vagy Windows Server 2012
■ Windows Server telepítő média vagy ISO fájl.
■ CSUpload.exe és CSEncrypt.exe az Azure SDK-ból
A feladat az alábbi lépésekből áll:
1. Hyper-V szerepkör telepítése
2. Lemezkép készítése
3. Storage account készítése
4. Lemezkép feltöltése az Azure-ba
Első lépés: A Hyper-V szerepkör telepítése
A Hyper-V role telepítéséhez hajtsd végre az alábbi lépéseket:
1. A Windows Server 2008 R2 rendszeren kattints a Start " Administrative tools " Server Manager menüpontra! A Roles Summary lapon válaszd ki az Add Roles menüpontot (5-10 ábra)!
5-10 ábra: Szerepkör hozzáadása
2. A Select Server Roles lapon válaszd ki a Hyper-V szerepkört!
3. A Create Virtual Networks lapon jelölj ki egy hálózati kártyát, melyet a virtuális gépeid fognak használni!
4. A Confirm Installation Selection lapon válaszd az Install gombot!
5. A telepítés végeztével indítsd újra a kiszolgálód!
6. Az újraindítás után zárd be a varázslót! A sikeres telepítésről meggyőződhetsz a Server Manager Roles Summary lapján (5-11 ábra).
5-11 ábra: A telepítés sikerességének ellenőrzése
Második lépés: lemezkép készítése
A DISK2VHD használatával a meglévő és éppen futó rendszeredről készíthetsz másolatot egy VHD formátumú fájlba, és később ezt a fájlt elindíthatod a Hyper-V szervereden.
A már meglévő fizikai rendszer költöztetéséhez hajtsd végre az alábbi lépések sorozatát:
1. Tölsd le a DISK2VHD eszközt az alábbi címről: http://technet.microsoft.com/en-us/sysinternals/ee656415.aspx!
2. Indítsd el a Disk2Vhd alkalmazást azon a szerveren, melyet az Azure-ba szeretnél költöztetni, és válaszd ki a szükséges lemezeket (5-12 ábra)!
5-12 ábra: A Disk2VHD alkalmazás
3. Az elkészült VHD fájlokat másold át a Hyper-V szerveredre!
4. Készíts egy új virtuális gépet, ehhez válaszd a Start " All programs " Administrative Tools " Hyper-V manager parancsot!
5. A Hyper-V konzol jobb oldalán kattints a New " Virtual Machine menüpontra (5-13 ábra)!
5-13 ábra: Új virtuális gép létrehozása a Hyper-V konzol segítségével
6. Add meg a virtuális gép tulajdonságait, majd a Connect Virtual Hard disk lapon válaszd ki a Use an existing virtual hard disk menüpontot, és keresd ki a megfelelő VHD fájlt!
7. Miután a varázsló befejezte a munkáját, indítsd el a virtuális gépet!
8. A virtuális gép megfelelő futtatásához telepítsd fel a Hyper-V Integration Services kiegészítőt is, az Action menü " Insert Integration Services Setup Disk segítségével (5-14 ábra)!
5-14 ábra: Az Integration Services Setup Disk funkció kiválasztása
9. A virtuális gép sikeres elindítása után győződj meg arról, hogy a gép DHCP kiszolgáló használatára legyen konfigurálva, illetve a Remote Desktop (Távoli asztal) szolgáltatás be legyen kapcsolva!
Harmadik lépés: storage account készítése
Miután sikeresen konfiguráltad és virtualizáltad a kiválasztott szervert, készítened kell egy storage accountot a felhőben, ahova fel tudod tölteni a VHD fájlt!
1. Lépj be az azure portálra a http://azure.com címen!
2. Válaszd ki a képernyő jobb alsó sarkában található New " Data Services " Storage "Quick Create menüpontot, és add meg a leendő storage account nevét, régióját, illetve azt, hogy szeretnél-e georeplikációt kérni az adatok tárolása során (5-15 ábra)!
5-15 ábra: Új storage account készítése
Negyedik lépés: Lemezkép feltöltése
A VHD fájlok feltöltéséhez szükséged lesz a Csupload.exe alkalmazásra, mely megtalálható az Azure SDK-ban (https://www.windowsazure.com/en-us/develop/downloads/).
Az SDK telepítése után a C:\Program Files\Microsoft SDKs\Windows Azure\.NET SDK\<sdk-version>\bin mappában találod meg a Csupload.exe és a Csencrypt.exe fájlokat. Míg az előbbivel VHD fájlokat tudsz feltölteni (a VHDX formátumot jelenleg nem támogatja), az utóbbi a feltöltéshez szükséges tanúsítvány elkészítésében segít. (Tanúsítvány készíthető IIS segítségével is.)
A csencrypt alkalmazás használata:
Lépj be a C:\Program Files\Microsoft SDKs\Windows Azure\.NET SDK\<sdk-version>\bin könyvtárba és add ki a következő parancsot:
csencrypt.exe new-passwordencryptioncertificate -copytoclipboard -friendlyname "azurebookhun_cert"
Az „azurebookun_cert” helyére írj be egy egyedi tanúsítványnevet (lásd 5-16 ábra)!
5-16 ábra: Tanúsítvány készítése a csencrypt paranccsal
Tanúsítvány exportálása:
Az elkészült tanúsítványt exportálnod kell. Ehhez indítsd el a certmgr.msc konzolt, és a Personal store-ban keresd meg az előzőekben elkészített tanúsítványt! Kattints jobb gombbal a tanúsítvány nevére, majd válaszd az All task "Export funkciót (5-17 ábra)!
5-17 ábra: Tanúsítvány exportálása
Exportáld a tanúsítványt a privát kulcs nélkül, .CER formátumban, és mentsd le a gépedre (lásd 5-18 ábra)!
5-18 ábra: Az exportált tanúsítvány mentése
Tanúsítvány feltöltése a menedzsment portálra:
Az Azure portálon a bal oldali menüben válaszd ki a Settings " Management Certificates " Upload a Management Certificate menüpontot, és töltsd fel a .CER fájlt (lásd 5-19 ábra)!
5-19 ábra: Tanúsítvány feltöltése
Lemezkép feltöltése:
Most már minden készen áll arra, hogy sikeresen feltöltsük a lemezképet az Azure-ba! Ehhez csak ki kell adnod az alábbi parancsot (5-20 ábra):
csupload.exe Add-Disk -Connection "SubscriptionId=af5d974b-5472-a4de-16d574320398; CertificateThumbprint=7E18CBD91197A4DCC45FB21A6953A4B908; ServiceManagementEndpoint=https://management.core.windows.net" -Destination "http://azurebookhun.blob.core.windows.net/vhds/to azure.vhd" -Label "win7whd" -OS "Windows" -LiteralPath "f:\Virtual Hard Disks\to azure.vhd"
5-20 ábra: A csupload.exe futás közben
A parancssor egyes paramétereinek megértése könnyebb lesz az alábbi magyarázatokkal:
■ -Connection Subscription ID: itt kell megadni az Azure előfizetésedhez tartozó azonosítót. Ezt az értéket leolvashatod a Management Portálon, ha például rákattintasz a storage nevére, és a jobb oldalon megnézed a quick glance felsorolás utolsó értékét.
■ -CertificateThumbrint: az elkészített és feltöltött tanúsítvány „ujjlenyomata”. Ha a csencrypt parancsot a -copytoclipboard kapcsolóval adtad ki, akkor már a vágólapon szerepel ez az érték. Ha ez mégsincs meg, akkor a tanúsítványt megnyitva a Részletek fülön az utolsó érték az ujjlenyomat (5-21 ábra).
■ -ServiceManagementEndpoint: a szolgáltatás menedzsment végpontjának címe
■ -Destination: a storage blob címe, leolvasható a storage tulajdonságainál
■ -Label: a feltöltött VHD logikai neve
■ -OS: operációs rendszer típusa
■ -LiteralPath: a feltöltendő VHD fájl útvonala, neve
5-21 ábra: A management certificate ujjlenyomata
Virtuális gép készítése a feltöltött lemezképből:
Már csak az maradt hátra a VHD fájl feltöltése után, hogy a konfigurációt hozzárendeljük a diszkhez, és elindítsuk a virtuális gépet. Válaszd az Azure portál jobb alsó sarkában található New menügombot, majd ott a Compute " Virtual Machine " From Gallery " My Disks menüpontot! Itt látnod kell a korábban feltöltött VHD fájlt (5-22 ábra)!
5-22 ábra: Egyedi VHD fájl az Azure Storage-ben
A kiválasztott VHD fájlhoz rendelj egy konfigurációt, itt már csak a gép és a DNS nevét, illetve a gépméretet kell megadnod ! A sikeres összeállítást követően indítsd el a virtuális gépet, és vedd használatba!
Lemezkép alapú terítés és a Windows Azure
Tételezzük fel, hogy webszerver farmot szeretnél létrehozni a felhőben! Egy ilyen farm kialakítása során elsődleges szempont, hogy annak egyes tagjai (node) teljesen azonosan legyenek konfigurálva. Egyforma legyen a patch level, az egyes mappák NFTS jogosultsága, a wwwroot beállítások stb. Ezt az egységes konfigurációt leghatékonyabban egy image készítésével érheted el: elkészíted a referencia lemezképet, és ebből a képből annyi virtuális gépet hozol létre, amennyire csak szükséged van.Ennek a forgatókönyvnek a figyelembevételével két eset lehetséges:
1. A lemezképet a „földön” készíted el, majd ezt követően töltöd fel a Windows Azure Storage-ba, és ott készítesz belőle a virtuális gép telepítésére alkalmas image fájlt.
2. A lemezképet már eleve a felhőben hozod létre, „syspreppeled”, majd többszörözöd.
Röviden tekintsük át az első lehetőséget!
A fejezet korábbi részei alapján világos, hogy a fenti folyamatban csak egy nagyon kis lépést kell módosítanod, és máris megtöbbszörözheted a feltöltött VHD fájlt. Ez a folyamat a következő lépésekből áll össze:
■ Meglévő Hyper-V szervered az egyedi konfigurációjának kialakítása, tesztelése
■ Sysprep folyamat végrehajtása, vagyis a gép egyediségének megszüntetése, SID-ek és egyéb egyedi azonosítók, profilok törlése
■ A „sysprepelt” VHD feltöltése (az előző fejezetrészben leírtak alapján)
■ Image fájl készítése a VHD-ból
A feltöltött és „sysprepelt” VHD-ból az alábbiak szerint készíthetsz saját lemezképet:
Az Azure portálon a bal oldali menüben válaszd a Virtual Machines " Images " Create Image menüpontot! Add meg a lemezkép nevét, a VHD elérhetőségét (ahova előzőleg feltöltötted), határozd meg az operációs rendszer típusát, és jelöld be, hogy a feltöltött VHD már átesett a sysprep folyamaton (5-23 ábra)!
5-23 ábra: Image készítése VHD-ból
Jó hír, hogy ha szeretnéd elkerülni a hosszadalmas feltöltést és konfigurálást, akkor a teljes folyamat végrehajtható közvetlenül az Azure-ban is! Ha ezt az utat választod, az alábbi lépések sorozatát kell végrehajtanod:
■ Új VM létrehozása a Windows Azure portálon
■ A VM konfigurálása, patch, jogosultságok beállítása
■ Sysprep, majd leállítás
■ Capture (az a folyamat, amelynek során a VHD-ból Image lesz)
■ Terítés (deployment)
Tekintsük át a teljes folyamatot részleteiben!
1. Lépj be a Windows Azure portálra és készíts egy új virtuális gépet, amelynek legyen a neve IISTemplate! A New " Compute " Virtual Machine " From Gallery " Platform Images funkcióval válaszd ki a Windows Server 2012 lemezképet! Add meg a gép nevét, az adminisztrátor jelszavát! Határozd meg a gép méretét, a DNS nevet, a storage accountot és a régiót, majd várd meg, míg elkészül a szerver!
2. Csatlakozz RDP segítségével a frissen telepített gépre, és konfiguráld be!
3. Ha végeztél a konfigurációval, telepítettél minden szükséges komponenst (például az IIS-t), akkor futtasd a sysprep.exe alkalmazást a C:\Windows\System32\sysprep\ útvonalon, és jelöld be a Generalize, illetve a Shutdown opciókat (5-24 ábra)!
5-24 ábra: A Sysprep beállítása
4. A virtuális gép leállását követően elkészítheted a saját lemezképedet! A Virtual Machines menüpontban a gép nevére állva az alsó menüben válaszd ki a Capture nyomógombot! Itt add meg a leendő lemezkép nevét, és jelöld be, hogy a sysprep folyamatot már végrehajtottad (5-25 ábra)! Fontos tudnod, hogy a preparált virtuális gép (nem a VHD!) törlődik a folyamat végén, és csak az image fájl marad meg!
5. A capture művelet befejeztével következhet a saját image tömeges telepítése, az alábbiak szerint: a New " Compute " Virtual Machine " From Gallery " My Images menüpontban válaszd ki a saját előre konfigurált lemezképedet, add meg a nevét, méretét stb., és hozd létre annyi példányban, amennyi csak szükséges (5-26 ábra)!
5-25 ábra: Lemezkép készítése VHD-ból
5-26 ábra: Virtuális gép készítése saját lemezképből
Lemezek kezelése a Windows Azure IaaS szolgáltatásában
A fejezet elején már említettük, hogy az infrastruktúra szolgáltatás magával hozta a perzisztens lemezek használatát is. Tekintsük át röviden az egyes lemezek típusait, csoportosításukat és felhasználási területeiket!
A lemezek típusai
Az Azure IaaS szolgáltatása az alábbi lemeztípusokat különbözteti meg:
■ Operációsrendszer-lemez (OS Disk, perzisztens): Jellemzően a C:\ meghajtó, 30GB méretű lemez, mely tartalmazza az operációs rendszert. Maximum kapacitása 127GB lehet, és ez a típusú lemez (mivel operációs rendszert tartalmaz) felhasználható lemezkép készítésére.
■ Adatlemez (Data Disk, perzisztens): Részben az operációs rendszertől független adatlemez, amelynek kezdeti kapacitását magunk határozhatjuk meg. Maximális mérete 1TB lehet, és mivel jellemzően adatokat tartalmaz, így nem használható lemezkép készítésére. A gép futása közben dinamikusan fel- és lecsatolható, vagyis hordozható. A virtuális gép méretétől függően egyre több adatlemezt csatolhatunk gépünkhöz, maximálisan 16-ot.
■ Gyorsítótár lemez (Cache Disk, nem perzisztens): A virtuális gép méretével arányosan növekvő, nem perzisztens, de nagyon gyors lemez. Éles adatok tárolására ne használd! Jellemző felhasználása: swap fájlok, temp adatbázisok stb. Ez a lemez tulajdonképpen nem is virtuális lemez, hanem az adott fizikai szerver – amelyen a virtuális gép fut – fizikai lemeze, ezért nem is tartós.
Cache funkciók
Mivel a rendszer- és az adatlemez más-más funkciót tölt be, gyorsítótár-beállításaik is különböznek. Nem mindegy ugyanis, hogy egy Active Directory-t vagy egy SQL adatbázist tartalmazó lemezen milyen gyorsítótár-funkciók vannak. Három beállítás lehetséges:
■ Read: gyorsítótár csak olvasáshoz
■ ReadWrite: írást és olvasást is támogató gyorsítótár
■ None: nincs bekapcsolva a cache funkció
Érdemes megjegyezni, hogy a rendszerlemezek esetében az alapbeállítás a ReadWrite, míg az adatlemezek esetében a None. Mivel adatlemezt érzékeny adatok tárolására is használhatunk, ezért alapértelmezésben semmilyen gyorsítótár funkció nincs bekapcsolva, ha mégis szükséges, nekünk kell azt bekapcsolnunk – ezt megtehetjük a portálon, illetve a parancssorból is.
Mivel a rendszerlemez Active Directory adatbázist is tartalmazhat, ebben az esetben szintén nekünk kell gondoskodni a gyorsítótár módosításáról. Az egyes diszkek tulajdonságait és alapértelmezett beállításait az 5-3 táblázat foglalja össze.
5-3 táblázat: Azure lemeztípusok és tulajdonságaik
Tulajdonság | Rendszerlemez | Adatlemez |
Gyorsítótár alapbeállítása | ReadWrite | Nincs |
Maximális kapacitás | 127GB | 1TB |
Lemezkép készítésre alkalmas | Igen | Nem |
Közvetlen módosítás | Gyorsítótár módosítása csak újraindítással | Fel- és lecsatolás, gyorsítótár módosítása újraindítás nélkül |
■ C:\ = OS Disk
■ D:\ = Nem perzisztens Cache Diszk
■ E:\, F:\, G:\ ... Data Disk
Adatlemezek kezelése
Tekintsük át röviden, hogyan lehet adatdiszkeket gyorsan fel- és lecsatlakoztatni, mind Linux, mind Windows típusú gépek esetén!
1. Az Azure portálon kattints a módosítandó virtuális gép nevére, majd a gép tulajdonságlapján az alsó menüben az Attach nyomógombra! Itt két lehetőségből is választhatsz: Attach empty disk, vagyis üres lemez csatlakoztatása meglévő virtuális géphez; illetve Attach disk a már meglévő vagy éppen általad feltöltött VHD fájl csatolásához.
2. Válaszd az Attach empty disk opciót, és add meg a leendő lemez méretét és nevét (5-27 ábra)!
5-27 ábra: Üres adatlemez csatolása meglévő virtuális géphez
3. A lemez csatolása után már csak annyi teendőd van, hogy az operációs rendszerednek megfelelően beállítsd a fájlrendszert és a csatlakoztatási pontot, nevet (disk management, fdisk, format vagy a Linuxban mount).
4. Ha már nincs szükséged a lemezre, vagy szeretnéd átköltöztetni a rajta lévő adatokat egy másik szerverre, akkor az alsó menüben válaszd a Detach Disk menüpontot, és várd meg, míg az Azure lecsatolja a lemezt! Ezután azt egy másik virtuális géphez csatlakoztathatod az Attach " Attach disk nyomógomb segítségével.
A Cloud Service-ek és a virtuális gépek kapcsolata
A fejezetben eddig csak önálló (standalone) gépeket használtunk. Ebben az esetben a virtuális gép egy belső, magánhálózati IP-címet kap az Azure DHCP szolgáltatástól, ezenkívül rendelkezik még egy külső, publikus IP-vel (VIP) is. A gép és a külvilág között a kapcsolatot az Azure tűzfalszolgáltatása biztosítja, hálózati végpontok segítségével szabályozhatjuk a kommunikációt.
De mi van akkor, ha egy szolgáltatást több szerver fog biztosítani, és az egyes szerverek között is szeretnénk valamilyen kommunikációt kialakítani, persze mindezt úgy, hogy a konfigurációnk egésze el legyen rejtve a külvilág elől?
Az Azure-ban futó virtuális gépek csoportosítását, összerendelését a felhőszolgáltatások (cloud service) biztosítják. A cloud service nemcsak csoportosítja, összerendeli a gépeket, hanem névteret is biztosít a számukra! Nézzünk egy példát!
Tegyük fel, hogy létrehozol egy virtuális gépet, melynek a neve SRV1, DNS neve webapp.cloudapp.net. Ez a szerver weboldalt vagy weboldalakat szolgál ki. A redundancia növelése miatt létrehozol még egy másik virtuális gépet is, amely szintén kiszolgálja a weboldalakat, és még más alkalmazásokat is futtathat. Ha a második gépet hozzárendeled az első gép cloud service-éhez, akkor mindkét gép a külvilág felé továbbra is csak egy DNS névvel érhető el, ez a webapp.cloudapp.net. Viszont a két géped innentől kezdve közvetlenül egymással is kommunikálhat a cloud service-en belül!
Fontos! Egy előfizetésen belül a standalone gépek nem tudnak egymással kommunikálni, csak a publikus címeken keresztül, mintha bármely más szerverrel lépnének kapcsolatba. Az azonos cloud service-be tartozó gépek között megvalósítható a belső hálózati kommunikáció, akár a belső, magánhálózati címek segítségével is! (Ha az operációs rendszeren van tűzfal szolgáltatás, akkor azt is konfigurálni kell, például Windows szerverek esetében.)
Gépek közös Cloud Service-be rendezése
Ha több virtuális gépet szeretnénk összerendelni egy cloud service-be, nem kell mást tennünk, mint a gép készítése során jelölni, hogy azt egy már meglévő Cloud Service alatt szeretnénk üzemeltetni.
Ehhez az Azure portálon ki kell választanod a New " Compute " Virtual Machine " From Image funkciót, és a varázsló második oldalán megadni a Connect to an Existing Virtual Machine opciót (5-28 ábra)!
5-28 ábra: Virtuális gépek csatlakoztatása közös Cloud Service-be
Magas rendelkezésre állás biztosítása
A Windows Azure legalább havi 99,9%-os rendelkezésre állást vállal a gépeink futtatása során. Mint minden más adatközpontban, itt is vannak, lesznek kötelező frissítések, karbantartások, melyek során bizony újraindulhatnak a virtuális gépeink (ezek előre jelzett, tervezett karbantartások). A platformszolgáltatás (PaaS) esetében az Azure automatikusan gondoskodik arról, hogy a Web vagy Worker Role-ok frissítése mindig úgy történjen, hogy az alkalmazásunk folyamatosan elérhető maradjon. IaaS szolgáltatásoknál nekünk kell a Fabric Controller tudomására hoznunk, hogy mely gépek látnak el azonos feladatokat, így a frissítési ciklusoknál az automatizmus ezt is figyelembe veszi. A gépek összerendelésének neve az availability set.
Egy availability set esetében az Azure 99,95%-os rendelkezésre állást vállal! Az availability set azt jelenti, hogy megmondhatjuk, mely gépek kerüljenek külön fault és update domainekbe, így a frissítési ciklus alatt is működőképes marad mindig legalább az egyik virtuális gép.
Ennek konfigurálását a következőképpen végezheted el:
1. Kattints az adott virtuális szerver nevére, majd a Configure lapon válaszd a Create Availability Set funkciót, és nevezd el a csoportot (5-29 ábra)!
5-29 ábra: Availability set létrehozása
2. Lépj az alsó menüben a Save menüre, és várj kb. 1 percet, majd frissítsd a böngésződ tartalmát!
3. Nyisd meg a másik szervered tulajdonságlapját, lépj a Configure menüre, és rendeld a virtuális gépet a megfelelő (frissen létrehozott) csoporthoz, majd nyomd meg a Save gombot!
A könyv megjelenésekor, 2013 februárjában az IaaS szolgáltatás ún. preview fázisban van. Amikor kilép onnan, a Microsoft konkrét szolgáltatási szintet (SLA-t) vállal erre a szolgáltatásra is.
Az Active Directory és a Windows Azure
Nyugodtan mondhatjuk, hogy az Active Directory (AD) a Windows Server egyik legfontosabb szolgáltatása. Természetesen AD is üzemeltethető a felhőben, de mielőtt bárki ebbe a fába vágná a fejszéjét, mindenképpen érdemes megfontolni pár kérdést:
■ Futtatható az AD virtuális gépen?
■ Hol helyezzem el az adatbázisomat?
■ Replikációs topológia kialakítása: a forgalomnak ára van.
■ Írható és olvasható DC-t vagy csak olvasható DC-t tegyek a felhőbe?
■ Mi a helyzet a Global Catalog használatával?
■ Trustot vagy replikát használjak?
■ Mi legyen a névfeloldással?
Ha az összes kérdésen nem is megyünk végig, mindenképp tekintsünk át pár problémakört!
Virtualizált DC
Támogatott, de ne élj az alábbi lehetőségek egyikével sem: pillanatképek, klónozás, P2V migráció! Probléma esetén használd a klasszikus mentés-helyreállítás megközelítést! Új DC telepítésénél továbbra is a dcpromo segédeszközt tudod használni. A Windows Server 2012-ben található DC klónozás funkció még nem támogatott!
Adatbázis elhelyezése
Célszerű megfontolnod, hogy az Active Directory adatbázisát nem a C:\ meghajtón helyezed el, hanem egy külön létrehozott adatlemezen. Gondolj a cache beállításokra, arra, hogy az írási gyorsítótár nincs bekapcsolva alapesetben az adatlemezen, és így nagyobb biztonságban lesz a DIT fájl!
Replikáció, sávszélesség, forgalom
Az egyes DC-k között folyamatos a replikáció, de ez a forgalom és ennek az árazása annyira alacsony, hogy szinte el is tekinthetünk a problémától. Nagyobb adatforgalom a szerverek terítése során következhet be, de az is inkább befelé irányuló (az adatközpont irányába haladó) forgalom lesz, amiért nem kell fizetni. A forgalom minimalizálása érdekében célszerű az Azure-ban lévő DC-t külön site-ba és alhálózatba helyezni.
Trust vagy replica?
Akár egy meglévő erdőhöz adsz hozzá egy DC-t, akár egy új erdőt hozol létre, és így kapcsolod össze a két hálózatot, mindkét alternatívának megvan a maga előnye. Például ha trust-ot alakítasz ki, akkor szétválasztható a felhőben lévő hálózat.
IP címek és névfeloldás
A DC-nek célszerű lenne fix IP címet adni, de az Azure-ban nem használható fix IP cím! Bár az Azure biztosítja a szükséges névfeloldást, de nem ad ahhoz egyéb megszokott szolgáltatásokat, például SRV rekordokat, dinamikus DNS regisztrációt, stb. DC telepítése előtt létre kell hoznod egy új virtuális hálózatot, ahol be kell állítanod a DNS kiszolgálókat!
Földrajzilag elosztott szolgáltatás készítése
Amint a fejezetben láthattad, az availability setek segítségével könnyűszerrel létrehozhatsz olyan több gépből álló csoportokat, amelyek adatközponton belül több fault domainben (azaz külön rackeken) helyezkednek el. Ezzel az eszközzel biztosíthatod, hogy ha az adatközpontban valamilyen probléma történik (például egy router vagy egy tápegység meghibásodik), akkor nem esik ki egyszerre valamennyi géped. Ehelyett a hiba csak számítási kapacitásod egy bizonyos hányadát érinti, az Azure pedig természetesen néhány percen belül pótolja a kiesett gépeket, helyreállítva ezzel az eredeti állapotot.
Néha azonban szükséges ennél is tovább menni. Hogyan garantálhatod szolgáltatásod fennmaradását akkor is, ha az egész adatközpont kiesik?
Vizsgáljunk meg egy másik problémát is! Tegyük fel, hogy alkalmazásod felhasználói bázisa nemzetközi: egyaránt vannak európai és ázsiai ügyfeleid is! Hova érdemes ilyenkor elhelyezni a gépeidet? Az európai ügyfeleknek természetesen egy európai adatközpont a kedvezőbb, azonban egy amszterdami vagy egy dublini szerver elérése Kínából, Japánból viszonylag lassú – és fordítva is. Hogy lehet ezt megkerülni?
A válasz mindkét problémára az Azure Traffic Manager szolgáltatás! Ennek segítségével több adatközpontban is létrehozhatsz gépeket, majd ezeket egy adatközpontokon átívelő csoportba fűzheted össze. A csoportnak egyetlen közös URL-je lesz, ezt publikálod felhasználóid felé. A csoport létrehozásakor pedig megadhatod, hogy milyen viselkedést vársz el. Megválaszthatod, hogy a gyűjtő URL mindig – mondjuk – az észak-európai adatközpontra mutasson, ennek meghibásodása esetén viszont a nyugat-európai adatközpontra (failover mód). De akár azt is megadhatod, hogy a gyűjtő URL automatikusan válassza ki, hogy melyik adatközpont esik legközelebb a felhasználódhoz, és mindig abba küldje a kérést, amelyik a teljesítmény szempontjából a legmegfelelőbb (performance mód). Így ezzel az eszközzel földrajzilag elosztott szolgáltatást készíthetsz, és ezzel még nagyobb üzembiztonságot és teljesítményt biztosíthatsz, mint ha csak egy adatközpontot használnál.
Fontos látni, hogy a Traffic Managerre viszonylag ritkán van szükség. Az Azure által nyújtott SLA-knak köszönhetően egyetlen adatközpont és az azon belüli védelmi mechanizmusok is igen magas üzembiztonságot nyújtanak. Több adatközpontból álló szolgáltatást építeni nehéz; a Traffic Manager segít ugyan a forgalomirányításban, de például az adatközpontokban szétszórt adatbázisok szinkronizálásának megoldása már a fejlesztő feladata. Földrajzilag elosztott alkalmazást általában csak a legnagyobb projektek esetén célszerű építeni.
A Traffic Manager használata
A Traffic Manager azon kevés szolgáltatás egyike, ami jelen sorok írásakor még nem került át a modern, HTML alapú menedzsment portálra. Ezért használatához nyisd meg a régi portált (az új portál jobb felső sarkában lévő Live ID-ra kattintva, majd a Previous portal linket kiválasztva; vagy a http://windows.azure.com link begépelésével)! Megjelenik a régi, Silverlight alapú portál. Ennek bal alsó sarkában találod a Virtual Network gombot, kattints rá erre (5-30 ábra)! Az elnevezés némileg zavarkeltő – ennek a feliratnak semmi köze a következő fejezetben leírt, Azure IaaS gépek összekötésére szolgáló Virtual Network funkcionalitáshoz.
5-30 ábra: A Traffic Manager az Azure portálon
A Traffic Managerben létrehozható, adatközpontokon átívelő, több szolgáltatást tartalmazó csoportok neve Policy. Egy Traffic Manager Policy mindig egy előfizetéshez kötődik; több előfizetésből származó gépekből nem lehet csoportot alkotni.
A csoportba nem egyéni gépeket, hanem cloud service-eket helyezhetsz el. Ezekről már olvashattál ebben a fejezetben (egy cloud service-en belül potenciálisan több IaaS virtuális gép foglalhat helyet), de nagyon fontos, hogy a későbbi fejezetben bemutatott PaaS virtuális gépek, felhőszolgáltatások is cloud service-ekbe vannak rendezve, így azok is tagjai lehetnek Traffic Manager Policyknek.
Policy létrehozásához jelöld ki azt az előfizetést, amelyikben dolgozni szeretnél, majd kattints az eszköztáron (szalagon) található Create gombra! Megjelenik a Policy létrehozására szolgáló ablak (5-31 ábra).
5-31 ábra: Traffic Manager Policy létrehozása
Először válaszd ki, hogy a csoport hogy viselkedjen!
■ A Performance opcióval a csoport a beérkező kérést mindig abba a cloud service-be továbbítja, ami a felhasználó számára a legközelebbi, leggyorsabban elérhető.
■ A Failover opcióval a csoport a beérkező kérést mindig az első cloud service-be továbbítja; ha az egy hiba miatt elérhetetlen, akkor a másodikba; és így tovább. (Helyes működés esetén tehát a második cloud service-be egyáltalán nem jut forgalom.)
■ A Round Robin opcióval a forgalom egyenletesen oszlik meg a cloud service-ek között.
A dialógus középen lévő nyílgombjaival add hozzá a csoporthoz azokat a cloud service-eket, amelyeket abba bele szeretnél foglalni!
Ezután határozd meg azt az URL-t, amellyel az Azure megvizsgálja, hogy egy cloud service él-e még! Az 5-31 ábrán látható beállításokkal például az Azure a http://felhovm1.cloudapp.net/Default.aspx és http://felhovm3.cloudapp.net/Default.aspx URL-eket ellenőrzi majd rendszeresen (jelenleg 30 másodpercenként). Ha az URL helyes választ ad (nem pedig valamilyen HTTP hibakódot), akkor a Traffic Manager működőnek nyilvánítja az adott cloud service-t, ellenkező esetben pedig hibásnak.
Végül nincs más hátra, mint megadnod a csoport gyűjtő-URL-jét. Ez mindig <valami>.trafficmanager.net formátumú lesz majd. Amikor egy felhasználó vagy egy rendszer erre hivatkozik, akkor az Azure megvizsgálja, hogy a kérést melyik cloud service-be célszerű küldenie, majd annak a cloud service-nek az IP címét adja vissza válaszul, amelyiket kiválasztotta. Ez azt jelenti, hogy a Traffic Manager gyakorlatilag egy okos DNS szerver. Ez a névfeloldás csak egy adott ideig, alapesetben 300 másodpercig él. Ezen idő letelte után a Traffic Manager újra megvizsgálja majd, hogy a felhasználót melyik adatközpontba célszerű irányítania. Megeshet tehát, hogy a felhasználó kérése hirtelen másik adatközpontba fut be, ezért a DNS time-to-live idejét ügyesen kell megválasztani.
Fontos látni, hogy a Traffic Manager kizárólag a forgalom irányítását végzi, és ezt is csak a csoportok számára létrejött közös URL (valami.trafficmanager.net) esetén teszi. Az egyes cloud service-ek viselkedését semmilyen módon nem befolyásolja, azok saját URL-jeikkel (valami.cloudapp.net) továbbra is megcímezhetők közvetlenül, akkor is, ha ezek egy Traffic Manager csoport részei.
Miután létrehoztad a Traffic Manager-es URL-t, ezt a megfelelő DNS eszközök segítségével elrejtheted egy saját DNS név mögé (erről lásd a DNS beállításokkal foglalkozó szakaszt a könyvben). Így végeredményben megoldható, hogy saját domainneved, például a www.example.com, az example.trafficmanager.net címre mutasson, ami pedig – mondjuk – három önálló cloud service-ből áll, és a felhasználó kérését végső soron valamelyik cloud service szolgálja majd ki.
Összegzés
Ebben a fejezetben megismerkedhettél a virtuális gépek kezelésének folyamatával. A fejezet elején megtanultad, hogy melyek az alapvető működésbeli különbségek az Azure IaaS virtuális gépek és a PaaS szerepkörök között. Miután áttekintetted a támogatott operációs rendszerek körét, az egyes gépek lehetséges méretét és tulajdonságait, megismerkedhettél az üzemeltetés mindennapi kérdéseivel. Láthattad, hogy mire kell figyelni és hogyan kell teríteni Linux, illetve Windows virtuális gépeket, melyek a gépek alapvető tulajdonságai, és ezeket hogyan tudod módosítani.
A gépek üzemeltetésének egyik alapfeltétele, hogy tisztában légy a lemezek kezelésével, típusaival – ezt is megismerhetted ebben a fejezetben. Megtanulhattad, miért fontos a gépek közös névtérbe rendezése, melyek a cloud service-ek kezelésének és a rendelkezésre állásának alapvető lépései. A fejezet végén megismerhetted az Active Directory telepítésének és a Traffic Manager beállításának lehetőségeit is.
6. IaaS – Virtuális hálózatok
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Az Azure virtuális hálózatok áttekintése
■ Használati esetek
■ Végpontok és terheléselosztók
■ Vállalati és felhő hálózatok összekapcsolása
A fejezetben bemutatjuk az Azure virtuális hálózatok jellemzőit, azok lehetőségeit és használati eseteit. Itt ismertetjük a virtuális gépekhez kapcsolódó végpontok (endpoint) és terheléselosztók (load balancer) jellemzőit is.
A fejezet ezenfelül kitér a saját on-premise hálózat és az Azure IaaS hálózatok összekapcsolására, amely révén az Azure IaaS-sel megvalósítható a meglevő adatközponti kapacitások kiterjesztése.
Külső elérés
Az IaaS bevezetésével számos újdonság jelent meg az Azure hálózatok kezelésében. Korábban nem volt DNS névfeloldás a virtuális gépek között, mert a PaaS szolgáltatásokat futtató gépek az Azure PaaS API-kon keresztül végezték a névfeloldást, ez az API biztosította a gépek között az IP címre fordítást. Ez szerveralkalmazások esetében nem járható, azok DNS-en keresztül találják meg egymást. Az internetes névfeloldás automatikusan biztosított minden Azure IaaS gép számára, de saját DNS névfeloldásunkat vagy DNS szerverünket is megvalósíthatjuk. Ez most már az IaaS és a PaaS gépeken egyaránt igaz.
Az Azure IaaS gépek egy fontos sajátossága, hogy a létrehozás pillanatától kezdve rendelkeznek interneteléréssel – az ehhez szükséges névfeloldással –, valamint az, hogy az internet irányából is elérhetővé tehetők. Erre már csak azért is szükség van, mert az IaaS gépek távoli felügyelete az RDP protokollon keresztül történik.
További újdonság az UDP forgalom, valamint a virtuális gépek közötti ICMP kapcsolat támogatása. Az ICMP forgalom kívülről nem érhető el, tehát a virtuális gépek az internet irányából nem „pingelhetők” továbbra sem. Ha megnézzük, hogyan is épül fel a virtuális gépek hálózati elérése, mindjárt láthatjuk, hogy ez miért is van így (6-1 ábra).
Az Azure esetében a cloud service (felhőszolgáltatás) egyik fontos jellemzője, hogy pontosan egy publikus IP cím tartozik hozzá. A virtuális gépek pedig minden esetben privát IP címtartományból kapnak címet. Minden, az adott cloud service-ben futó szolgáltatás vagy virtuális gép azon a publikus IP címen keresztül érhető el. A szolgáltatáshoz tartozó IP cím fix, soha nem változik, és mindaddig az adott szolgáltatáshoz tartozik, amíg az telepített (deployed) állapotban van, azaz akkor szűnik meg, ha az adott cloud service-ben lévő gépeket töröljük.
A virtuális gépek külső elérésére a PaaS esetében a virtuális gépekben van egy RDP továbbító (forwarder) képesség, amely az RDP forgalmat a megfelelő géphez irányítja. Az IaaS virtuális gépek esetében nem ezt a megoldást alkalmazták, mert az volt a cél, hogy a külső elérés lehetőleg hagyományos, a virtuális gépeken extra komponenseket nem igénylő módon történjen. Így az IaaS esetében a külső forgalmak virtuális gépekhez való eljuttatása a terheléselosztón vagy a külső IP címen érkező forgalmak egyszerű port forwardolásával és címfordítással (NAT) került megvalósításra, ahogyan ezt a 6-1 ábra is mutatja. Ez nemcsak az RDP elérésre, hanem minden egyéb külső elérésre is vonatkozik, tehát ha egy HTTP alapú webes forgalmat akarunk kívülről elérhetővé tenni a virtuális gépeken, akkor a 80-as külső portot kell a megfelelő belső portra irányítani. Ezt a virtuális gépek konfigurációjának „Endpoints” beállításainál tudjuk megtenni, ahogy az a 6-2 ábrán látható.
6-1 ábra: Azure szolgáltatások külső elérése
6-2 ábra: Port forwarding beállítása az Azure felületen
Amennyiben azt szeretnénk, hogy a kívülről jövő kéréseket ne csak egyetlen virtuális gép szolgálja ki – akár nagy rendelkezésre állás, akár terheléselosztás végett –, akkor használhatunk terheléselosztót (load balancer). Ezt a szolgáltatást az Azure biztosítja, méghozzá egy nagy teljesítményű terheléselosztó segítségével, amely csak minimális késleltetést ad a kérések kiszolgálásához. Amennyiben a terheléselosztót konfiguráltuk, akkor az automatikusan, 15 másodpercenként ellenőrzi a terheléselosztó mögött levő virtuális gépeket egy HTTP kérés segítségével. Ha a terheléselosztó HTTP 200-as (OK) üzenetet kap vissza, akkor nyugtázza, hogy az adott virtuális gép még él. Ha az ilyen életjel-ellenőrzésre kétszer egymás után nem érkezik válasz (tehát legfeljebb 30 mp kiesés után), akkor a terheléselosztó automatikusan „nem működőnek” detektálja az adott gépet, és a továbbiakban nem továbbítja a forgalmat felé egészen addig, amíg újra nem veszi tőle az életjeleket. Mivel nincs semmilyen ügynök a virtuális gépeken, ezért szükséges, hogy a terheléselosztó ilyen módon ellenőrizze, hogy a konfigurált gépek még mindig élnek-e. A terheléselosztón konfigurálható, hogy milyen URL-en, milyen elérési úton és porton végezze a rendszer ezt a HTTP ellenőrzést az adott gépeken.
Állandó IP címek
Mint korábban láttuk, a cloud service minden esetben állandó külső IP címekkel rendelkezik. De mi a helyzet a virtuális gépekkel? Amennyiben olyan szolgáltatást akarunk futtatni a virtuális gépünkön, amely esetében már nem elegendő az, hogy a gép a DNS neve alapján elérhető legyen (pl. saját DNS szerver), akkor szükségünk van arra, hogy a virtuális gép is állandó belső IP címet kapjon. A virtuális gépek automatikusan rendelkeznek IP címmel és interneteléréssel, amint létrehozzuk őket. Azonban mivel az Azure virtuális gépek akár különböző adatközpontokban is futhatnak, vagy egyszerűen egy átterhelés esetén másik IP alhálózatba kerülhetnek, ezért a kézzel végzett IP cím konfiguráció nem járható út. Az Azure virtuális gépek esetén soha nem szabad IP címet kézzel konfigurálni, még úgy sem, hogy azt az IP címet állítjuk be kézzel, amit a rendszertől kapott a gépünk, mivel egy átterhelés esetén akár át is kerülhet egy másik IP címtartományba, és akkor teljes mértékben és visszaállíthatatlanul elveszíthetjük az adott géppel a kapcsolatot.
Ha állandó belső IP címet szeretnénk egy vagy több virtuális géphez, akkor a virtuális hálózatok funkciót (Virtual Network) kell használnunk. A Virtual Network-ök használatának az egyik legnagyobb előnye, hogy ha létrehozunk egy virtuális hálózatot, és a gépeinket ahhoz rendeljük, akkor az adott gépek minden újraindítás vagy átterhelés esetén ugyanazt az IP címet fogják megkapni. Ez egy DHCP-ből kiadott IP cím több, mint 136 éves érvényességi intervallummal (6-3 ábra). Tehát még virtuális hálózatok használata esetén is meg kell hagynunk a virtuális gépeinkben az automatikus IP konfigurációt, viszont biztosak lehetünk benne, hogy az elkövetkező 68 évben az IP címünk nem fog megváltozni (mert a DHCP a lejárati idő felénél, vagyis 68 évnél próbálkozik először az IP cím megújításával). Ebből kifolyólag a gépek IP belső címe gyakorlatilag fix, viszont DHCP-vel kell őket konfigurálni.
6-3 ábra: Azure IaaS gép állandó, de nem statikus IP címmel
A virtuális hálózatok esetében lehetőségünk van a létrehozott hálózatokat további alhálózatokra bontani, ahogy ezt a 6-4 ábrán láthatjuk.
6-4 ábra: Azure virtuális hálózatok konfigurációja
A virtuális hálózatokhoz tartozóan lehetőségünk van DNS kiszolgálókat definiálni. Az adott virtuális hálózathoz csatlakoztatott kiszolgáló ezek után az adott DNS kiszolgálókat kapja meg a DHCP kiszolgálótól (6-5 ábra).
A fentiek értelmében az Azure virtuális gépeken nem futtathatunk DHCP szolgáltatást sem, de szükség sincsen rá, hiszen az adatközpont magától biztosítja a hálózati konfigurációt minden virtuális gépünk számára.
6-5 ábra: DNS kiszolgáló megadása az Azure hálózatok esetén
VPN a felhő és a vállalati hálózat között
Az Azure IaaS egyik legérdekesebb funkciója az, hogy a felhőben futó virtuális gépeinket összekapcsolhatjuk a saját vállalati hálózatunkkal, és így az Azure virtuális gépek a belső hálózatunk részei lesznek. Ennek segítségével az Azure IaaS gépek ténylegesen saját adatközpontunk (on-premise) kiterjesztéseivé válnak a felhőben! Ez számtalan lehetőséget biztosít attól kezdve, hogy időszakosan nagyobb terhelések esetén egyszerűen a belső hálózaton futó szolgáltatások kapacitásait ki tudjuk terjeszteni a felhőbe, egészen addig, hogy akár a teljes katasztrófa esetére fenntartott adatközpontunkat felköltöztessük a felhőbe (6-6 ábra).
6-6 ábra: Az Azure felhő és a saját hálózat összekapcsolása
A belső hálózatunk és az Azure hálózatok összekapcsolásához egy olyan VPN eszközre van szükségünk, amely:
■ rendelkezik publikus IPv4-es címmel;
■ támogatja az IKEv1-et;
■ IPSec SA-t képes Tunnel módban felépíteni;
■ támogatja az AES-128 titkosítási funkciót, az SHA-1 hasht és a Diffie-Hellman Perfect Forward Secrecy-t „Group 2” módban
■ és VPH header beágyazás előtt darabolja a csomagokat.
A Microsoft kiadott egy listát a támogatott VPN hálózati eszközökről, amelyekkel a működést le is tesztelték. Ez a lista elérhető az http://msdn.microsoft.com/en-us/library/windowsazure/jj156075.aspx oldalon.
6-7 ábra: Azure hálózatok összekapcsolása lokális hálózatokkal
A felhő és az adatközpontok összekapcsolásához először fel kell vennünk az adatközpontunk IP cím tartományát a Local Networks opcióban. Ezután a korábban ismertetett VNET konfigurációban be kell állítanunk, hogy a létrehozott hálózatot szeretnénk összekapcsolni az adatközpontunkkal. Ezután már csak meg kell adnunk azt a korábban létrehozott lokális hálózatot (Local Network), amellyel kapcsolatot szeretnénk létesíteni (6-7 ábra). Néhány támogatott VPN eszközhöz a konfiguráció beállítását elvégző szkript le is tölthető.
A Site-to-Site VPN kapcsolat kiépítéséről részletes, magyar nyelvű útmutatót találsz a következő címen: https://technetklub.hu/blogs/kiralyi/archive/2012/09/23/blog_2F00_azure_2D00_iaas_2D00_site_2D00_to_2D00_site_2D00_vpn_2D00_cisco_2D00_asa_2D00_5505_2D00_step_2D00_by_2D00_step.aspx
Ugyanide mutat, de könnyebben begépelhető a http://tinyurl.com/d56grwo URL.
Összegzés
Ebben a fejezetben áttekintettük az Azure hálózatokat és azok legfőbb jellemzőit. Az Azure esetében létrehozott virtuális gépeknél az Internet elérése alapértelmezett módon automatikusan biztosított. Ha állandó IP címre vagy több hálózati szegmensre van szükségünk, egyszerűen létre tudunk hozni Virtual Networköket, azaz virtuális hálózatokat.
Az Azure lehetőséget biztosít a felhő és a helyi hálózatok összekapcsolására is, ennek révén az Azure-ban futó virtuális gépeink egyszerűen a meglevő adatközpontok kiterjesztésévé tehetőek.
7. IaaS – Storage
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Az Azure Storage szolgáltatásai és felépítése
■ A Blob Storage képességei
■ A Blob Storage felhasználási módjai
A könyv eddigi fejezeteiben megismerkedhettél az Azure alapfogalmaival, és láthattad, hogyan vehető igénybe a felhő masszív számítási kapacitása saját virtuális gépeid futtatására. A számítási kapacitás mellett a másik talán leglényegesebb informatikai erőforrás természetesen a tárhely. Ebben a fejezetben az Azure nagymennyiségű adat redundáns és költséghatékony tárolását lehetővé tévő Azure Storage szolgáltatásáról lesz szó. A szolgáltatás önmagában is felhasználható, illetve több Azure-szolgáltatás, így például a virtuális gépek szolgáltatás is ezen alapszik.
A könyvben két fejezet is szól az Azure Storage szolgáltatásról; a mostani, azaz 7. fejezet elsősorban üzemeltetőknek szól, a 10. fejezet pedig bemutatja a szolgáltatás fejlesztők számára érdekes oldalát.
Az Azure Storage szolgáltatásai és felépítése
A háromféle Storage szolgáltatás
Az Azure Storage szolgáltatás nagymennyiségű adat tárolására ad lehetőséget. Három fő képességgel rendelkezik:
■ A Blob Storage szolgáltatás egy masszív fájlszerverként képzelhető el. Fájlokat (blobokat) lehet ide feltölteni, nagyon megbízhatóan tárolni, nemzetközileg terjeszteni és így tovább. A korábban megismert IaaS virtuális gépek merevlemezei is voltaképpen fájlok, amik az Azure Blob Storage szolgáltatásban vannak tárolva.
■ A Table Storage szolgáltatás rekordok tárolására alkalmas. Egy rekord néhány kulcsból és adatmezőkből áll. Nem SQL-ről beszélünk: nincsenek külső kulcsok vagy tárolt eljárások. A szolgáltatás lényege, hogy nagyon sok ilyen rekordot tud megbízhatóan és igen alacsony áron tárolni.
■ A Queue Service pedig várakozási sorokat biztosít. A sorokba üzeneteket (pl. „át kell konvertálni ezt és ezt a videót”, „ki kell számlázni ezt és ezt a megrendelést”) pakolhatunk, feldolgozóegységeink pedig kiolvassák és feldolgozzák ezeket az üzeneteket. A szolgáltatás lényege, hogy egyszerre tetszőleges számú termelő és fogyasztó írhatja-olvashatja a sorokat, és egy okos mechanizmus garantálja, hogy a belekerült üzenetek csak akkor törlődnek, ha a feldolgozásuk sikerrel befejeződött.
A Queue Service kedvelt mechanizmus pl. olyan webalkalmazásoknál, ahol a webes frontenden feladatok keletkeznek, amiket backend gépeknek kell elvégeznie. A Queue Service használatával a frontend és backend gépek nem kell, hogy közvetlenül kommunikáljanak, tehát laza csatolás valósítható meg (pl. szabadon variálható a backend gépek száma).
Ebben a fejezetben az Azure Storage általános jellemzőiről és a Blob Storage-ről lesz szó. A Table és Queue szolgáltatásokról a „PaaS – Storage” fejezetben olvashatsz bővebben.
Az Azure platform természetesen nem csak az Azure Storage szolgáltatáson keresztül ad lehetőséget adattárolásra. SQL jellegű adataink tárolására ott van például a SQL Database szolgáltatás, a Queue Service-hez hasonló képességekkel a Service Bus szolgáltatás is rendelkezik, és így tovább. Az Azure Storage ezen a téren nagyon fontos, de nem kizárólagos.
Az Azure Storage architektúrája
A fenti három szolgáltatás (Blob, Table, Queue) látszólag teljesen különböző, valójában azonban ugyanarra az infrastruktúrára épülnek.
Minden Azure-adatközpont egy vagy több storage stampet tartalmaz. Ezek a storage stampek alkotják a Storage szolgáltatás alapját. Egy storage stamp több szerver-rack csoportja. Minden egyes rack egyben egy önálló fault domain, azaz nincs olyan hardver, amin két rack osztozna. Ez azt jelenti, hogy bármilyen hardverhiba is történik, maximum egy racket tud magával vinni. A rackekben pedig természetesen nagyméretű merevlemezekkel vagy SSD-kkel felszerelt gépek vannak (7-1 ábra).
7-1 ábra: Azure adatközpont, Storage Stamp-ek, rackek és bennük a gépek
Az Azure Storage mindent három replikában tárol. Amikor feltöltesz egy fájlt, beírsz egy táblasort vagy beküldesz egy üzenetet, akkor addig nem lesz sikeres a művelet, amíg mind a három replika írása sikerrel be nem fejeződött. A három replika mindig ugyanabban a storage stampben, de három különböző rackben van, ezért egy (vagy akár két) egyidejű hardverhiba sem tudja megsemmisíteni vagy akár elérhetetlenné tenni adataidat. Az Azure Storage pedig folyamatosan monitorozza a replikák állapotát, és a kiesett replikákat rögvest pótolja. Ennek a mechanizmusnak köszönhetően a szolgáltatás rendkívül megbízható.
A fentiek a 7-2 ábrán láthatók: az ábrán a Storage Stamp 1 tárolja az adataidat, egy-egy replika található az első, második és harmadik rackben is. Egy replika természetesen lehet, hogy több gépre is szét van szórva (lehet pl., hogy egyetlen gép merevlemezére nem fér rá).
7-2 ábra: A replikák elhelyezkedése a Storage Stamp 1 rackjeiben
Még ennél is nagyobb adattárolási biztonság érhető el a georedundancia segítségével. Ez egy igény szerint ki- és bekapcsolható szolgáltatás, ami adataidat folyamatosan replikálja egy másik adatközpontba. A másodlagos adatközpont mindig az elsődlegessel megegyező földrajzi régión belül található (azaz ha eredetileg pl. a West Europe adatközpontot használod, akkor adataid a North Europe adatközpontba másolódnak). Az átmásolt adatok a másodlagos adatközpontban is három replikában tárolódnak, bekapcsolt georeplikáció mellett tehát adataid összesen hat példányban léteznek, két különböző földrajzi telephelyen és hat önálló hardverkészleten. A georeplikáció segítségével tehát páratlanul magas adattárolási megbízhatóság érhető el.
A 7-3 ábra mutatja be a georeplikációt. Az elsődleges adatközpontban adataid három másolatban, másolatonként külön-külön rackben léteznek, továbbá egyirányú, folyamatos replikációval átkerülnek a másodlagos adatközpontba is, ahol szintén három másolatban, három különböző rackben tárolódnak.
7-3 ábra: A georeplikáció működés közben
Az adattárolás megbízhatósága mellett nagyon fontos természetesen a szolgáltatás gyorsasága, skálázhatósága is. Ezt biztosítják a partíciók. A Storage szolgáltatásokba feltöltött elemeket az Azure partíciókra osztja: Blob Storage esetén egy fájl, Table Storage esetén az azonos kulcsú rekordok, Queue Service esetén pedig egy várakozási sor (és a benne lévő összes üzenet) alkot egy partíciót.
Nézzük, hogy viselkednek a partíciók (az egyszerűség kedvéért egy replikán belül)!
Az egy partícióba tartozó elemek mindig egy fizikai gépen lesznek. Ennek köszönhetően a partíción belül végzett műveletek atomiak (vagy teljesen lefutnak, vagy egyáltalán nem).
Az ugyanahhoz a felhasználóhoz tartozó partíciók azonban nem biztos, hogy egy fizikai gépen vannak. Két partíció „lakhat” együtt, de az Azure szét is rakhatja őket különböző fizikai gépekre.
Ennek köszönhetően az Azure Storage akkora adatmennyiségeket is képes kezelni, amiket egy fizikai gép nem tudna: egyszerűen több partícióra bontja az adatokat, és ezeket szétosztja több fizikai gép között.
Ennek hátránya persze, hogy partíciók között nem atomiak a tranzakciók. Fájlok és várakozási sorok esetén ez ritkán okoz gondot, tábláknál viszont okosan kell megválasztani a partícionálás módját. Erről lásd később, a Table Storage-dzsal foglalkozó fejezetben.
A 7-4 ábra bemutatja a partíciókat. Az ábrán a Storage Stamp 1-en belül vannak az adataid, három replikában. A Rack 1, 2 és 3 is tartalmaz 1-1 replikát. A replikákon belül pedig adataid három partícióra vannak szétosztva, a partíciókat különböző színek jelölik. Láthatod, hogy minden replikán belül külön-külön fizikai gépek tárolják az egyes partíciókat.
Ha további adatokat töltenél fel, akkor az új adatok mindhárom replikába bekerülnének, és az adatmennyiségtől függően újabb partíciók jönnének bennük létre. Könnyen látható, hogy az Azure Storage óriási adatmennyiségeket is gyorsan képes kiszolgálni (a partíciós mechanizmus segítségével párhuzamosíthat, több gép tároló- és számítási kapacitását vonhatja be), és eközben az adattárolás megbízhatósága folyamatosan magas maradhat (mert eközben folyamatosan karbantartja a replikákat is).
7-4 ábra: A különböző partíciók, színkódolva, a replikákon belül
A fent leírt architektúra a következő fontos tulajdonságokat kölcsönzi az Azure Storage-nak:
■ Skálázhatóság (Scalability): Láthattad, hogy a partíciós mechanizmus segítségével az Azure Storage párhuzamosíthat, és megnövekedett terhelés esetén további fizikai gépek kapacitását vonhatja be. Mindez ráadásul teljesen automatikusan történik, nem igényel felhasználói beavatkozást.
■ Tartósság (Durability): Minden Azure Storage-felhasználó adatai legalább három, hardverhibák szempontjából teljesen izolált racken tárolódnak, és igény szerint kérhető georeplikáció is, amikor egy földrajzilag távoli második helyszínen újabb három, folyamatosan naprakészen tartott replika jön létre.
■ Magas rendelkezésre állás (Availability): Az Azure Storage kihasználja az Azure önmenedzselő voltát (a Fabric Controllert), így a hardver- és szoftverhibákat önműködően javítja, ennek megfelelően az igen magas fokú adattárolási biztonság mellett a Microsoft a hozzáférhetőségre 99,9%-os SLA-t biztosít. Vagyis nem csak az adatvesztés ellen van hatékony biztosíték, de arra is garanciát vállal a Microsoft, hogy a szolgáltatás az idő 99,9%-ában elérhető online, és kiszolgálja a beérkező kéréseket.
■ Kedvező ár: Az Azure Storage – a teljes platformhoz hasonlóan – nagy tételben vásárolt, önmenedzselő szerverkomponensekből készült, így a fajlagos költség igen jó szolgáltatásminőség mellett is alacsonyan tartható.
Ha szeretnél részletesebben is megismerkedni az Azure Storage érdekes architektúrájával, a http://blogs.msdn.com/b/windowsazure/archive/2011/11/21/windows-azure-storage-a-highly-available-cloud-storage-service-with-strong-consistency.aspx címen bővebben is olvashatsz róla.
Az Azure Storage felhasználása
A fenti szolgáltatások igénybevételéhez egy Azure-előfizetésre és azon belül egy ún. Storage Accountra van szükséged. Azure-előfizetéseden belül több Storage Accountot is létrehozhatsz. Minden Storage Account egyéni névvel és hitelesítési adatokkal rendelkezik, és minden Storage Accountban él mindhárom szolgáltatás (Blob, Table, Queue). Amikor valamelyik szolgáltatást igénybe akarod venni, akkor egy korábban létrehozott Storage Account alá kell elhelyezned fájljaidat, tábláidat, várakozási soraidat.
Látogass el az Azure menedzsment portálra (http://manage.windowsazure.com), nyisd meg a Storage kategóriát, majd nyomd meg a bal alsó sarokban a New gombot és kattints a Data Services → Storage → Quick Create gombokra (7-5 ábra)!
7-5 ábra: Storage Account létrehozása
Az URL mezőben add meg a Storage Account kívánt nevét (ez egy URL része lesz, tehát nem tartalmazhat ékezeteket, szóközöket, stb), és válaszd ki azt a régiót, ahová rakni szeretnéd a Storage Accountot!
Itt találod az Enable Geo-Replication jelölőnégyzetet is, ami alapértelmezésben ki van pipálva. Ha ezt bejelölve hagyod, akkor a Storage Account díjai valamivel (kb. 25%-kal) drágábbak lesznek, de cserébe az Azure a korábban leírtaknak megfelelően hat replikában, két különböző földrajzi helyszínen tárolja majd adataidat. Ha törlöd a pipát, adataid akkor sem lesznek veszélyben, mert az Azure akkor is három replikában tartja majd őket. Ez a beállítás a Storage Account létrehozása után is állítható. Az árazási részletekről lásd az árazással foglalkozó 16. fejezetet.
A mezők kitöltése után kattints a Create Storage Account gombra! Az Azure kisvártatva létrehozza a fiókot, amit utána rögtön használatba is vehetsz (ennek eszközeiről lásd a fejezet későbbi részét).
A Storage Account-ok biztonsági modellje kétszintű.
Ahhoz, hogy magához a Storage Account-hoz hozzáférj, a Storage Account nevét (a példában azurekonyv) és titkos kulcsát kell ismerned. A titkos kulcs a portálról érhető el: miután létrejött a Storage Account, jelöld ki a listában és alul nyomd meg a Manage Keys gombot (7-6 ábra).
7-6 ábra: A Manage Keys gomb (bekeretezve) és a megjelenő párbeszédpanel
Két kulcs jelenik meg, mindkettő 512 bit hosszú. Funkcionalitás szempontjából teljesen egyenrangúak, mindegy, hogy melyiket használod. Azért van belőlük kettő, hogy az egyiket pl. beágyazhasd egy éles webalkalmazásba, míg a másikat kiadhasd pl. tesztelőknek. A kulcsok bármikor érvényteleníthetők és újrageneráltathatók a mellettük lévő Regenerate gombokkal. Mivel természetesen a Storage-dzsal https fölött kommunikálunk, ezért a kulcsok nincsenek veszélyben, egy egyszerű lehallgatással nem „kerülhető meg” ez a védelmi mechanizmus.
A Storage account neve és az egyik kulcs birtokában „rendszergazdai” hozzáférésed van egy Storage Accounthoz. Írhatod-olvashatod a Blob, Table, Queue szolgáltatásokat. Ez az első biztonsági szint.
Ha valakinek nem szeretnél teljes hozzáférést adni, akkor a három szolgáltatás tartalmaz finomabb biztonsági beállítási lehetőségeket – ezek képezik a második szintet; részletek később.
Minden Storage Accountba 100 terabájtnyi adatot helyezhetsz el (a háromféle szolgáltatáson belül összesen). Ha ennél több helyre van szükséged, akkor természetesen létrehozhatsz több Storage Accountot is.
A Storage Account tényleges felhasználására, a vele való kommunikációra egy REST API létezik. (A REST annyit tesz, hogy HTTP kérésekkel programozható – pl. egy új fájl feltöltéséhez egy megfelelően formázott HTTP kérést kell küldeni, aminek a törzsében ott van a feltölteni kívánt adat, fejlécében pedig a hitelesítési paraméterek, a fájl neve és így tovább). A REST API óriási előnye, hogy platformfüggetlen (hiszen gyakorlatilag minden számítógépes platformról lehet HTTP kéréseket küldeni), viszont kényelmetlen vele dolgozni. Ebből a két okból kifolyólag a Microsoft és a közösség számos eszközt készített, amikkel az Azure Storage megcímezhető: létezik egy sor program, amikkel grafikus felületen lehet manipulálni a Storage tartalmát, egyre több termék (pl. backup-megoldások) beépítve támogatja a Storage-ot adattárolóként, léteznek osztálykönyvtárak szinte minden fontosabb programnyelvre (C# és .NET, Java, PHP stb.), illetve természetesen az Azure platform maga is használja az Azure Storage-ot. Ezeket az eszközöket a fejezet későbbi részében, illetve a másik Storage-dzsal foglalkozó fejezetben mutatjuk be.
Elsősorban fejlesztők számára fontos, hogy az Azure Storage-hoz létezik egy helyi gépen futtatható emulátor is. Ez az Azure SDK részeként települ, és segítségével a Storage-ot használó alkalmazások helyben is tesztelhetők, nem kell kéréseikkel egy „éles” Storage Accountot bombázniuk.
Lényeges az is, hogy az Azure Storage-felhasználás nagyon pontosan nyomon követhető a Storage Analytics szolgáltatásnak köszönhetően. Ha bekapcsolod, akkor ez a szolgáltatás minden egyes Storage-műveletetet naplóz, amivel sokat tud segíteni problémák diagnosztizálásában, vagy statisztikák generálásában. A Storage Analyticsről részletesen olvashatsz a „PaaS – Storage” fejezetben.
Az általános, mindhárom Storage szolgáltatásra egyaránt vonatkozó bevezető után most lássuk a Blob Storage szolgáltatást részletesen!
A Blob Storage képességei
Felépítés
Ahogy korábban már volt róla szó, a Blob Storage lényegében fájlok tárolására alkalmas szolgáltatás.
Használatához először is egy Azure előfizetésre, és egy ezen belül létrehozott (lásd korábban) Storage Accountra van szükséged. Miután megvan a Storage Account, konkrét blobok feltöltéséhez úgynevezett konténereket (Container) kell létrehoznod. A konténerek speciális mappák. Minden blobnak kötelezően egy konténerben kell lennie, konténereket viszont nem lehet egymásba ágyazni: a konténerek tehát egy egyszintes mapparendszert alkotnak.
Ettől még természetesen van lehetőséged arra, hogy mappákba rendezd a fájljaidat. A helyben megszokott fájlrendszerekkel ellentétben azonban Blob Storage esetén a mappa nem önálló fogalom, önmagában nem létezik. Úgy rendezhetsz fájlokat mappákba, hogy a fájlok nevébe perjeleket (’/’) helyezel el.
Ha egy blobot például „gyumolcsok/alma.jpg”-nek nevezel el, akkor a „gyumolcsok” mappában lesz; ha viszont az összes olyan blobot letörlöd, aminek a nevében a „gyumolcsok/” kifejezés szerepelt, akkor a mappa is „megszűnik”.
Egy blobot tehát a következő paraméterek azonosítanak:
■ a blobot tartalmazó Storage Account neve,
■ ezen belül a konténer neve (kötelező),
■ ezen belül pedig a blob neve (lehet egyszerű, mint pl. „alma.jpg”, illetve tartalmazhat mappaneveket is, mint pl. „gyumolcsok/alma.jpg”).
Ezen paraméterek alapján keletkezik a blob URL-je. Ennek sémája:
https://<Storage Account neve>.blob.core.windows.net/<konténer neve>/<blob neve>
Ha a Storage Account neve „azurekonyv”, a konténer neve „mycontainer”, a blob neve pedig „gyumolcsok/alma.jpg”, akkor az URL:
https://azurekonyv.blob.core.windows.net/mycontainer/gyumolcsok/alma.jpg
Jogosultságkezelés
Korábban már olvashattad, hogy a Storage Account nevének és a hozzá tartozó kulcsnak az ismeretében teljes körűen hozzáférhetsz egy Storage Account tartalmához, ezen belül mindhárom szolgáltatáshoz. (Fogod majd tapasztalni, hogy gyakorlatilag minden Azure Storage-ot használó eszköznél ezt a két paramétert kell megadnod konfigurációként).
Természetesen ennél kifinomultabb jogosultságkezelésre is szükség van. Erre (Blob Storage esetén) két lehetőséget biztosít az Azure.
Az első lehetőség a konténer hozzáférési szintjének beállítása. Minden blobnak egy konténerben kell lennie, viszont konténerből tetszőleges számút létrehozhatsz egy Storage Accounton belül. (Illetve természetesen Storage Accountból is lehet több egy Azure előfizetésben.)
Minden konténer rendelkezik egy úgynevezett hozzáférési szinttel. Ez három értéket vehet fel. Konténerenként természetesen külön-külön állítható.
■ Private jogosultsági szint esetén a konténerben lévő blobokhoz csak a Storage Account nevének és kulcsának ismeretében lehet hozzáférni, ezek nélkül sehogy sem. Hiába „találja ki” valaki egy blob URL-jét, az URL-re válaszul mindössze egy 404-es hibát kap vissza az Azure-tól. Ez a jogosultsági szint az alapértelmezett, és kiválóan alkalmas a publikummal megosztani nem kívánt adatok, archívumok tárolására.
■ Blob jogosultsági szint esetén egy blob URL-jének ismeretében a blob letölthető. Tökéletes pl. egy közösségi webalkalmazásnál: a felhasználóid által feltöltött képeket eltárolhatod Blob Storage-ba, ahonnan közvetlenül be is ágyazhatod őket az oldal HTML kódjába, mert az URL alapján a böngésző le tudja majd tölteni őket.
Kilistázásra viszont nincs lehetőség: ha valaki nem tudja egy blob URL-jét, akkor maximum tippelgethet, mappalistázást nem enged az Azure.
Emellett ez a jogosultsági szint szigorúan csak olvasási hozzáférést engedélyez, a Blob Storage-ba írni továbbra is csak a név és kulcs ismeretében lehet.
■ A Container jogosultsági szint ugyanazt tudja, mint a Blob jogosultsági szint, de a konténer tartalmának listázására is van lehetőség (a megfelelő REST API parancsok meghívásával).
A másik lehetőség az úgynevezett Shared Access Signature. A megfelelő API hívásokkal egy speciális, digitális aláírást tartalmazó URL-t generáltathatsz, amit aztán elküldhetsz felhasználóidnak. Az URL-ben megadható, hogy melyik blobhoz (vagy konténerhez), mennyi időre, és milyen jogosultságokat (pl. olvasás, írás, törlés, stb.) adsz. Az URL-t megkapó felhasználó a meghatározott ideig hozzáférhet az adott erőforrásokhoz és elvégezheti rajtuk az engedélyezett műveleteket. Ezzel gyakorlatilag ideiglenes jogokat oszthatsz ki bizonyos elemekre, azaz igen kifinomult jogosultságkezelést végezhetsz.
Containerek csak a Blob Storage-ban vannak, így értelemszerűen a Container-szintű jogosultságkiosztás is csak Blob Storage esetén lehetséges. A Shared Access Signature mechanizmus viszont a Table és Queue szolgáltatások esetén is használható.
A fentiek mellett természetesen teljesen egyedi jogosultságkezelést is megvalósíthatsz – ehhez viszont kicsit programoznod kell. A megvalósításhoz állítsd privátra az adott konténert, és készíts egy olyan webalkalmazást, ami implementálja az Általad kívánt jogosultságkezelést, és csak a megfelelően hitelesített felhasználók számára „olvassa fel” a kívánt fájlokat a Blob Storage-ból.
Block és Page Blobok
Az Azure Storage kétféle blobtípust támogat. Mindkettő fájlok tárolására való, azonban technikai jellemzőik kicsit eltérők, más-más célra alkalmasak.
■ A Block Blobok a „hagyományos” felhasználási mintákat célozzák. Egy Block Blob feltöltése történhet egy műveletben (ha a feltölteni kívánt fájl 64 megabájtnál kisebb), de nagy fájlok esetén a fájl feldarabolható 4 megabájtos (vagy kisebb) blokkokra, amik külön-külön is feltölthetők. Miután egy fájl összes blokkját feltöltötted, egy művelettel „összeforraszthatod” a fájlt. Ezzel a mechanizmussal igen nagy fájlokat is hatékonyan, párhuzamosítva fel tudsz tölteni az Azure-ba.
Egy Block Blob blokkjai maximum 4 megabájtosak lehetnek és egy Block Blobban maximum 50 ezer blokk lehet, így aztán egy Block Blob maximális mérete 200 GB.
A Block Blobok folyamatos olvasásra (streamelésre) optimalizáltan vannak tárolva, azaz akkor a leggyorsabbak, ha a felhasználó az elejüktől a végükig folyamatosan tölti le őket (pl. fájlletöltés, videóstreaming).
■ A Page Blobok lényege, hogy véletlenszerűen (random access) lehet őket írni-olvasni. 512 bájtos lapokból állnak, bármelyik lap (vagy lap-intervallum) megcélozható írásra vagy olvasásra. A Page Blobok maximális mérete 1 TB.
A véletlenszerű írási-olvasási képességnek köszönhetően a Page Blobok szolgálnak az Azure virtuális gépek háttértárául (egy virtuális gép merevlemezei egész pontosan VHD formátumú Page Blobok), illetve felhasználhatók saját alkalmazásokban pl. adatbázisok tárolására.
További szolgáltatások
A fent ismertetetteken felül a Blob Storage néhány további szolgáltatással segíti a gyakori felhasználási mintákat.
Az Azure Content Delivery Network (CDN) egy tartalomterjesztő hálózat. Világszerte 24 adatközpontból áll (ezek száma folyamatosan bővül), a hazánkhoz legközelebbi adatközpont Bécsben van.
Ha pl. a West Europe adatközpontban helyezed el Storage Accountodat, akkor egy ázsiai ügyfél számára blobjaid letöltése az alacsony nemzetközi sávszélesség miatt várhatóan lassú lesz. A CDN feladata ennek a problémának a megoldása. A CDN-t nagyon egyszerűen bekapcsolhatod egy Storage Account-ra. A bekapcsoláskor készülni fog egy speciális URL.
Egy hagyományos Blob Storage URL:
https://azurekonyv.blob.core.windows.net/mycontainer/gyumolcsok/alma.jpg
Ugyanennek a fájlnak a CDN-es speciális URL-je (példa):
http://az232047.vo.msecnd.net/mycontainer/gyumolcsok/alma.jpg
Ezt a speciális URL-t kell közzétenned. A speciális URL megnyitásakor az Azure automatikusan ellenőrzi, hogy a felhasználóhoz melyik CDN végpont van a legközelebb, és ehhez a végponthoz irányítja a kérést. Így a felhasználó helyi sávszélességgel töltheti le az adott fájlt. (Egész pontosan az adott régió első felhasználója még az eredeti adatközpontból kapja meg a fájlt, de utána az Azure gyorsítótárazza azt, és minden további felhasználó már a CDN adatközpontból lesz kiszolgálva.)
A CDN használata a kezdeti konfiguráción kívül semmi egyéb beállítást nem igényel. A beállítás még nincs kivezetve az új portálra, a régi portálon (http://windows.azure.com) kell elvégezni. A Hosted Services fülön válaszd a CDN opciót, és kattints a New Endpoint gombra (7-7 ábra).
7-7 ábra: CDN konfigurálása a régi portálon
A blobokra a megfelelő művelettel zárolást (lease) lehet tenni. Egy zárolt blobot csak az írhat, aki zárolta, mindenki másnak meg kell várnia a zár feloldódását. Ezt is használják egyébként az Azure virtuális gépek: amíg a gépek futnak, addig a merevlemezeiket tároló blobok zároltak, így nem fordulhat elő, hogy más módosítja vagy törli azokat.
A blobokhoz hozzárendelhetők metainformációk, gyakorlatilag név-érték párok, pl. egy könyvhöz eltárolható a szerzője, nem kell ebből a célból külön táblát létrehozni.
Ezeken felül van pillanatkép-készítésre (snapshotting) is lehetőség. Ha egy blobról készítesz egy pillanatképet, akkor a későbbi módosítások rendben végrehajtódnak ugyan a blobon, de bármikor visszatérhetsz a pillanatkép készítésekor fennállt állapothoz is.
A Blob Storage felhasználási módjai
Célszoftverek
A Blob Storage (és az Azure Storage) felhasználásának talán legközvetlenebb és legegyszerűbb módja az erre készült célszoftverek használata. Több gyártó is készít olyan ingyenes vagy fizetős szoftvert, amivel közvetlenül csatlakozhatsz a Storage-hoz (általában egy Storage Account név és kulcs megadásával), aztán kézzel tölthetsz fel-le fájlokat, állíthatsz jogosultságokat és így tovább.
Az egyik legnépszerűbb ilyen szoftver a Cerebrata Cloud Storage Studio (7-8 ábra, http://www.cerebrata.com/products/cloudstoragestudio/). Ez fizetős; ingyenes alternatíva például az Azure Storage Explorer (http://azurestorageexplorer.codeplex.com/), vagy a CloudBerry Explorer for Azure Blob Storage (http://www.cloudberrylab.com/free-microsoft-azure-explorer.aspx).
7-8 ábra: A Cerebrata Cloud Storage Explorer
Érdekesek még a Gladinet-termékek (http://www.gladinet.com) is. Ezekkel az Azure Storage hálózati megosztásként csatlakoztatható a géphez, vagyis a Storage tartalma Windows Intézőből böngészhető.
Azure virtuális gépek
A korábban látott Azure virtuális gépek merevlemezei valójában Page Blobként tárolt VHD formátumú fájlok. Ez azért lényeges, mert ezeket a VHD-kat megtalálhatod a virtuális gép létrehozásakor megadott Storage Accounton, és például a fent ismertetett eszközökkel letöltheted magadhoz (illetve természetesen helyi VHD-kat pedig feltölthetsz).
Háttértár
Az Azure Storage felhasználható Microsoft szervertermékek biztonsági másolatainak tárolására. Ez a Windows Azure Online Backup szolgáltatáson keresztül történik. A szolgáltatás részletes bemutatását a következő fejezetben olvashatod!
StorSimple
Érdekes új eszközöket gyárt a StorSimple. Az eszközök nagy kapacitású merevlemezekkel vagy SSD-kkel szerelt gépek, amikre fájlokat másolhatsz a vállalati hálózaton keresztül. A gépek gyakorlatilag ideiglenes tárként működnek: a rájuk mentett adatokat felküldik a felhőbe. A rendszer lényege, hogy a backup nagyon gyorsan lefuthat (hiszen gyakorlatilag a helyi hálózaton keresztül kell merevlemezre írni), az ennél várhatóan jóval lassabb felhőbe való feltöltést az eszköz már a backup után, „aszinkron” végzi el. Így a backupok gyorsan befejeződhetnek, de az adatok végeredményként mégis a felhő sokszoros redundanciát biztosító tárhelyén kötnek ki.
Fejlesztőeszközök
Ahogy korábban volt róla szó, az Azure Storage-dzsal egy REST API-n keresztül lehet kommunikálni. Efölé rengeteg különböző programnyelvhez (C#, Java, PHP, Ruby, Erlang, stb.) készült ún. wrapper, amelyekkel szinte bármilyen program fel tudja használni az Azure Storage-ot háttértárként.
A .NET-es osztálykönyvtár PowerShellből is hívható, úgyhogy akár PowerShell szkriptek is képesek felhasználni az Azure Storage szolgáltatást.
Összegzés
A fejezetben megismerkedhettél az Azure Storage architektúrájával és felhasználási modelljével. Ezután kitértünk a három fontos szolgáltatás (Blob, Table, Queue) közül az elsőre, a Blob Storage-ra, megnéztük a felépítését és a különféle eszközöket, amelyekkel hozzáférhetsz, illetve amik a Blob Storage-ra támaszkodnak.
Az elsősorban fejlesztőknek szóló Table és Queue szolgáltatásokról, a Storage Analyticsről és a programnyelvekhez készült osztálykönyvtárakról a PaaS – Storage fejezetben olvashatsz!
8. IaaS – Üzemeltetés
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ A Windows Azure-ban futó virtuális gépek kezelése PowerShell segítségével
■ Virtuális gépek kezelése System Center App Controller 2012 használatával
■ Adatok mentése a felhőbe
A Windows Azure infrastruktúra menedzsmentje csak akkor teljesedhet ki igazán, ha valamilyen script megoldáshoz folyamodunk. A fejezet első részében bemutatjuk, hogyan hozhatsz létre a PowerShell segítségével virtuális gépeket, illetve módosíthatod azok beállításait. Megismerheted a diszkek kezelését, a virtuális gépek tömeges létrehozását és konfigurációjuk exportálását, importálását.
Ezt követően átfogó képet kapsz a System Center alapú menedzsmentről, megismerheted az AppController 2012-ben rejlő lehetőségeket és azt, hogyan kezelheted egy felületen a publikus és a privát felhőt.
A fejezet végén egy mentési megoldással a Windows Azure Online Backup szolgáltatás lényegét tekintheted át, a Data Protection Manager és az online backup közös lehetőségeivel együtt.
Windows Azure virtuális gépek kezelése PowerShell segítségével
A Windows Azure Iaas szolgáltatások kb. 75%-a érhető el a menedzsment portál segítségével, a többi funkció csak valamilyen szkriptnyelv vagy parancssor segítségével konfigurálható. Windows rendszerek esetében természetesen PowerShell parancsok (cmdlet) tömkelege segíti a munkánkat. Ebben a fejezetrészben röviden áttekintjük a PowerShell menedzsment használatának alapjait és a leggyakoribb műveletek példakódjait.
Előnyök
Miért jó neked, ha Azure PowerShell-t használsz?
■ Virtuális gépek kezelésének automatizálása: létrehozás, törlés, export-import.
■ Virtuális gépeket, felhőszolgáltatásokat, hálózatokat és storage accountokat kezelhetsz, egy gépről akár több előfizetést is karbantarthatsz.
■ Kiterjesztett konfigurációval rendelkező gépek készítése és tömeges telepítése. Meghatározhatóak az endpointok, a diszkek típusa és darabszáma, az írási gyorsítótár tulajdonsága is.
■ Nemcsak a gép méretét és alaptulajdonságait határozhatod meg, hanem például domain-be is léptetheted stb.
■ Virtuális hálózatok teljes körű kezelése és konfigurálása, módosítása.
Előkészületek
Több úton is elindulhatsz, ha a PowerShell alapú menedzsment érdekel. Ha már telepítetted a gépedre a Windows Azure SDK csomagot, akkor nem kell mást tenned, mint elindítani a PS konzolt és beimportálni a megfelelő modult. Ezt az alábbi módon teheted meg:
64-bites operációs rendszeren:
Import-Module "C:\Program Files (x86)\Microsoft SDKs\Windows Azure\PowerShell\Azure\Azure.psd1"
32-bites operációs rendszeren:
Import-Module "C:\Program Files\Microsoft SDKs\Windows Azure\PowerShell\Azure\Azure.psd1"
Ezt követően már használhatod az Azure specifikus parancsokat is.
Ha nincs a gépeden SDK, és nem is szeretnéd telepíteni, megteheted, hogy csak a Windows Azure PowerShell csomagot rakod fel a Web Platform Installer segítségével (http://go.microsoft.com/?linkid=9811175&clcid=0x409), ahogyan azt a 8-1 ábra mutatja. A sikeres telepítést követően egy külön ikon segítségével elérheted az Azure PS konzolt.
8-1 ábra: Azure PowerShell telepítése a Web Platform Installer segítségével
Mielőtt megismerkedsz az egyes parancsokkal, fontos ellenőrizni, hogy az általad használt számítógépen engedélyezve van-e a PowerShellben a távoli kódfuttatás lehetősége. Rendszergazdaként indíts egy PS konzol ablakot, és írd be a következő parancsot!
Set-ExecutionPolicy RemoteSigned
Ezt elég egyszer lefuttatni a gépeden (nem kell minden alkalommal), most már minden kész az Azure PS szkriptek használatára!
Feliratkozás
Egy rendszergazdai számítógépről több előfizetést is kezelhetsz, ehhez nem kell mást tenned, mint az adott gépre letölteni az Azure fiók publishsettings fájlját és beimportálni azt! Ez a fájl tartalmazza az előfizetés adatait, a szolgáltatáskezelés hálózati végpontjait és a kezeléshez szükséges tanúsítványt is.
A konfigurációs fájlt lekérheted az alábbi paranccsal:
Get-AzurePublishSettingsFile
Azt közvetlenül is letöltheted a https://windows.azure.com/download/publishprofile.aspx oldalról. A letöltött fájlt importáld be a számítógépedre (az elérési utat értelemszerűen átírva):
Import-AzurePublishSettingsFile 'C:\temp\3-Month Free Trial-11-24-2012-credentials.publishsettings'
Ellenőrizd le, hogy sikeres volt-e az import (8-2 ábra)!
Get-AzureSubscription
8-2 ábra: Sikeres feliratkozás
Figyelj arra, hogy az egyes előfizetések beállításai továbbra is megmaradnak a számítógépen, az alábbi útvonalon: C:\Users\user\AppData\Roaming\Windows Azure Powershell!
Az egyes előfizetések között a Set-AzureSubscription paranccsal válthatsz:
Set-AzureSubscription -SubscriptionName $mySubName -Certificate $myCert -SubscriptionID $mySubID
Ne feledd el átírni a mintául megadott PowerShell parancsokban szereplő paraméterek értékeit!
Érdemes megfigyelni, hogy amikor kiválasztasz egy előfizetést, akkor azzal még nem választasz automatikusan storage accountot! Mivel egy Azure előfizetéshez több storage account is tartozhat, ki kell jelölnöd, hogy melyikben szeretnél dolgozni.
A Get-AzureSubscription parancs kimenetének utolsó előtti sorában a CurrentStorageAccount értéke jelöli, hogy éppen hol tartózkodsz az előfizetésen belül, amint azt a 8-2 ábra is mutatja.
A storage accountok nevét az alábbiak szerint kérheted le:
Get-AzureStorageAccount | Select StorageAccountName
Az előfizetések váltásakor egyúttal a storage accountot is beállíthatod az alábbi példa alapján:
Set-AzureSubscription 'azurebookhun' -CurrentStorageAccount 'mystorage'
Virtuális gépek létrehozása PowerShell segítségével
Mielőtt gépeket hozol létre, először az alapvető információkat kell lekérdezned. Az egyik ilyen fontos adat az elérhető lemezképek listája. Ezt a Get-AzureVMImage paranccsal érheted el:
Get-AzureVMImage | select ImageName
A parancs kimenete ehhez hasonló lesz:
ImageName
---------
CANONICAL__Canonical-Ubuntu-12-04-amd64-server-20120528.1.3-en-us-30GB.vhd
CANONICAL__Canonical-Ubuntu-12.04-amd64-server-20120924-en-us-30GB.vhd
MSFT__BizTalk-Server-2010R2-CTP-3.10.77.0-07162012-en-us-50GB.vhd
MSFT__Win2K8R2SP1-Datacenter-201210.01-en.us-30GB.vhd
MSFT__Sql-Server-11EVAL-11.0.2215.0-08022012-en-us-30GB.vhd
MSFT__Windows-Server-2012-Datacenter-201210.01-en.us-30GB.vhd
OpenLogic__OpenLogic-CentOS-62-20120531-en-us-30GB.vhd
SUSE__openSUSE-12-1-20120603-en-us-30GB.vhd
SUSE__SUSE-Linux-Enterprise-Server-11SP2-20120601-en-us-30GB.vhd
MyIISImage
Az utolsó sor kivételével az összes többi a rendszer által felkínált lemezkép, az utolsót már saját magam készítettem!
Ha nem lemezképből szeretnél dolgozni, hanem feltöltött saját VHD fájlokkal, akkor le kell kérned a lemezek listáját is a Get-AzureDisk parancs segítségével:
Get-AzureDisk | select DiskName
Ennek kimenete ehhez hasonló lesz:
DiskName
--------
azurebook2-azurebook3-0-20121104102530
IISTemplate-IISTemplate-0-20121122214330
toazure-toazure-0-20121123135937
Toazure.vhd
A virtuális gépek létrehozása előtt azt is el kell dönteni, hogy melyik adatközpontban akarod őket létrehozni. Ebben segít az alábbi parancs:
Get-AzureLocation
Az adatközpontok jelenlegi listáját (a parancs kimenetét) itt láthatod:
DisplayName
-----------
West US
East US
East Asia
Southeast Asia
North Europe
West Europe
Virtuális gépet az alábbi módokon teríthetsz az Azure-ban:
■ Gyors (Quick) mód: a New-AzureQuickVM paranccsal hozod létre a virtuális gépet.
■ Szakértő (Advanced) mód: a virtuális gép készítése során egyéb adatokat is meghatározol, például a hálózati végpontokat, az adatlemezeket, a gyorsítótár beállításait stb.
■ Kötegelt (Batch) mód: tömeges telepítésnél használhatod.
Bármely módszert is választod, mindenképpen érdemes megfontolni, hogy ahol lehet, ott változókkal dolgozz!
Változót bármikor definiálhatsz a $változónév = érték paranccsal, például:
$svcwin = winservers
$svclin =linuxservers
$vm1 = srv1
$wimg = MSFT__Windows-Server-2012-Datacenter-201210.01-en.us-30GB.vhd
$wimlin = CANONICAL__Canonical-Ubuntu-12.04-amd64-server-20120924-en-us-30GB.vhd
$location = West Europe
$pwd = Pa$$word1
$vm2 = srv2
Egyszerű virtuális gép készítése
Az alapok megismerése után itt az idő, hogy létre is hozd első virtuális gépedet PowerShell parancsok segítségével.
Új Windows Server virtuális gépet a hozzá tartozó felhőszolgáltatással együtt az alábbi módon hozhatsz létre a New-AzureQuickVM paranccsal:
New-AzureQuickVM -Windows -ServiceName $svcwin -Name $vm1 -ImageName $wimg -Location $location -Password $pwd
Figyeld meg, hogy ebben a parancsban nem határoztuk meg a gép méretét, így az alapértelmezett Small VM mérettel fog létrejönni! Azt is észreveheted a fenti szkriptben, hogy a gép tulajdonságait a korábban definiált PowerShell változók segítségével adod meg!
Új Windows virtuális gépet a már meglévő mellé, ugyanahhoz a felhőszolgáltatáshoz az alábbi módon hozhatsz létre:
New-AzureQuickVM -Windows -ServiceName $svcwin -Name $vm2 -ImageName $wimg -Password $pwd
Ha Linux virtuális gépet szeretnél készíteni és azt egy meglévő felhőszolgáltatásban elhelyezni, használd a következő parancsot:
New-AzureQuickVM -Linux -ServiceName $svcwin -Name $vm3 -ImageName $limg -LinuxUser $lu -Password $pwd
Figyelj arra, hogy a Linux gépeknél nincs adminisztrátor, így a gép létrehozásakor az adminisztrátori jogosultsággal rendelkező felhasználót is meg kell határozni!
Ez a néhány példa is jól szemlélteti, hogy milyen egyszerűen és gyorsan lehet készíteni virtuális gépeket a New-AzureQuickVM paranccsal. Ha szeretnél jobban megismerkedni ezzel a paranccsal, érdemes lekérned a súgóját is, példakódokkal együtt:
get-help New-AzureQuickVM -examples
VM konfiguráció készítése és terítése a New-AzureVMConfig paranccsal
Bonyolultabb konfiguráció kialakítása csak több parancs összefűzésével lehetséges. Az új konfiguráció a New-AzureVMConfig, meglévő módosítása az Add-* parancsok, míg a hozzáadás a New-AzureVM segítségével történik. Nézzünk egy példát!
New-AzureVMConfig -Name $vm1 -InstanceSize Medium -ImageName $img |
Add-AzureProvisioningConfig -Windows -Password $pwd |
Add-AzureDataDisk -CreateNew -DiskLabel 'data' -DiskSizeInGB 10 -LUN 0 |
Add-AzureEndpoint -Name 'web' -PublicPort 80 -LocalPort 80 -Protocol tcp |
New-AzureVM -ServiceName $newSvc -Location $location
Ebben a példában létrehoztunk egy új közepes méretű Windows virtuális gépet, melyhez csatoltunk egy darab 10GB méretű adatlemezt, és kinyitottuk a 80-as portot.
Windows gépek esetében az alábbi paramétereket használhatjuk:
Add-AzureProvisioningConfig Options
-Windows -Password $pwd
-WindowsDomain -Password $pwd
-Domain $dom, -JoinDomain $fqdn, -DomainUser $domUser
-DomainPassword $domPwd -MachineObjectOU $ou
-DisableAutomaticUpdates
-NoRDPEndpoint, -TimeZone, Certificates
Linux gépek esetében a következő paraméterek érhetők el:
Add-AzureProvisioningConfig Options
-LinuxUser $user -Password $pwd
-DisableSSH , -NoSSHEndpoint
-SSHKeyPairs, -SSHPublicKeys
VM készítése batch segítségével
Ha több virtuális gépet is létre szeretnél hozni kötegelt módon, az előző parancsból kiindulva nincs más dolgod, mint az egyes gépek konfigurációját egy-egy változóban elhelyezni, majd gépeket létrehozó parancsokat egy ütemben kiadni:
$vm1 = New-AzureVMConfig -Name 'myvm1' -InstanceSize 'Small' -ImageName $img | Add-AzureProvisioningConfig -Windows -Password $pwd
$vm2 = New-AzureVMConfig -Name 'myvm1' -InstanceSize 'Small' -ImageName $img | Add-AzureProvisioningConfig -Windows -Password $pwd
$vm3 = New-AzureVMConfig -Name 'myvm1' -InstanceSize 'Small' -ImageName $img | Add-AzureProvisioningConfig -Windows -Password $pwd
New-AzureVM -CreateService -ServiceName $cloudSvcName -VMs $vm1,$vm2,$vm3
-Location $dc
Ezt úgy is megoldhatod, hogy egy tömböt készítesz, és meghatározod a virtuális gépek darabszámát:
$vmcount = 5
$vms = @()
for($i = 0; $i -lt 5; $i++)
{
$vmn = 'myvm' + $i
$vms += New-AzureVMConfig -Name $vmn -InstanceSize 'Small' -ImageName $img |
Add-AzureProvisioningConfig -Windows -Password $pwd |
Add-AzureDataDisk -CreateNew -DiskLabel 'data' -DiskSizeInGB 10 -LUN 0 |
Add-AzureDataDisk -CreateNew -DiskLabel 'logs' -DiskSizeInGB 10 -LUN 1
}
New-AzureVM -ServiceName $cloudSvcName -VMs $vms -Location $dc
A fenti példakódokból jól látszik, hogy PowerShell segítségével akár bonyolultabb konfigurációval rendelkező gépeket is nagyon gyorsan, tömegesen teríthetünk.
Windows szerver terítése ActiveDirectory beállítások meghatározásával
Definiálj néhány új változót, például írd le azokban a tartomány beállításait:
$dom = 'contoso'
$jdom = 'contoso.com'
$onPremDNS = New-AzureDns -IPAddress '192.168.1.4' -Name 'OnPremDNS'
$cloudDNS = New-AzureDns -IPAddress '10.1.1.4' -Name 'CloudDNS'
$computerOU = $advmou = 'OU=AzureVMs,DC=contoso,DC=com‘
Ezek után egyszerűen elkészítheted a virtuális gépeket, és egyúttal be is léptetheted azokat a tartományba:
New-AzureVMConfig -Name 'myvm1' -InstanceSize 'Small' -ImageName img |
Add-AzureProvisioningConfig -WindowsDomain -Password $pwd -Domain $dom `
-DomainUserName $domUser -DomainPassword $dpwd -JoinDomain $jdom `
-MachineObjectOU 'AzureVMs' |
Set-AzureSubnet -SubnetNames 'AppSubnet' |
New-AzureVM –ServiceName $svc -AffinityGroup 'adag' `
-VNetName 'ADVNet' -DnsSettings $onPremDNS, $cloudDNS
Storage és lemezek kezelése
Virtuális gépek esetében a két leggyakoribb lemezekhez kapcsolódó művelet a
■ lemezek hozzáadása és eltávolítása, illetve
■ a gyorsítótár beállítások módosítása.
Nézzünk meg pár példát ezekre a műveletekre!
Új szervert így készíthetsz egyetlen adatlemez felcsatolásával:
New-AzureVMConfig -Name 'myvm1' -InstanceSize 'Small' -ImageName $img |
Add-AzureProvisioningConfig -Windows -Password $pwd |
Add-AzureDataDisk -CreateNew -DiskSizeInGB 10 -DiskLabel 'myddisk' -LUN 0 |
New-AzureVM -ServiceName $cloudSvcName
További adatlemezt az alábbi módon csatolhatsz hozzá a már meglévő virtuális géphez:
Get-AzureVM -ServiceName 'myvm1' |
Add-AzureDataDisk -CreateNew -DiskSizeInGB 10 -DiskLabel 'myddisk' -LUN 1 |
Update-AzureVM
A gyorsítótár kezelésének a módját az alábbi példa szerint határozhatod meg és módosíthatod a telepítés során:
New-AzureVMConfig -Name 'myvm1' -InstanceSize 'Small' -ImageName $img |
Add-AzureProvisioningConfig -Windows -Password $pwd |
Set-AzureOSDisk -HostCaching 'ReadOnly' |
New-AzureVM -ServiceDescription $cloudSvcName
Egy meglévő virtuális gép esetében a gyorsítótár beállításait az alábbiak szerint módosíthatod a futás közben:
Get-AzureVM -ServiceName $cloudSvcName -Name 'myvm1' |
Set-AzureDataDisk -HostCaching 'ReadWrite' -LUN 0 |
Update-AzureVM
Ne feledd! OS diszk esetében csak újraindítással vagy a terítés során módosítható a gyorsítótár, adatlemezek esetében online módon, újraindítás nélkül is elvégezheted a módosításokat.
Virtuális gépek beállításainak importálása-exportálása
Az Azure árazása óradíjban történik, ezért nagyon fontos figyelni arra, hogy ha nincs szükségünk egy virtuális gépre, akkor a gépet nem leállítani kell, hanem le kell törölni! A leállított virtuális gép számítási kapacitása továbbra is számlázásra kerül, hiszen a virtuális gép leállított állapotában is foglalja az adatközpont erőforrásait. Az adatközpontnak biztosítania kell, hogy az adott gép bármikor elindítható legyen.
A virtuális gépek törlésével törlöd a virtuális géphez tartozó egyéb beállításokat is, például a hálózati végpontokat, DNS nevet stb. Nagyon fontos, hogy ezek megőrzéséhez exportáld a konfigurációt!
Egy virtuális gép beállításait az alábbi parancssorral exportálhatod egy XML fájlba:
Export-AzureVM -ServiceName '<cloud service>' -Name '<vm name>' -Path 'c:\vms\myvm.xml'
Ezt követően már törölheted a virtuális gépet:
Remove-AzureVM -ServiceName '<cloud service>' -Name '<vm name>'
Értelemszerűen a Remove-AzureVM parancs nem törli a VHD fájlt, a meglévő fájlból a virtuális gép újra visszaállítható!
A korábban exportált virtuális gép importálása a következő paranccsal történhet:
Import-AzureVM -Path 'c:\vms\myvm.xml' | New-AzureVM -ServiceName '<cloud service>' -Location 'West Europe'
Ha egy Cloud Service mögött több gép helyezkedik el, akár tömegesen is exportálhatod azokat:
Get-AzureVM -ServiceName '<cloud service>' | foreach {
$path = 'c:\vms\' + $_.Name + '.xml'
Export-AzureVM -ServiceName '<cloud service>' -Name $_.Name -Path $path
}
Remove-AzureDeployment -ServiceName '<cloud service>' -Force
A Remove-AzureDeployment parancs eltávolít minden virtuális gépet az adott cloud service mögül, de a DNS név, vagyis maga a szolgáltatás megmarad, így azt más nem foglalhatja le! Ez fontos lehet, ha ragaszkodunk hozzá, hogy a szolgáltatásunk a felhőben mindig azonos néven legyen hozzáférhető.
Importáld vissza a gépeket a meglévő DNS név mögé:
$vms = @()
Get-ChildItem 'c:\vms\' | foreach {
$path = 'c:\vms\' + $_
$vms += Import-AzureVM -Path $path
}
New-AzureVM -ServiceName '<cloud service>' -VMs $vms
A bemutatott minták a napi menedzsment feladatok végrehajtásában sokat segíthetnek, de természetesen itt nem tudjuk az összes beállítást érinteni. Itt arra törekedtünk, hogy a naponta előforduló feladatok megvalósítását tudjuk gyorsítani a fenti példák magyarázatával, bemutatásával.
Windows Azure virtuális gépek kezelése System Center App Controller segítségével
A System Center termékcsalád 2012-es verziója, abból is az SP1-gyel rendelkező kiadás már támogatja, hogy a felhőben és a saját adatközpontunkban lévő virtuális gépeket egyaránt egységes grafikus felületen kezeljük. Ebben a fejezetben nem térünk ki a System Center telepítésére és beállítására, csak röviden bemutatjuk az App Controller 2012 SP1-ben rejlő lehetőségeket.
A szoftver nagy előnye, hogy egyetlen közös felületen láthatjuk, kezelhetjük a privát és a publikus felhőnket is, amint azt a 8-3 ábra is mutatja.
8-3 ábra: Egy felület, két felhő
Meglévő Azure fiókot az alábbi módon vonhatsz be a felügyeletbe:
Kattints a Connect a Windows Azure Subscription linkre! A megjelenő dialógusban meg kell adnod az előfizetés nevét, leírását, az ún. Subscription ID-t, a szolgáltatások kezeléséhez tartozó tanúsítványt leíró fájl és a fájlhoz tartozó jelszót (8-4 ábra). A Subscription ID az előfizetésed GUID azonosítója, ezt az Azure management portálról olvashatod le, megfelelő tanúsítványt pedig készíthetsz az IIS segítségével is.
8-4 ábra: Azure előfizetés beállítása az AppController 2012-ben
Természetesen több Azure előfizetést is felvehetsz a konzolba! Az egyes gépek kezelését segíti, hogy a program képes hálózati diagram segítségével kirajzolni egy adott Cloud Service mögött található virtuális gépeket és az azok közötti kapcsolatot, ahogyan azt a 8-5 ábra is mutatja.
8-5 ábra: A Cloud Service és a gépek kapcsolata
További pozitívum, hogy a gépek készítése és módosítása során olyan műveleteket (pl. tartományba léptetés) is elvégezhetsz, amelyeket az Azure portálon nem, csak PowerShell segítségével konfigurálhatsz.
Virtuális hálózatokat viszont nem tudsz kezelni a System Center App controller segítségével! Meglévő hálózathoz vagy alhálózathoz ugyan hozzá tudsz rendelni gépeket, de új hálózatot vagy VPN kapcsolatot létrehozni nem lehet.
Az AppControllerrel elsősorban Cloud Service-eket, virtuális gépeket, lemezképeket és lemezeket lehet kezelni. Támogatja az egyes felhasználói szerepkörök szétválasztását (User Roles), valamint megtekinthetőek az egyes felhasználók által végzett műveletek is (Jobs).
Windows Azure Online Backup: mentés a felhőbe
A Windows Azure Online Backup és a Windows Azure Active Directory szolgáltatások jelen pillanatban még csak próbaváltozatban érhetők el, és a két szolgáltatásra egyszerre lehet regisztrálni.
A felhőbe mentés koncepciója már régóta működő megoldás, de a Microsoft közvetlenül nem támogatta azt. Vásárolhattunk ugyan tárhely szolgáltatást az Azure-on, de az adatok „kijuttatása” már a mi feladatunk volt. A Windows Server 2012 érkezésével ez is megváltozik.
Az Azure Online Backup a szervereken tárolt adatok mentését támogatja, a hozzá elérhető ügynök alkalmazás telepítő eszköze Windows Server 2012-t követel meg. Ezt nem elsődleges mentési megoldásként, hanem biztonsági tartalék képzéseként célszerű kezelni.
Vagyis: nem kell lebontatnunk vagy felszámolnunk az eddigi mentési megoldásokat és stratégiákat, hanem kedvünk szerint kibővíthetjük azokat egy új biztonsági elemmel, a felhőbe mentéssel.
Természetesen kisvállalatok esetén használhatjuk kizárólagosan ezt a megoldást is, de tudnunk kell róla, hogy ez a szolgáltatás nem támogatja a lemezkép alapú mentést, vagyis a teljes szerverünk nem állítható vissza a felhőből! Szintén említést érdemel, hogy a System Center Data Protection Manager 2012 SP1-es verziója is együtt tud működni ezzel a szolgáltatással.
Tekintsük át röviden, hogyan lehet használatba venni ezt a szolgáltatást!
Regisztrációra használd az alábbi linket: https://www.windowsazure.com/en-us/home/features/online-backup/!
Bejelentkezés után a főoldalon kattints a Your Organization’s Services alatt a Manage menüpontra! Két telepítő eszközt is elérhetsz:
■ Windows Server 2012
■ Windows Server 2012 Essentials
A szolgáltatás magában foglal 300GB online tárterületet, ez elegendő teret biztosít a teszteléshez.
Az ügynök telepítése után regisztrálnod kell a szervert, meg kell adnod az online bejelentkezési adataidat és a titkosítási beállításokat is (8-6 ábra). Természetesen több szerverről is fel tudsz iratkozni ugyanarra az online tárterületre.
A regisztrációt követően az asztalon lévő Windows Azure Online Backup ikonnal indíthatod el a konfigurálást, ütemezhetsz különböző mentéseket, generálhatsz titkosító kulcsokat, sőt a sávszélesség szabályozását is meghatározhatod!
Célszerű az első nagyobb mentést éjszakára időzíteni, ezt követően a különbségi mentések már gyorsan lemennek akár napközben is. Az adataid még a földön titkosításra és tömörítésre kerülnek, a felhőben már így tárolódnak.
8-6 ábra: Szerver regisztrálása
A Windows Server 2012 Essentials-hoz készült telepítő annyiban más, hogy a kezelőfelület beépül a termék saját menedzsment felületébe, a Dashboardba, és onnan tudod konfigurálni az egyes beállításokat (8-7 ábra).
Az eszköz funkcióiban nincs eltérés, a felhasználói felület azonban alkalmazkodik az Essentials Serverhez.
A System Center Data Protection Manager 2012 SP1 és az Online Backup kapcsolata
Természetesen a nagyvállalatokra is gondolt a Microsoft, amikor megalkotta a Windows Azure-alapú online mentési megoldást. Ha az Online Backup szolgáltatás ügynököt a DPM szerverre telepítjük, akkor attól kezdve a Data Protection Managerből a felhőbe tudunk menteni szinte bármilyen típusú adatot, tulajdonképpen bármilyen helyről, amit a DPM ügynök elér.
8-7 ábra: Online Backup felület a Windows Server Essentials kezelőpaneljén
A DPM-beli működésnél mindenképpen figyeljünk arra, hogy az online mentés csak másodlagos mentés lehet, erre a felület is figyelmeztet! Tehát mentsünk továbbra is vagy kazettára, vagy lemezekre, vagy egyéb tárolóeszközre, és csak utána képezzünk egy tartalékot a felhőben is (8-8 ábra)!
8-8 ábra: Mentés lemezre és a felhőbe is
Új protection group létrehozásakor megadhatjuk, hogy mely adatokat szeretnénk a felhőbe is menteni, milyen ütemezésben, milyen időközönként stb.
Összegzés
Ebben a fejezetben megismerhetted az Azure infrastruktúra kezelésének, mindennapi feladatainak végrehajtását segítő eszközöket, a PowerShellt és az App Controllert. Röviden bemutattuk, hogyan lehet ezekkel az eszközökkel virtuális gépeket létrehozni és kezelni.
A napi üzemeltetési feladatok nemcsak az egyes fizikai vagy virtuális szerverek kezeléséből állnak, hanem az adatok mentése is kiemelt szerepet kap. Az eddig megszokott kazettás vagy lemezes alapú mentések mellé már felsorakozik az online tárolás lehetősége is. Ez az új megoldás elérhető a legkisebb cégek számára is, de kielégítő megoldást nyújthat a nagyvállalati infrastruktúrában is.
9. PaaS – Felhőszolgáltatások
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Az Azure Platform-as-a-Service (PaaS) szolgáltatás alapgondolata
■ PaaS alkalmazások struktúrája, a szerepkörök fogalma
■ PaaS alkalmazások fejlesztése és beállítási lehetőségei
■ Elkészült PaaS alkalmazás telepítése a felhőbe, illetve a verziófrissítés lehetőségei
■ Diagnosztikai eszközök PaaS alkalmazásokhoz
■ PaaS alkalmazások skálázásának kérdései
A könyv eddigi részében megismerkedhettél az Azure virtuális gépekkel (Virtual Machines) és az ezekhez kapcsolódó szolgáltatásokkal. Ezek közösen alkotják az Azure platform IaaS (Infrastructure-as-a-Service) részét. Ezen szolgáltatásokkal a helyi szerverek üzemeltetésénél megszokott fogalmakat, technikákat alkalmazva tudsz a felhőben is saját szerverfarmot kiépíteni, és eközben már profitálhatsz is a felhő által nyújtott előnyökből (gyors reagálás, korlátlan mennyiségben elérhető hardver, védelem a hardverhibáktól, olcsóbb árak és így tovább).
Ebben a fejezetben az Azure platform egy teljesen új területére evezünk: az Azure Platform-as-a-Service (PaaS) részére.
A PaaS egészen máshogy működik, mint az IaaS.
Az Azure Virtual Machines (IaaS) esetén egyesével hozhatsz létre virtuális gépeket, melyekre te magad telepítheted az operációs rendszert, amit utána teljes körűen testre szabhatsz, konfigurálhatsz. A rendszer feletti teljes irányítás a te kezedben van, ezért „cserébe” ugyanazokkal a telepítési és felügyeleti feladatokkal kell megbirkóznod, mint helyben.
Az Azure PaaS egy lépéssel továbbmegy. Alapvetően fejlesztők számára szól, nekik az Azure PaaS használata esetén nincs más dolguk, mint megírni az alkalmazást, ami alá a felhő helyezi el majd az infrastruktúrát. A PaaS-nál kevesebb kontrollod van a futó gépeid felett, cserébe azonban kevesebb a teendőd is, mert az Azure automatikusan elvégzi a gépek kezelését. Nincs több telepítgetés, „patchelés” vagy esetleg fürtözés – ha a megnövekedő igény miatt több gépre van szükséged – hiszen mindezt az Azure intézi önállóan, a fejlesztőnek gyakorlatilag csak néhány számot kell átírnia a portálon.
Ebben a fejezetben a PaaS-ról, illetve annak a legfontosabb építőeleméről, a Cloud Servicesről lesz szó. Kezdjünk is neki!
Az Almabéka Kft. nyelvfüggetlen közösségi oldala
Hasonlítsuk össze a helyi infrastruktúra, az IaaS és a PaaS viselkedését egy – természetesen sarkalatos és leegyszerűsített – példán keresztül! Eközben megismerheted a PaaS alapfogalmait és az IaaS-tól, illetve a helyi infrastruktúrától való alapvető eltéréseit.
Képzeletbeli cégünk, az Almabéka Kft. új közösségi oldalt indít. Ez lesz a világ első nyelvfüggetlen közösségi oldala. A felhasználók videókat, képeket és egyéb adatokat tölthetnek fel, melyet közösségi oldalunk automatikusan lefordít a fordítómotorunk által támogatott összes nyelvre, így mindenki mindenkivel ismerkedhet majd nyelvi korlátok nélkül.
Vizsgáljuk meg ezt a történetet három lehetséges módon!
Helyi infrastruktúra
Derék fejlesztőcsapatunk megbecsüli a várható igényeket, tizenöt rendkívül erős szervert és különféle hálózati hardvereket vásárol, majd nekilát a fejlesztésnek. A szerverekre Windows Servert, SQL Servert, IIS-t, ASP.NET-et telepítenek, beállítják rajtuk a tűzfalat, tanúsítványokat vesznek.
Az első igazán stabil verzió elkészülésekor pezsgőt bontanak, telepítik az oldalt a szerverekre és meghirdetik a nyilvánosság felé. Hamarosan már tízezrek használják az oldalt.
Két héttel később egy hangos durranás hallatszik és egy rossz UPS miatt a szerverek harmadában kiégnek az alaplapok. Backup természetesen mindenről volt, így adatvesztés nincs, a csapat azonban két napig pánikban van, mire sikerül a megfelelő új szerverhardvert megrendelni, elszállítani, telepíteni és szolgálatba állítani.
Egy hónap múlva már akkora az igény az oldalra, hogy a szerverek mindegyike 90%-os terheltséggel fut. Nincs más hátra: újabb szervereket kell rendelni. A csapat ismét csak kénytelen a beszerzéshez fordulni, a rendszergazdák fél napot töltenek el minden újabb „vas” telepítésével és munkába állításával. Az ügyvezető eközben a fejét vakarja és az oldal exponenciális bővülését összeveti azzal az exponenciális mennyiségű szerverrel, amire szükség lesz.
Másfél hónap múlva eljön az első komoly verziófrissítés ideje. Harminc szervernél ez nem egyszerű! A csapatnak vagy le kell állítani az oldalt egy órára, vagy meg kell oldania, hogy a régi és az új verzió – amelyek között igen komoly eltérések vannak – egyszerre tudjon futni mindaddig, amíg minden szerveren sikerül elvégezni a verzióváltást. Mindenki éjszakázik, de végül megoldják a váltást.
Két hónap múlva itt az újabb hidegzuhany! A világ legnagyobb közösségi hálójának megtetszik az ötlet és előrukkol a saját hasonló szolgáltatásával. A látogatók hirtelen elmaradnak. A csapat próbálja felvenni a versenyt, az ügyvezető pedig farkasszemet nézhet a 30 teljesen fölöslegesen álldogáló, méregdrága szerverhardverrel.
Infrastructure-as-a-Service, IaaS
A történet kezdete hasonló. A fejlesztőcsapat nekiugrik a fejlesztésnek, ám ezúttal Azure IaaS mellett döntenek. Induláskor egy szervert is elegendőnek látnak, mert tudják, hogy később bármikor létrehozhatnak újakat, a felhőben nem kell napokat várni a beszerzésre. Így aztán létrehoznak egyetlen virtuális gépet a felhőben, Windows Servert, SQL Servert, IIS-t, ASP.NET-et telepítenek, beállítják a tűzfalat, tanúsítványokat vesznek.
Megtörténik az oldal indulása.
Két héttel később egy hangos durranás hallatszik az Azure adatközpontban és egy rossz UPS miatt húsz szerverben, többek között a hőseink virtuális gépét kiszolgáló szerverben kiég az alaplap. Főszereplőink erről mit sem tudnak, mert néhány perc alatt az Azure másik fizikai hardverre mozgatja át virtuális gépüket, ami vidáman dolgozik tovább.
Egy hónap múlva az oldal 90%-ban terhelt és új gépeket kell beállítani. Ugyan a rendszergazdák továbbra is sokat dolgoznak az új gépek konfigurálásával, de már semmit nem kell venniük: árkatalógusok böngészése és autózás helyett a New Virtual Machine gombot nyomogatják. Ez sokkal kevesebb ideig tart.
Másfél hónap múlva verzióváltás. Sajnos csapatunk most sem ússza meg a komoly munkát: gépeik ugyan az Azure-ban futnak, de ettől még ők üzemeltetik őket, ezért most is mindenki éjszakázik, amíg minden gépre fel nem „csempészik” az új szoftververziót.
Két hónap múlva megérkezik a konkurencia. Visszaesés van a látogatószámban, de az ügyvezetőnek ez kevésbé esik rosszul, mint az előző esetben: nem áll pénz a saját szerverekben, a csapat egyszerűen letöröl pár fölöslegessé vált virtuális gépet, és így a látogatószámmal együtt a költségeik is visszaesnek, ezért az üzlet addig is jövedelmezően megy tovább, amíg a válaszlépésen gondolkoznak.
Platform-as-a-Service, PaaS
A fejlesztőcsapat elkészíti az alkalmazást, ám úgy gondolják, hogy egyáltalán nincs kedvük gépek telepítgetésével szórakozni. Ezért Azure PaaS-t használnak.
Egy Azure PaaS alkalmazás szerepkörökből (role) áll. Visual Studio és .NET esetén egy szerepkör – kevés kivétellel – egy Visual Studio projektnek felel meg. Egy szerepkörből, azaz Visual Studio projektből futási időben a felhőben egy vagy több virtuális gép lesz, ezeket az adott szerepkör példányainak (instance) hívjuk.
A Visual Studio projektek kódot tartalmaznak, és ezek mellett néhány XML fájl is van, amik leírják, hogy a szerepkörből készülő virtuális gép példányok hogyan nézzenek ki. Ezek az XML fájlok adják meg, hogy a virtuális gépek mérete mekkora legyen, milyen tűzfalportok legyenek rajtuk kinyitva, vannak-e speciális telepítési igények (pl. minden virtuális gép létrejöttekor fusson le egy szkriptfájl) és így tovább. Egy szerepkör tehát olyan, mint egy recept, vagy sablon virtuális gépekre.
Hőseink gyakorlott ASP.NET fejlesztők, és már félig készen van az alkalmazásuk, amikor az Azure PaaS mellett döntenek. Nem ijednek meg különösebben: ASP.NET projektjüket egy kattintással szerepkörré, azon belül is webes szerepkörré (web role) alakítják, azaz melléteszik az Azure számára szükséges XML fájlokat. A kódhoz lényegében hozzá sem kell nyúlniuk. Mivel webes szerepkörről van szó, az Azure tudni fogja, hogy a kód alá a felhőben webszervereket kell tennie (azaz Windows Servert, IIS-t, ASP.NET-et kell telepítenie), az XML fájlokból pedig kiolvassa a csapat által kívánt tűzfalbeállításokat, tanúsítványokat és egyebeket.
Az alkalmazás fontos része a weboldal mellett a videók, képek lefordítását végző komoly üzleti logika is. Ezt a csapat korábban Windows szolgáltatásként (Windows Service) implementálta, és a webszerveren akarta futtatni. Ezt továbbra is megtehetnék (a webes szerepkörön belül megoldhatnák, hogy a létrejövő példányokra települjön fel a Windows szolgáltatásuk), de tudják, hogy ennél van elegánsabb megoldás is.
Korábbi projektjüket munkavégző szerepkörré (worker role) alakítják. Ez a másik fontos szerepkörtípus az Azure PaaS-ban. Egy munkavégző szerepkör példányain csak .NET Framework van (IIS és ASP.NET nincs), a gép indulásakor az Azure meghívja a szerepkörben lévő kód belépési pontját, és attól kezdve az a kód fut a gép működésének teljes ideje alatt. A munkavégző szerepkörök tehát általános célúak, a webes szerepkörök pedig kimondottan ASP.NET alkalmazásoknak lettek kitalálva.
Elindul az oldal. Az előző két esettől eltérően nincs telepítgetés: a vezető fejlesztő létrehoz az Azure-ban egy Cloud Service-t – ezzel lefoglal az alkalmazásnak egy DNS nevet –, majd a Visual Studio megfelelő menüjében lévő Publish opcióra kattint. A kód feltöltődik a Cloud Service-be, majd az Azure a két szerepkörből önállóan létrehozza a kívánt darabszámú és méretű szerverpéldányt. Ez kb. 20 percig tart, közben mindenki nézelődik és beszélget, mert a művelet során emberi beavatkozásra nincs szükség.
Két hét múlva hangos pukkanással kileheli a lelkét az egyik UPS az Azure adatközpontban, magával rántva a szerverek egy részét is. Ahogy az IaaS esetében, a csapat itt sem vesz észre semmit, az Azure automatikusan korrigálja a hibát.
Egy hónap múlva a szerverek 90%-os terheltségen futnak. A vezető fejlesztő ezt egy kávé mellett elújságolja az ügyvezetőnek, majd az Azure portálon egy csúszkát feljebb húzva megnöveli a gépek számát. Az Azure néhány perc alatt elvégez minden telepítési és konfigurációs feladatot, és a terhelési görbe kisimul.
Másfél hónap múlva verzióváltás. Az alkalmazás aktuális kódja a csapat Cloud Service-ének úgynevezett Production slotjában fut néhány szerverpéldányon, és a külvilág számára is látható. A vezető fejlesztő publikálja az alkalmazás új verzióját a Staging slotba, ami ugyanúgy a Cloud Service-en belül van, de tartalma nem látható a külvilág számára. A publikálást követően az Azure kb. 20 perc alatt önállóan létrehozza az új verzió számára szükséges szerverpéldányokat (így egy rövid ideig a régi verzióból és az új verzióból is vannak szerverpéldányok).
Mivel a telepítés automatikusan történik, a fejlesztők ezalatt élesítik tesztelő-eszközeiket, majd nyugodt körülmények között kitesztelik a Staging slotban lévő új verziót. Amikor elégedettek, a vezető fejlesztő megnyomja a Swap VIP gombot, erre a Production és a Staging slotban lévő szerverek kb. harminc másodperc alatt megcserélődnek – és hirtelen, mindenféle szolgáltatáskiesés nélkül már az új verzió érhető el a külvilág számára. A vezető fejlesztő egy-két óráig fennhagyja a régi gépeket, hátha valami hiba miatt vissza kell állni a régi verzióra (nem aggódik, mert jól tudja, hogy a Swap VIP gombot ismét megnyomva ez újabb fél perc alatt végbemegy), végül letörli őket és a többiekkel együtt időben hazamegy.
Két hónap múlva megérkezik a konkurencia. Ahogy az IaaS esetében, így itt sem aggódik az ügyvezető, mert nem állnak milliók a szerverekben. A csapat egyszerűen lejjebb veszi a futó gépek számát, ezzel azonnal lecsökkennek a költségeik is, és megfontoltan készülnek a válaszlépésre.
„Hello World”, PaaS módra
A fenti rövid történetből megismerkedhettél a helyi infrastruktúra, az IaaS és a PaaS viselkedése közötti különbségekkel néhány gyakori szituációban, és már a PaaS alapfogalmairól is olvashattál. Hamarosan elkészítjük első Azure PaaS alkalmazásunkat, és eközben részletesebben is végighaladunk ezeken az alapfogalmakon, rögtön azok gyakorlati felhasználását is megismerjük.
A fejezet túlnyomó részében Visual Studio és .NET alapú példákon haladunk végig. Az itt leírtak – természetesen az ilyenkor várható felületbeli, szintaktikai eltérésekkel – érvényesek az Azure által támogatott többi fejlesztőkörnyezetben (például Javában vagy PHP-ban) is.
Az induláshoz a Visual Studio egy támogatott verziójára és az Azure SDK-ra lesz szükséged. Ezek beszerzéséről a 4. fejezetben olvashatsz. A fejezet képernyőképei Visual Studio 2012-vel készültek.
Indítsd el a Visual Studiót és nyiss egy új projektet! A projekt típusa legyen a C# nyelven és Cloud kategórián belüli Windows Azure Cloud Service! A projektet nevezd HelloAzure-nak (9-1 ábra)! Amennyiben a Cloud kategóriát nem látod, vagy nem a Windows Azure Cloud Service elem van benne, győződj meg róla, hogy az Azure SDK helyesen van-e telepítve!
9-1 ábra: Új Cloud Service létrehozása
Miután megnyomtad az OK gombot, a megszokottól eltérően a Visual Studio nem vált át rögtön kódnézetbe.
Ahogy a bevezetőben is olvashattad, Azure PaaS esetén alkalmazásunk szerepkörökből (role) áll. Minden szerepkör – ritka kivételektől eltekintve – egy-egy Visual Studio projektből és néhány XML fájlból áll. Minden szerepkör egy virtuálisgép-recept: a projekt tartalmazza a recept alapján készült gépeken futtatandó kódot, az XML fájlok pedig minden mást (gépméretet, tűzfalbeállításokat és így tovább). Futási időben az Azure valamennyi szerepkörödből egy vagy több virtuális gépet, példányt (instance) hoz majd létre. Ez adja az Azure PaaS erejét: mivel az Azure pontosan tudja, hogy hogyan tud újabb géppéldányokat létrehozni, külső beavatkozás nélkül is el tudja végezni a telepítési, skálázási és karbantartási feladatokat.
Fontos látni, hogy egy szerepkör teljeskörűen leír egy virtuális gépet, de az nem egy virtuális merevlemez (image)! A virtualizációs környezetek által készített virtuális merevlemezek és a szerepkörök közötti különbséget egy analógiával lehet a legegyszerűbben szemléltetni:
■ Egy image, azaz egy teljesen feltelepített virtuális merevlemez olyan, mint egy mirelit pizza: a csomagban benne van az egész pizza, rajta minden hozzávalóval, egyszerűen csak fel kell olvasztani (vagy lemezképfájl esetén el kell indítani), és már ehetünk is. A mirelit pizzán nem tudunk változtatni, ha egy 26 centis feta pizza van a csomagban, akkor azt fogunk vacsorázni. Mivel a csomag mindent (a teljes pizzát, vagy a teljes feltelepített Windowst) tartalmaz, ezért jó nagy (pizza esetén nehéz, image esetén sok gigabájtos).
■ Egy szerepkör, azaz egy Visual Studio projekt és a hozzátartozó metainformációk összessége olyan, mint egy recept. Egy recept pizza esetén néhány sorban leírja, hogy milyen tésztát vegyünk, és mit rakjunk rá. Ehhez hasonlóan egy recept, vagyis szerepkör a virtuális gép esetén leírja, hogy telepíteni kell az IIS-t, ki kell nyitni a 80-as portot, üzembe kell állítani a felhasználó által írt webalkalmazást stb.
Ennek megfelelően sokkal kisebb helyet foglal (pizzánál pár sor, Visual Studio esetén néhány megabájt), és sokkal rugalmasabb. Ha paradicsomos helyett tejfölös alapot szeretnénk a pizzánkra, akkor egyszerűen máshogy hajtjuk végre a recept egyik utasítását. Ugyanígy egy szerepkörnél is könnyűszerrel átállíthatjuk, hogy Windows 2008 R2 helyett Windows 2012-t szeretnénk a gépeinkre, az Azure pedig egyszerűen a módosított recept alapján hozza majd létre a gépeket.
Ahogy korábban olvashattad, a szerepköröknek két része van: egyrészt bennük van a programkód (hasonlóan egy hagyományos Visual Studio projektben), másrészt bennük vannak a „recept” különböző utasításait (gépek mérete és darabszáma, operációs rendszer típusa, tűzfalszabályok stb.) leíró XML állományok. Ezeknek az XML fájlokat, azaz szerepkör-beállításokat valahol tárolni is kell. Az Azure ezeket nem a szerepkör projektek belsejében helyezi el, hanem egy speciális projektben gyűjti össze, amit nevezhetünk – mondjuk – Azure metaadatprojektnek.
Egy két szerepkörből álló Azure PaaS alkalmazás tehát valójában három Visual Studio projekt lesz:
1. a szerepkörök (mindkét szerepkör) metainformációit tartalmazó Azure metaadatprojekt, amiben csak XML fájlok vannak, kód nincs,
2. az első szerepkör kódját tartalmazó projekt,
3. a második szerepkör kódját tartalmazó projekt.
Amikor az alkalmazást telepíteni a felhőbe akarod, akkor ténylegesen az Azure metaadatprojektet kell telepíteni, és ez majd a benne található XML fájlokat értelmezve „magával viszi” a szerepkör-projekteket is a felhőbe.
Az előző lépésben, a Windows Azure Cloud Service projekttípust kiválasztva az Azure metaadatprojektet hoztad létre (1. számú a fenti listában). A Visual Studio még nem tudja, hogy a projekt alá milyen szerepköröknek kell tartozniuk, ezért a következő lépésben (9-2 ábra) erre kérdez rá.
9-2 ábra: Szerepkörök hozzáadása és átnevezése
A bal oldali listában válogathatsz a hozzáadható szerepkörök között. Ahogy a bevezetőben olvashattad, ezek két nagy csoportra bonthatók: webes szerepkörökre (web role) és munkavégző szerepkörökre (worker role). Webes szerepköröknél az Azure ASP.NET-tel, IIS-sel stb. telepíti majd a példányokat és az elkészült projektet az IIS-hez adja webalkalmazásként. Munkavégző szerepköröknél pedig csak a .NET Frameworköt telepíti a példányokra, a projektet DLL fájlként másolja rá a gépekre, futtatáskor pedig egy adott belépési pontot hív meg rajtuk.
A két fő szerepkörtípusnak számos altípusa van. Az „ASP.NET Web Role” szerepkörtípus egy ASP.NET Web Forms projektet hoz létre, a MVC 3 és MVC 4 szerepkörtípusok pedig értelemszerűen MVC projekteket jelentenek. A Worker Role is többféle altípussal rendelkezik, ezekről a könyv későbbi részeiben tudhatsz meg többet. A Worker Role szerepkörök a Visual Studióban Class Library projekteket hoznak létre.
Adj hozzá egy „ASP.NET Web Role” projektet az Azure metaadatprojekthez! Miután hozzáadtad, vidd rá az egeret. Megjelenik egy „toll” ikon, amivel átnevezheted a projektet (9-2 ábra).
Fontos, hogy szerepköröket nem kötelező hozzáadni: ha például egy már létező webes projektet akarsz Azure-ba publikálni Web Role-ként, akkor ezen a párbeszédpanelen szerepkör hozzáadása nélkül is továbbléphetsz az OK gomb megnyomásával. Már létező projektedet pedig később beveheted az Azure metaadatprojekt alá szerepkörként.
Miután elkészültél, kattints az OK gombra! A Visual Studio elkészíti az Azure-alkalmazás projektjeit (9-3 ábra).
9-3 ábra: A HelloAzure alkalmazás projektjei
Két projektet is láthatsz:
■ Az első a HelloAzure nevű, amely mindössze néhány XML fájlt tartalmaz (.cscfg és .csdef kiterjesztéssel). Ez az Azure metaadatprojekt, vagyis a korábban tárgyaltaknak megfelelően az Azure PaaS alkalmazás „gyökere”. A projektben lévő XML fájlok írják le, hogy milyen szerepkörök tartoznak az Azure PaaS alkalmazásba, és azoknak mik a tulajdonságaik. Ennek megfelelően PaaS alkalmazásonként egy ilyen metainformációs projekt van a szerepkörök számától függetlenül.
■ A második a HelloAzure.WebRole, a webes szerepkör projektje. Ez egy közönséges ASP.NET 4 Web Role projekt, ami önmagában, Azure nélkül is futtatható hagyományos ASP.NET webalkalmazásként. Egy teljesen hagyományos ASP.NET projekthez képest azonban két eltérést tartalmaz: néhány plusz referencia van benne Azure-os DLL-ekre, illetve egy WebRole.cs fájl, amibe a webes szerepkör kódját írjuk le. Ez a kódot az Azure a szerepkör minden géppéldányának beindulásakor lefuttatja (sokban hasonlít tehát a Global.asax fájlra).
A HelloAzure projekten belül találsz egy Roles mappát. Ez a merevlemezen valójában nem létezik, a Visual Studio azt az Azure metaadatainak értelmezése után rajzolja ki. Ha további szerepköröket szeretnél felvenni PaaS alkalmazásodba, akkor kattints jobb gombbal a Roles mappára, és válassz a megjelenő lehetőségek közül! Ezek segítségével tudsz új, üres szerepköröket felvenni, vagy akár már létező projekteket szerepkörként hozzáadni Azure-alkalmazásodhoz.
Korábbi ASP.NET fejlesztéseidet minden további nélkül hozzáadhatod a PaaS alkalmazáshoz, nem kell rajtuk semmi változtatást elvégezned. A Visual Studio létrehozza azok alaptulajdonságait a metaadatprojektben, magukba az ASP.NET projektekbe nem kell belenyúlnod. Egy .NET-es Web Role projekt gyakorlatilag egy az egyben ugyanaz, mint egy ASP.NET projekt (a fent említett apró változtatásokkal – pl. WebRole.cs – , amik azonban nem kötelezőek). Érthető is, hogy ez miért van így: az Azure-ban ugyanúgy hagyományos Windows Serverek futnak, mint helyben, ezért nem kell „átszabni” a projekteket.
Bár a már meglévő ASP.NET projektek gond nélkül beemelhetők Azure-ba, figyelj arra, hogy az Azure valójában egy szerverfarm, ezért van a viselkedésében néhány fontos eltérés a helybeli környezethez képest! Ezek a fejezet későbbi részéből kiderülnek majd.
A Roles mappa jelenleg sem üres: van benne egy elem az alkalmazásban lévő HelloAzure.WebRole szerepkör számára. Kattints duplán erre az elemre! Megjelennek a HelloAzure.WebRole szerepkör Azure PaaS beállításai (más néven a szerepkör tulajdonságlapja, ahogy később hivatkozunk majd rá). Az eredményt a 9-4 ábrán láthatod.
9-4 ábra: Egy szerepkör tulajdonságlapja
Ezen a panelen gyakorlatilag az Azure metaadatprojektben lévő XML fájlok (a .cscfg, .csdef kiterjesztésű fájlok) tartalmát szerkesztheted grafikusan. Az XML fájlokba kézzel is belenyúlhatsz, de erre szerencsére csak nagyon ritkán van szükség, a legtöbb tulajdonság ezen a dialóguson is állítható.
A tulajdonságlap bal felső részén különböző füleket találsz. A könyvben valamennyi füllel megismerkedünk majd. Kezdésnek nézzük a legfelsőt, a Configuration fület!
Ennek legfontosabb eleme középtájon, Instances néven található. Itt állíthatod be, hogy amikor a szerepkört a felhőbe telepíted, akkor hány darab (Instance count) és mekkora (VM size) virtuális gép képződjön belőle.
A gépek példányszáma futási időben is módosítható. Miután feltetted a PaaS alkalmazást a felhőbe, utána is bármikor átírhatod a gépek kívánt példányszámát (az Azure menedzsment portál segítségével), az Azure pedig létrehozza, illetve törli a kellő számú gépet.
A gépek mérete azonban jelenleg csak helyben, telepítés előtt adható meg. Egy szerepkör valamennyi példánya egyforma méretű lesz. A kívánt méretet az alábbi opciókak a 9-1 táblázat mutatja be.
9-1 táblázat: A szerepkör példányok lehetséges méretei
Gépméret | CPU magok | CPU sebesség | RAM | Lokális tárhely |
Extra Small | Osztott | 1,0 GHz | 768 MB | 20 GB |
Small | 1 | 1,6 GHz | 1,75 GB | 225 GB |
Medium | 2 | 1,6 GHz | 3,5 GB | 490 GB |
Large | 4 | 1,6 GHz | 7 GB | 1000 GB |
Extra Large | 8 | 1,6 GHz | 14 GB | 2040 GB |
Ahogy a táblázatban is láthatod, a Small méret tekinthető etalonnak. A Medium ennek duplája, a Large négyszerese, az Extra Large nyolcszorosa. Az Extra Small méret pedig egy igen alacsony teljesítményű, csak tesztelésre javasolt gépméret.
A gépek árazása méretüktől függ; egy Medium gép például kétszer annyiba kerül óránként, mint egy Small gép. Az árazás részleteiről a 16. fejezetből tájékozódhatsz.
A szerepkör tulajdonságlapján lévő további beállítási lehetőségekre később visszatérünk majd – egyelőre a példányszám és a gépméret beállítását volt lényeges megismerned.
Most már tudod, hogyan módosíthatod az Azure metaadatprojektben lévő beállításokat. A Visual Studio megoldásban lévő másik projektre, a Web Role-ra különösebben nem fontos kitérni, mert az valóban egy közönséges ASP.NET projekt, a korábban már említett DLL referenciákon és WebRole.cs fájlon kívül nincs benne semmi Azure-specifikus.
Így aztán nincs más hátra, mint futtatni az elkészült alkalmazást. Hagyományos ASP.NET webes fejlesztéskor ilyen esetben a Visual Studio egy „könnyűsúlyú” webszervert indítana be az elkészült webes projekt futtatásához. Az idáig megszokott webszerverek azonban nem lennének képesek szimulálni, hogy egy szerepkörből több példány is lehet, valamint nem tudnák futtatni a munkavégző szerepköröket sem. Így aztán az Azure SDK részeként egy emulátor is érkezik. Az Azure PaaS alkalmazások futtatásakor ez indul be, és ez futtatja az alkalmazásban lévő valamennyi szerepkört a kívánt példányszámban.
Az alkalmazás futtatásához (ahogy azt Visual Studióban megszokhattad) nyomd meg az F5 gombot, vagy kattints az eszköztáron lévő Futtatás gombra (zöld nyíl)!
Ha közvetlen ezután egy hibajelzést kapsz, ne ijedj meg: az emulátor futtatásához a Visual Studiónak rendszergazdai módban kell lennie. Ha erre utaló hibaüzenet érkezik, egyszerűen zárd be a Visual Studiót, indítsd el újra rendszergazdai módban, majd nyisd meg újra a projektet!
Az emulátor indulása után a Visual Studio megnyitja a böngészőt, ahol megcsodálhatod webalkalmazásodat (9-5 ábra).
9-5 ábra: Az emulátorban futó webalkalmazás
Maga az emulátor a rendszerindító területen (system tray) található, egy kék Windows-ikon formájában. Erre jobb gombbal rákattintva (9-6 ábra) és a Show Compute Emulator UI menüpontot kiválasztva megtekintheted az emulátor grafikus felületét (9-7 ábra), ami megmutatja a futó alkalmazásokat. Ennek két haszna is van: egyrészt megtekintheted a szerepkörpéldányok által kiírt diagnosztikai üzeneteket (ilyet magad is kiírathatsz a Trace.WriteLine() metódus segítségével), másrészt, ha valamilyen okból „beragadna” egy PaaS alkalmazás és nem akarna leállni, akkor innen, az emulátorból törölheted. A felületen belül láthatod a HelloAzure alkalmazást, benne a HelloAzure.WebRole szerepkör egyetlen futó példányával.
9-6 ábra: Az emulátor ikonja (jobbra) és helyi menüje
9-7 ábra: Az emulátor grafikus felülete
Az emulátor segítségével elvégezheted a megszokott hibakeresési műveleteket: támogatott a debugger, az IntelliTrace és így tovább. Fejlesztés közben nagyon jól jön, hogy alkalmazásaidat helyben is tudod tesztelni. Ne feledd azonban, hogy az emulátor csak közelíti a valóságot: az élesítés előtt az alkalmazást a felhőben is ki kell tesztelned! Ennek módjáról a fejezet későbbi szakaszában olvashatsz.
A gyakorlat zárásaként állítsd le az alkalmazást (zárd be a böngészőt, vagy a Visual Studióban kattints a Stop gombra). Az emulátor továbbra is fut majd, de törlődik belőle az alkalmazáspéldány, a Visual Studio pedig visszavisz a kódnézetbe.
Ebben a szekcióban megismerted a PaaS alkalmazások létrehozásának első lépéseit. Nem találkozhattál mindennel, amiről a bevezető történetben szó volt (például Production és Staging slot), de a fejezet későbbi részeiben ezekről is szó esik majd.
Munkavégző szerepkörök
A fenti Hello World példában megismerhetted az Azure PaaS alapfogalmait, és láthattad a szerepkörök egyik fontos válfaját, a webes szerepkört (web role). Egy webes szerepkör gyakorlatilag nem más, mint egy ASP.NET projekt.
A szerepkörök másik fontos válfaja a munkavégző szerepkör (worker role). Egy munkavégző szerepkör általános célú, bármire felhasználható. Nézzük, hogy fest egy ilyen szerepkör kódja!
Nyisd meg a Visual Studiót, és hozz létre egy Windows Azure Cloud Service típusú új projektet HelloWorker néven! A projektbe vegyél fel egy Worker Role-t (9-8 ábra)!
9-8 ábra: Worker Role felvétele a felhőalkalmazásba
Ahogy web role-ból, úgy worker role-ból is többféle képzelhető el. A „Worker Role” szerepkör-típus jelenti az alapvető, mindenféle testreszabást nélkülöző munkavégző szerepkört, míg a többi projekttípus (Cache Worker Role, Worker Role with Service Bus Queue stb.) pedig valamilyen egyéb Azure-technológia használatára már eleve beállított szerepkört hoz létre.
Miután hozzáadtál egy Worker Role szerepkört a projekthez, kattints az OK gombra, és a Visual Studio elvégzi a kódgenerálást! Ahogy az előző „Hello World” mintapélda esetén, úgy itt is két projekt jön létre: az Azure metaadatprojekt és egy másik a Worker Role számára, ez utóbbi Class Library típusú.
Nézzük meg a Worker Role tartalmát! Lényegében üres, a .NET-es konfigurációs állományokon kívül egyetlen kódfájlt tartalmaz, amelynek WorkerRole.cs a neve (9-9 ábra). Nyisd meg ezt az állományt!
9-9 ábra: Egy Worker Role tartalma
A WorkerRole.cs kódfájlban két metódus található: az OnStart() és a Run().
Az OnStart() egy belépési pont, a szerepkör minden egyes példányának (azaz virtuális gépének) indulásakor meghívja az Azure futtatókörnyezet.
A Run() alkotja a munkavégző szerepkör törzsét. Amíg a Run() metódus fut, addig fut a worker role is. Ha a Run() metódus kilép (azaz visszatér, vagy egy kezeletlen kivételt dob), akkor az Azure úgy ítéli, hogy a Worker Role működésében hiba következett be, és végrehajtja a helyreállító műveletsort (kód újraindítása, ha az sikertelen, a Windows újraindítása, majd a gép törlése és újra létrehozása, stb. – részletekről lásd a fejezet későbbi részét). Ez azt jelenti, hogy a metódus kódját úgy kell megírni, hogy helyes működés esetén sose lépjen ki. Látható, hogy már a gyári implementációban is egy végtelen ciklus található, – éppen emiatt.
Ezen felül viszont semmilyen megkötés nincs a worker role kódolására, a Run() metódusban bármi történhet – matematikai számítások, egy EXE fájl meghívása, egy Java program lefuttatása, egy saját gyártmányú játék szerverének futtatása stb.
Néhány tipikus használati minta:
■ Feladatok elvégzése: Akkor használható, ha olyan alkalmazásunk van, amelyben valamilyen munkaigényes, jól elkülöníthető, önállóan végezhető feladatok keletkeznek (pl. képek tömörítése, videók kódolása, számítások elvégzése, stb.).
Ilyenkor a Run() metódusban egy ciklus fut. A ciklus elején a szerepkörpéldány lekérdezi, hogy érkezett-e újabb feladat. Ha igen, elvégzi azt, ha nem, akkor rövid várakozás után ismét elküld egy lekérdezést.
A feladatok jellemzően Azure Queue-ban szoktak gyűlni, mert ez egy igen olcsó és megbízható adatstruktúra (lásd az Azure Storage-dzsal foglalkozó fejezetekben). De természetesen egy SQL tábla vagy valamilyen más adattároló is használható a feladatok gyűjtésére.
A minta nagy előnye, hogy skálázható. Ha igen sok a feladat, egyszerűen csak meg kell emelni a munkavégző szerepkör példányszámát, és máris több párhuzamos gép kezeli a feladatokat, vagyis megnő a feldolgozási áteresztőképesség (throughput). Ugyanez fordítva is igaz, vagyis nyugodtabb időszakban ugyanilyen könnyedén vissza lehet térni egy alacsonyabb példányszámra anélkül, hogy a példányszám változtatásán kívül bárhol bele kellene nyúlni az Azure-alkalmazásba.
■ Windows Service helyettesítése: A Windows-szolgáltatások már régóta részei az operációs rendszernek. Nem kell őket külön elindítani, a háttérben futnak (akár akkor is, amikor nincsen felhasználó bejelentkezve), és egy sor feladatért felelősek. Így van megvalósítva például a Windows keresési indexének naprakészen tartása, különféle szoftverek automatikus frissítő eszközei, néhány hálózati szolgáltatás, stb.
Windows Service-t természetesen mi magunk is írhatunk alkalmazásaink részeként, és az így elkészült Windows Service-t pedig telepíthetjük szerverekre is.
Azure-ban választási lehetőséget kapunk:
□ maradhatunk a hagyományos modellnél, vagyis Windows Service-einket továbbra is telepíthetjük például egy webes szerepkör példányaira (ennek módjáról lásd a fejezet későbbi részében a Startup Task-okat),
□ vagy kiszervezhetjük Windows Service-einket worker role-okba, és akkor a szolgáltatás teljesen külön gépeken futhat, külön skálázható, stb.
■ Szoftverfuttatás: A worker role általános célú, és Windows Server operációs rendszer fölött jön létre. Bármi, ami fut a Windows-ban, az futhat egy worker role példányain is. Semmi nem tarthat vissza tehát attól, hogy egy EXE alkalmazást, PHP vagy Java kódot, stb. egy Worker Role példányain futtass, és a PaaS előnyeit kihasználva utána szabadon szabályozd ennek a szoftvernek az aktuálisan futó példányszámát!
A munkavégző szerepkörök tehát számos feladat ellátására alkalmasak. Azt viszont mindenképp tartsd szem előtt, hogy minél több különböző szerepköröd van, és azok minél több példányban futnak, annál nagyobbra nő az Azure-számla is! Pénzügyi szempontból érdemes az alkalmazást minél kevesebb szerepkörre szétbontani, teljesítmény szempontjából meg persze ennek az ellenkezője igaz – ez egy olyan döntés, amit alkalmazásonként külön mérlegelni kell.
A szerepkörök tulajdonságai
Az előző szakaszokban több fontos alapfogalommal megismerkedtél. Áttekintve ezeket:
■ egy PaaS alkalmazás nem más, mint szerepkörök összessége,
■ minden szerepkör egy Visual Studio-projekt és némi metainformáció, amelyek együttese egy „recept” vagy sablon virtuális gépek létrehozására.
Megnézted egy PaaS alkalmazás létrehozásának lépéseit, és megismerkedtél a szerepkörök tulajdonságlapjával, valamint a legfontosabb beállítási lehetőséggekkel (gépméret, darabszám).
Ebben a szakaszban körüljárjuk a szerepkörök többi lényeges beállítási lehetőségét is. Megnézzük, hogy egy szerepkörbe kerülő alkalmazás fejlesztésekor mire kell figyelni, milyen testreszabási lehetőségei vannak a szerepköröknek – tűzfalportok kinyitása, inicializáló szkriptek futtatása, az operációs rendszer verziójának beállítása és így tovább. A szakasz végére átfogó képed lesz a szerepkörök programozási modelljéről.
A szerepkörök állapotmentesek, a terheléselosztó nem „sticky”
Az eddigiekből már tudod, hogy a PaaS előnyei – telepítéskor vagy felfelé skálázáskor az új géppéldányok automatikus létrehozása, a létező példányok automatikus karbantartása stb. – abból fakadnak, hogy az Azure önállóan képes új gépeket létrehozni, a gépek darabszáma pedig teljesen szabadon változtatható.
Ennek van azonban egy másik, nagyon lényeges következménye is: a gépek állapotmentesek, azaz a rajtuk tárolt adatok nem perzisztensek.
Azure PaaS esetén bármikor csökkenthetjük-növelhetjük gépeink darabszámát, magában az Azure-ban is bármikor eljöhet egy verziófrissítés, „patchelés” ideje, vagy bármikor történhet valamilyen hardverhiba, ami miatt régi géppéldányokat újakkal kell helyettesíteni. Ezek miatt Azure PaaS esetén a gépeink darabszáma garantált (vagyis egyszerre mindig a kért darabszámú gép fut majd minden szerepkörünkből), azonban az egyes gépek önmagukban bármikor „eltűnhetnek”.
Az biztos, hogy a kódunk mindig a kívánt példányszámban fut majd, de nem szabad semmi maradandót (például adatbázis, felhasználók által feltöltött képek) tárolnunk a helyi merevlemezen, mert az Azure az egyes gépeket az adattartalmukkal együtt bármikor törölheti (és másikkal váltja fel).
Úgy gondoljunk a szerepkör-példányokra, mint feldolgozóegységekre, amiknek a darabszáma kényünkre-kedvünkre variálható, adatot azonban nem tárolnak. Minden adattárolást ezeken a feldolgozóegységeken kívül kell végeztetnünk!
Egy másik fontos vonatkozása az Azure PaaS-nak, hogy a szerepkörök terheléselosztó (NLB, network load balancer) mögött vannak. Minden PaaS alkalmazás egy adott DNS néven (például example.cloudapp.net) látszik a világ felé. Ha kinyitunk egy portot (például 234) egy szerepkörön belül, akkor a kinyitott portot a külvilág ennek a DNS névnek az adott portjaként éri el (example.cloudapp.net:234), a bejövő kérések pedig belül az adott szerepkör példányai között lesznek elosztva (pl. ha van három példányunk, és jön harminc kérés, akkor minden példány átlagosan 10-10 kérést fog megkapni).
Ez a terheléselosztó azonban nem „ragadós”, nem „sticky”. Ez azt jelenti, hogy ha egy ügyfelünk első kérését a #1 példány kapja meg, akkor ugyanezen ügyfelünk második kérését (pl. még egyet kattint a weboldalunkon) már lehet, hogy a #2, vagy #3 példány kapja meg. Általában ez nem jelent gondot, azonban ASP.NET Web Forms használata esetén problémákhoz vezethet. Az ASP.NET Web Forms esetén létezik egy Session State nevű lehetőség, amellyel a programozó szerveroldalon eltárolhatja az oldalt látogató felhasználókhoz fűződő munkamenetadatokat (például ez a felhasználó be van jelentkezve „Kiss János” néven). Ezek a session adatok alapértelmezésként a szerver memóriájában tárolódnak. Azonban a #1 szerver memóriájában tárolt adatokat a #2 szerver értelemszerűen nem látja, így ügyfelünk munkamenetadatai látszólag elvesznek! Természetesen ezt a problémát is kezelnünk kell valahogy.
Mindez első olvasásra meglepőnek tűnhet (bár az állapotmentes alkalmazás-kiszolgáló régóta létező koncepció, nem a felhő vezette be). Szerencsére a fent leírtak általában minimális erőfeszítéssel orvosolhatóak még akkor is, ha már korábban elkészült alkalmazást viszünk át Azure PaaS-ra.
Alkalmazásunk adatbázisát SQL Database-ben (korábban SQL Azure) tárolhatjuk, ami egy megbízható és olcsó SQL Server alapú adatbázis-szolgáltatás az Azure-ban. Ha ez valamiért nem megfelelő a céljainknak, vagy nem SQL Servert használunk, akkor létrehozhatunk egy IaaS virtuális gépet (lásd a könyv korábbi része), ami perzisztens, erre pedig tetszés szerint bármilyen adatbáziskezelő telepíthető. A PaaS és IaaS gépek természetesen együtt tudnak működni. A SQL Database-ről a könyv 11. fejezetében olvashatsz.
Alkalmazásunk fájljait – például a felhasználók által feltöltött képeket – az Azure Blob Storage-ba tehetjük. Ez gyakorlatilag egy óriási kapacitással rendelkező, nagyon megbízható, és természetesen perzisztens fájlszerver. Az Azure Blob Storage fejlesztői (azaz PaaS-ból történő) felhasználásáról a 10. fejezetben esik szó.
Végül, az ASP.NET Session State problémára is egyszerű a megoldás. A Session State az ASP.NET-ben provider alapú, ami azt jelenti, hogy egyszerűen kicserélhető a Session State tárolási helye. A munkamenet adatai alapértelmezetten a helyi memóriában vannak, de könnyűszerrel áthelyezhetők egy SQL táblába vagy az úgynevezett Azure Tables szolgáltatásba (táblajellegű adatok tárolására való nagyon olcsó Azure-megoldás). A legjobb alternatíva azonban a legtöbb esetben valószínűleg az Azure Caching. Ha ezt bekapcsoljuk, akkor a szolgáltatás lecsípi futó példányaink memóriájának egy – konfigurálható arányú – részét, és ebből osztott memóriaterületet hoz létre, amit minden gépünk írni és olvasni is tud. A Session State-et beállíthatjuk úgy, hogy erre az osztott memóriaterületre írjon, így lényegtelen, hogy ügyfelünk kérése melyik géphez fut be, mert mindegyik gép látni fogja a letárolt munkamenetadatokat. Az Azure Caching nagyon gyors, ingyenes (mert gépeink már kifizetett memóriájába dolgozik), bekapcsolni pedig szó szerint néhány kattintás és pár sor a Web.config fájlban. Használatáról szintén egy későbbi fejezetben esik szó.
Ezzel megismerhetted azokat a fontos különbségeket (állapotmentes gépek és nem-ragadós terheléselosztó), amelyek az Azure PaaS programozási modelljéből fakadnak, valamint az ezek által felvetett tipikus problémák megoldásait is.
Az Azure PaaS rendkívül elegáns architektúrájáról elmondhatjuk:
■ minden alkalmazás szerepkörökből áll, ezek tetszőleges példányszámú, automatikusan létrehozott és karbantartott, állapotmentes virtuális gépet (feldolgozóegységet) jelentenek,
■ a perzisztenciát, háttértárolást pedig a gépektől teljesen független tárolószolgáltatások (SQL Database, Blob Storage) végzik.
A már meglévő, vagy frissen készített alkalmazásunkat könnyűszerrel átállíthatjuk erre az architektúrára, utána pedig élvezhetjük az ezzel járó előnyöket: nincs több fejfájás a gépeink állapota miatt, játszva történik a skálázás, hiszen az állapotmentességnek köszönhetően nem kell adatvesztéstől tartanunk, és így tovább.
A tűzfal beállítása: Endpointok
Az állapotmentesség és a terheléselosztás érdekességeinek megismerése után nézzük meg a szerepkörök konkrét beállítási lehetőségeit!
Kezdjük a tűzfallal! A tűzfal alapvető biztonsági szolgáltatás. Minden Windows Server verzió tartalmaz tűzfalat is. Helyben hosztolt infrastruktúra esetén ezt kézzel tudjuk beállítani, PaaS esetén azonban a tűzfalbeállításokat közvetlenül a szerepköröknek kell tartalmazniuk, hogy a példányok létrehozásakor figyelembe vehesse őket az Azure.
A tűzfalbeállításokat a szerepkörök tulajdonságlapján találod. Nyiss meg egy Azure PaaS-projektet (például a fejezet korábbi részében készített HelloAzure alkalmazást), és az Azure metainformációs projekt (HelloAzure) alatt található Roles mappában kattints duplán a szerepkör (HelloAzure.WebRole) nevére! A tulajdonságlapon pedig válts az Endpoints fülre (9-10 ábra)!
9-10 ábra: Az Endpoints fül a szerepkör tulajdonságlapján
Amikor egy Azure-alkalmazást telepítesz a felhőbe, akkor abban az összes szerepkör összes példánya egyetlen adott DNS néven (pl. valami.cloudapp.net) látszik majd a külvilág felé. Ez azt jelenti, hogy az egyes szerverpéldányoknak nem lesz saját külső IP címe: az egész alkalmazás egyetlen kívülről látható DNS nevet és IP címet kap, és az egyes gépek elérése ezen DNS név adott portjain keresztül történik. A portok viselkedésének beállítására szolgál az Endpoints tulajdonságlap.
A végpontok beállítási lehetőségei a következők:
■ Name: Kódból ezen a néven hivatkozhatsz az endpointra (lásd következő pontban).
■ Type: Háromféle endpoint-típus létezik, melyek annak terheléselosztási módját és láthatóságát szabályozzák.
□ Input: Az Input típusú endpointok a külvilág felől egyetlen nyitott portként látszanak. Az erre a portra beérkező kéréseket az Azure terheléselosztóval egyenletesen szétosztja az adott szerepkör példányai között.
□ InstanceInput: Ilyen típusú endpoint létrehozásakor a külvilág felé egy port-intervallumot (pl. 1005-1010) kell megadnod. A szerepkör minden példánya kap egy publikus portot ebből az intervallumból. Három példány esetén pl. a 1005, 1006, 1007 publikus portokat kaphatják meg. A külvilág ezeken a portszámokon keresztül érheti el őket. Az ide beérkező forgalmat pedig az Azure továbbítja a példányokon egy adott belső portra (tehát a virtuális gépekben futó alkalmazás szemszögéből a forgalom mindig ugyanarra a portra fut be, ami megkönnyíti a programozást). Az InstanceInput endpointok tehát az Instance endpointokhoz hasonlóan láthatók kívülről, de nem terheléselosztottak.
□ Internal: Az Internal endpointok az InstanceInput endpointokhoz hasonlóan nem terheléselosztottak, azonban kívülről nem láthatóak, csak az adott Cloud Service-en belül lévő többi szerepkörből. Alkalmazáson belüli kommunikációra valók, a külvilág felől nem elérhetők.
■ Protocol: Minden endpointhoz megadható, hogy milyen protokollon keresztül lehet vele kommunikálni. A választható opciók: HTTP, HTTPS, TCP és UDP. Web Role-oknál a 80-as HTTP port alapértelmezésként már szerepelni fog a listában.
Ha HTTPS forgalmat szeretnél, akkor tanúsítványt is hozzá kell rendelned az adott endpointhoz. Tanúsítványokat a szerepkör tulajdonságlapjának Certificates fülén vehetsz fel a szerepkörbe a fejlesztői géped Local Machine\Personal tanúsítványtárából. A felvett tanúsítványt az Endpoints fülre visszatérve a SSL Certificate Name mező segítségével rendelheted hozzá a HTTPS endpointhoz.
■ Public Port, Private Port: Ezek segítségével állíthatod be, hogy az endpoint a külvilág felől (Public Port) és belülről (Private Port) milyen portszámokon legyen nyitva. Ha a Public és Private port eltér, akkor az Azure elvégzi a csomagtovábbítást (port forwarding).
Egy Cloud Service szerepköreiben összesen 25 darab endpointot vehetsz fel.
Ezek tűzfalbeállítások lesznek majd, azaz teljesen általános felhasználásúak, nem csak .NET kódból használhatóak. Ha például egy Java alkalmazást szeretnél futtatni a szervereden, amely valamilyen okból a 300-as UDP porton vár bejövő adatcsomagokat, semmi gond: vedd fel a megfelelő endpointot, az Azure kinyitja majd a portot, az alkalmazás pedig beregisztrálhatja magát és figyelheti a bejövő forgalmat.
Az endpointok felhasználása .NET kódon belülről leggyakrabban WCF (Windows Communication Foundation) szolgáltatások képében történik. Nincs szükség semmilyen különleges manőverre, ha az endpointok segítségével kinyitottad a portokat, akkor a portokra a WCF megszokott eszközeit használva tudsz webszolgáltatást illeszteni.
Természetesen arra is van lehetőség, hogy futási időben lekérdezd a szerepkörön belüli endpointoknak kiosztott IP címeket és portszámokat. Erre a következő kódsor használható:
RoleEnvironment.CurrentRoleInstance.InstanceEndpoints["Végpont neve"]
Az endpointok néhány további testreszabási lehetőséggel is segítik a munkát, amelyek jellemzően kevésbé használtak, ezért itt bővebben nem térünk ki rájuk:
■ A Network Traffic Rules nevű lehetőséggel megszabhatod, hogy melyik szerepkör melyik másik szerepkör endpointjaival kommunikálhat. Ezek a szabályok jelenleg nincsenek kivezetve a Visual Studio grafikus interfészére, használatukhoz közvetlenül az XML fájlokat kell szerkesztened.
■ InstanceInput endpointok esetén a publikus portnak kötelezően egy intervallumnak kell lennie. Ehhez hasonlóan a többi endpoint-típus esetén is megadhatók intervallumok.
Az endpointok segítségével tehát a virtuális gépek tűzfalát és az Azure terheléselosztóját tudod konfigurálni az alkalmazásod által igényelt kommunikációs mintáknak, portszámoknak és protokolloknak megfelelően. Az itt megadott beállítások a szerepkör részévé válnak, a szerepkör példányainak létrehozásakor lépteti őket életbe az Azure.
Ideiglenes fájlok tárolása: Local Storage
A fejezet korábbi szakaszában olvashattad, hogy az alkalmazásunk által perzisztensen (azaz hosszútávon) tárolni kívánt fájlokat, például felhasználók profilképeit vagy dokumentumait, a PaaS szerepkörökön kívül kell tárolnunk. A javasolt megoldás erre az Azure Blob Storage nevű szolgáltatás, amiről könyvünkben részletesen esik szó.
Előfordulhat azonban, hogy ideiglenes fájlokra is szükséged van. Ha egy munkavégző szerepkör például videokódolással foglalkozik, akkor kódolás közben szüksége lehet arra, hogy a helyi merevlemezen ideiglenesen nagyméretű fájlokat tároljon, amiket folyamatosan ír és olvas.
A Local Storage szolgáltatás segítségével a szerepkör tulajdonságlapján megadhatod, hogy szükséged lesz ilyen átmeneti tárhelyekre. Futási időben, kódból pedig lekérdezheted az ilyen módon létrehozott átmeneti tárhelyeket, és olyan mappák elérési útjait fogod visszakapni, amik garantáltan léteznek, sok szabad hellyel rendelkeznek és kódod számára írhatók-olvashatók.
Így nem kell azon gondolkoznod, hogy egy Azure PaaS gép partíciói vajon milyen elrendezést követnek: a Local Storage segítségével olyan mappákat kapsz, amik garantáltan használhatók.
A Local Storage használata igen egyszerű.
Első lépésben (a korábban megismert módon) látogass el a szerepkör tulajdonságlapjára, majd válts a Local Storage fülre (9-11 ábra)! Az Add Local Storage gombbal vehetsz fel új Local Storage mappát.
9-11 ábra: Local Storage mappák konfigurációja
A mappáknak az alábbi tulajdonságai vannak:
■ Name: Kódból ez alapján hivatkozhatsz majd a mappára.
■ Size: A mappa maximális mérete. Minden gépmérethez adott, hogy mekkora lokális tárhellyel rendelkezik (9-1 táblázat). Hely bőven van, már egy Small Instance esetén is 225 gigabájt áll rendelkezésedre.
■ Clean on role recycle: Ha egy szerepkör hibára fut (pl. az IIS valamiért lefagy), akkor az Azure egy helyreállítási folyamat részeként megpróbálkozik a virtuális gép újraindításával. Ezt a folyamatot nevezzük role recyclingnak. A Clean on role recycle beállítási lehetőséggel azt adhatod meg, hogy role recycling esetén a Local Storage tartalma megmaradjon-e, vagy sem.
A Local Storage mappát felvétele után kódból tudod felhasználni. Erre a következő metódus való:
RoleEnvironment.GetLocalResource("Local Storage neve")
Ez egy LocalResource típusú objektumot ad vissza, amelynek RootPath tulajdonságából olvashatod ki az adott Local Storage-hez tartozó mappát, és azt utána a megszokott .NET-es IO osztályokkal írhatod, olvashatod.
Amennyiben tesztelés közben szeretnéd megnézni, hogy a tesztelés alatt álló szerepkörök Local Storage-ában mi van, a korábban látott módon nyisd meg az emulátor grafikus felületét, kattints jobb gombbal a kérdéses szerepkörpéldányra, majd válaszd az Open local store menüpontot (9-12 ábra)!
9-12 ábra: Local Storage megnyitása az emulátorból
A megnyíló mappa directory almappájában találod alkalmazásod Local Storage könyvtárait.
A Local Storage tartalma természetesen a felhőben is megtekinthető, erről később, a Remote Desktop kapcsán esik szó.
Inicializáló szkriptek: Startup Tasks
Ahogy a fejezetben korábban már olvashattad, két fő szerepkörtípus létezik (web és worker role), az Azure pedig a típus alapján előkészíti a Windowst (például web role esetén telepíti az IIS-t).
Előfordulhat azonban, hogy olyan beállításokat is meg kell tenned a gépen, amiket az Azure magától nem végez el, a szerepkörök beállítási lehetőségei pedig nem tesznek lehetővé – ilyen például valamilyen külső szoftver telepítése vagy egy Registry-beállítás. Ilyenkor jön jól a Startup Task lehetőség.
Egy Startup Task gyakorlatilag egy parancssori hívás. Az itt szereplő a parancsot az Azure a szerepkör minden példányának indulásakor kiadja. A parancs elindíthat egy EXE fájlt (például valamilyen telepítőt), futtathat egy batch fájlt vagy egy PowerShell szkriptet, módosíthatja a Registryt stb. Mindezek ráadásul rendszergazdai módban is futtathatók, tehát az így futtatott szkript szinte bármit megtehet a gépen.
Nézzük egy egyszerű példán keresztül, hogy hogyan helyezhetsz el egy Startup Task-ot egy szerepkörben!
A Visual Studióban nyiss meg egy Azure-os megoldást, például a korábban létrehozott HelloAzure alkalmazást! Kattints jobb gombbal a HelloAzure.WebRole projektre, és adj hozzá egy új Text File típusú elemet startup.bat néven! Mivel a fájl kiterjesztése .bat, ezért a fájl nem szövegfájlként fog létrejönni, hanem batch fájlként. Ezt futtatjuk majd le a Startup Taskból.
Ebben a konkrét példában egy batch fájlt hívunk meg a Startup Taskból, de ugyanezzel a mechanizmussal a batch fájl helyén egy EXE fájl, egy Registry fájl (.reg), egy PowerShell fájl stb. is állhatna.
Töltsd fel a batch fájlt néhány példa-paranccsal, amivel tesztelheted majd, hogy tényleg lefut-e!
Írd a következőket a startup.bat fájlba:
REM Azure Startup Task
C:
cd /
mkdir Temp
cd Temp
echo Startup Task lefutott: %date% %time% > AzureTest.txt
A következő lépésben gondoskodnod kell róla, hogy az elkészült startup.bat fájlt az Azure a felhőbe telepítendő csomag részeként kezelje. Ehhez jelöld ki a fájlt a Solution Explorer ablakban, majd a fájl tulajdonságai között a Copy to Output Directory tulajdonságot állítsd Copy Always-re (9-13 ábra).
9-13 ábra: A Copy to Output Directory tulajdonság beállítása
Ezzel elkészült a Startup Taskban futó fájl. Most készítsük el magát a Startup Task-ot is!
Ez a beállítás egyelőre még nem került ki a szerepkör-tulajdonságlapra, ezért kézzel szerkeszteni kell hozzá a szerepkört leíró XML fájlokat. Az Azure metaadatprojektben (HelloAzure) kattints duplán a ServiceDefinition.csdef fájlra. A Startup Task definíciónak ebbe a fájlba kell kerülnie, a webes szerepkört leíró <WebRole> elemen belülre (mondjuk a </WebRole> sor fölé). Írd ide a következőket:
<Startup>
<Task commandLine="startup.bat" executionContext="elevated" taskType="simple"></Task>
</Startup>
A commandLine paraméter adja meg a lefuttatandó parancsot. A szerepkörprojekten belül lévő fájlokra relatív hivatkozással is lehet hivatkozni, mint ahogy az itt is történik.
Az executionContext paraméter dönti el, hogy milyen felhasználó nevében fusson a Startup Task – limited esetben egy közönséges Windows-felhasználó futtatja majd, elevated esetben teljes rendszergazdai jogai lesznek.
A taskType paraméter azt adja meg, hogy a Startup Task futtatása hogy viszonyuljon a szerepkör-példány többi részének a futtatásához. Ha ez simple, akkor az Azure csak a Startup Task lefutásának befejezte után indítja a szerepkör-példány kódját (pl. az IIS weboldalt, vagy a worker role kódot), ha pedig background vagy foreground, akkor a Startup Task kódja és a szerepkör-példány kódja egymással párhuzamosan futnak majd. Telepítők esetén értelemszerűen a simple típust érdemes használni.
Több <Task> sor egymás után írásával egy szerepkörbe több Startup Task is elhelyezhető.
Teszteld a Startup Task működését, indítsd be az alkalmazásodat! Helyes működés esetén a C: meghajtón létrejön egy Temp könyvtár, benne egy AzureTest.txt fájllal, ami azt tartalmazza, hogy pontosan mikor futott le a Startup Task.
Jó tudni róla, hogy a legtöbb telepítőmotor rendelkezik ún. Silent vagy Unattended kapcsolóval. Ez azt jelenti, hogy a legtöbb alkalmazás telepítője meghívható egy speciális parancssori argumentummal, aminek hatására nem jelenik meg a tipikus „Next-Next-Finish” párbeszédpanel, hanem a telepítő „magától” lefut, azaz Startup Task-ból is használható. Ha valamilyen programot szeretnél telepíteni, nézz utána, hogy az adott program által használt telepítőnél hogy nevezik ezt a kapcsolót!
A Startup Taskok segítségével tehát széleskörűen testre tudod szabni a virtuális gépeket. Van azonban két megkötés a Startup Taskok használata során:
■ A kívánt testreszabási műveletnek olyannak kell lennie, amit egy szkript el tud végezni. Ha például egy telepítő mindenképpen igényli az emberi beavatkozást, nincs benne Silent kapcsoló, akkor azt egy Startup Task nem tudja majd feltelepíteni.
■ Az Azure-ba feltölthető csomagok mérete jelenleg 600 megabájtban van korlátozva, így pl. egy két gigabájtos telepítőt nem tudsz felküldeni a szerepkör részeként.
Ha kikerülhetetlenül beleütközöl ezekbe a korlátokba, akkor érdemes rajta elgondolkodni, hogy egy IaaS virtuális gép (ld. a könyv korábbi részében) nem alkalmasabb-e az adott feladat elvégzésére. Az IaaS virtuális gépekre a hagyományos távoli asztali kapcsolattal rácsatlakozhatsz, kézzel elvégezheted a kívánt testreszabásokat, a gép pedig perzisztens, úgyhogy meg is őrzi azokat. (Persze az IaaS gépek nem rendelkeznek a PaaS előnyeivel, úgymint az egyszerű skálázás, verzióváltás és így tovább.)
Beállítások
Gyakran szükség lehet rá, hogy valamilyen beállításokat (pl. connection string-eket) ne az alkalmazás kódjában, hanem azon kívül, egy konfigurációs állományban tárolj. Erre már idáig is ott volt a web.config vagy app.config fájl (.NET alkalmazások esetén). Az Azure-ban ezek természetesen továbbra is működőképes lehetőségek, de mivel ezek az adott Visual Studio projekt részei, ezért részévé válnak az Azure-ba telepített csomagnak, és futási időben nem lehet rajtuk változtatni (illetve lehet, csak a változtatások az adott gép megszűnésekor szintén elvesznek, tehát nem perzisztensek – arról nem is szólva, hogy ha több szerepkör-példányod van, akkor mindegyiken egyesével kell elvégezni a változtatgatást).
Az Azure azonban lehetőséget biztosít arra, hogy olyan beállításokat hozz létre, amik szintén hozzáférhetők kódból, perzisztensen megváltoztathatók futási időben az alkalmazás újratelepítése nélkül, és szerepkör-szintűek (vagyis egy helyen kell őket megváltoztatni, és az összes szerepkör-példány látja a változást).
Ezek létrehozásához kattints a szerepkör tulajdonságlapjának Settings fülére. Ott vehetsz fel ilyen név-érték párokat (illetve ha kiválasztod a Connection String beállítást, akkor Azure Storage connection string-eket is eltárolhatsz ide – ezek beírásában még egy „tallózó gomb” is segít).
Kódból a RoleEnvironment osztályon keresztül férhetsz hozzájuk.
Telepítés után pedig ezek a beállítások a Cloud Service tulajdonságlapjának Configure fülén változtathatók meg.
Operációs rendszer verziójának megadása
Néhány esetben szükséges lehet megadnod, hogy az Azure által létrehozott szerepkör-példányok pontosan melyik Windows-verzión (2008, 2008 R2 vagy 2012) fussanak.
Azure PaaS esetén a verziókezelés a következőképpen történik:
■ Megadhatod, hogy melyik OS verzión szeretnéd futtatni a gépedet (2008, 2008 R2 vagy 2012).
■ Minden OS verzióból kb. havonta új image-et készít az Azure csapat, amik tartalmazzák az épp aktuális patcheket és módosításokat. Amikor valamelyik OS verzióhoz megjelenik az új image, akkor az adott OS verziót futtató virtuális gépeket frissíti az Azure az új változatra. Ezzel garantálja azt, hogy az operációs rendszer patchelése, biztonsági frissítése stb. folyamatosan naprakész. (A frissítés során – lásd később – az Azure természetesen megoldja, hogy a folyamat miatt az alkalmazásod ne álljon le.)
Eldöntheted, hogy kéred-e ezt az automatikus frissítést, vagy pedig szeretnél megállni egy jól ismert, általad tesztelt OS image verziónál.
Ezt a két beállítási lehetőséget (vagyis a használni kívánt OS verziót, és az azon belül használni kívánt image-verziót vagy automatikus frissülést) nem kötelező beállítanod, de igény esetén megteheted.
Ehhez kattints duplán Azure-megoldásod (például a HelloAzure alkalmazás) Azure metaadatprojektjében a ServiceConfiguration.Cloud.cscfg fájlra. Itt a <ServiceConfiguration> elem attribútumaként tudod felvenni az osFamily és osVersion tulajdonságokat.
Az osFamily attribútum lehetséges értékei 1, 2 és 3: ezek felelnek meg a Windows 2008, 2008 R2 és 2012 operációs rendszer családoknak. Az osVersion automatikus frissítés esetén „*” kell, hogy legyen, egyébként pedig a kívánt image verzió neve (amit a MSDN könyvtárban publikál az Azure csapat).
Egy lehetséges kitöltés:
<ServiceConfiguration serviceName="HelloAzure" xmlns="http://schemas.microsoft.com/ServiceHosting/2008/10/ServiceConfiguration" osFamily="3" osVersion="*" schemaVersion="2012-10.1.8">
...
</ServiceConfiguration>
Észreveheted, hogy a ServiceConfiguration.Cloud.cscfg fájl mellett egy ServiceConfiguration.Local.cscfg fájl is létezik, meglehetősen hasonló tartalommal. A két fájl jelentéséről később, az Azure-alkalmazások felhőbe való telepítését bemutató szakaszban lesz szó.
Cloud Service-ek a felhőben
A telepítés menete
A fejezet eddigi részében megismerted a Cloud Service-ek felépítését, fontosabb tulajdonságait. Láthattad, hogy az emulátor segítségével hogyan lehet ezeket helyben tesztelni. Nézzük meg, hogyan tudod Cloud Service-eidet telepíteni a felhőbe!
Ehhez természetesen szükséged lesz egy Azure-előfizetésre. Az előfizetés beszerzésével kapcsolatos lépésekről lásd a 4. fejezetet!
Első lépésként látogass el az Azure menedzsment portáljára (http://manage.windowsazure.com), és jelentkezz be a Microsoft Accountoddal! Bal oldalt kattints a Cloud Services kategóriára (9-14 ábra)!
9-14 ábra: A Cloud Services kategória az Azure portálon
Lehetséges, hogy a Cloud Services alatt már találsz bejegyzéseket akkor is, ha korábban még egyáltalán nem telepítettél PaaS alkalmazásokat Azure-ba. Ennek oka, hogy amikor az Azure-ban létrehozol egy virtuális gépet, akkor az Azure lefoglal számára egy DNS nevet (például valami.cloudapp.net), majd miután ezt a virtuális gépet letörlöd, ez a DNS név foglalás hátramarad egy üres Cloud Service formájában. Ha ilyen üres bejegyzéseket látsz, nyugodtan töröld le azokat!
Új Cloud Service létrehozásához kattints a bal alsó sarokban lévő New gombra, majd a Quick Create opció segítségével hozd létre a Cloud Service-t! Mindössze a Cloud Service nevét (amely egyben a DNS név is lesz), régióját és előfizetését kell megadnod (9-15 ábra). A Cloud Service üresen jön létre, később kerül bele tartalom.
9-15 ábra: Új Cloud Service létrehozása
Miután létrejött a szolgáltatás, kattints rá a nevére, hogy belépj a tulajdonságlapjára (9-16 ábra)!
9-16 ábra: Egy Cloud Service tulajdonságlapja
A tulajdonságlap tetején több fület is találsz (Dashboard, Monitor, Configure stb.). Jelenleg a Dashboard fül van kiválasztva, amin belül két további lap is látható (Production, Staging). Ezek az úgynevezett slotok.
A Cloud Service regisztrációjakor megadtál egy nevet (a fenti példában ez azurekonyv). Az Azure ennek hatására lefoglalta a szolgáltatás számára az azurekonyv.cloudapp.net DNS nevet. Ha a Production slot-ba feltöltesz egy Azure-alkalmazást, akkor az alkalmazás e DNS név mögött lesz majd elérhető, tehát az alkalmazásban megadott különféle portok a DNS név portjaiként lesznek hozzáférhetők.
A Staging slot teszteléskor vagy verziófrissítéskor nagyon hasznos. Ebbe is feltölthetsz egy alkalmazás-verziót, ami saját, teljesértékű géppéldányokat kap majd, ugyanúgy fizetős, mint a Production slot „lakója” – azonban a Staging slotba kerülő alkalmazásverzió egy véletlenszerű – előre nem kitalálható – DNS névvel rendelkezik majd, például 7f8e1d5bd73a4f7ea9ebd65a02ee195d.cloudapp.net. Ennek megfelelően te, mint az Azure-előfizetés rendszergazdája, hozzáférsz az adott alkalmazáshoz (hiszen látod az URL-t a portálon), külső felhasználó azonban nem, hiszen számára ez az URL nem kitalálható.
A két slot tartalma a portálon látható Swap gomb segítségével megcserélhető. A csere során ténylegesen nem mozognak virtuális gépek, egyszerűen az Azure különféle hálózati eszközein módosulnak beállítások, így aztán a csere nagyon gyors (jellemzően másodpercek alatt megtörténik).
Ennek a képességeknek köszönhetően a Staging slot egyrészt alkalmas tesztelésre – felrakhatod alkalmazásod egy verzióját az „éles” felhőbe úgy, hogy rajtad kívül senki nem láthatja azt –, másrészt verziófrissítésre – az alkalmazás új verzióját telepíted a Staging slotba, alaposan kitesztelheted, majd a Swap gombbal néhány másodperc alatt kipublikálhatod az éles üzemi környezetbe.
A verziófrissítés kérdéséről még később részletesebben lesz szó a fejezetben.
A slotokba többféleképpen is feltöltheted az elkészült Azure-alkalmazásodat:
■ Mind a Visual Studio, mind az összes többi támogatott fejlesztőkörnyezet (például Eclipse) képes Azure csomagokat generálni (.cspkg kiterjesztés). Egy ilyen Azure-csomag tartalmazza a teljes alkalmazásodat. A csomag elkészítése után ellátogathatsz a portálra, ahol a portál alján lévő Upload gomb segítségével feltöltheted a .cspkg fájlt. Az Azure ezt kicsomagolja, megkeresi a benne lévő szerepköröket, majd ezekből elkészíti a kívánt példányokat.
Ennek az opciónak az az előnye, hogy minden Azure-fejlesztésre képes keretrendszer támogatja, sőt, egy .cspkg fájl akár mindenféle fejlesztőrendszer nélkül is „barkácsolható” az Azure SDK részeként érkező ingyenes CSPack parancssori eszköz segítségével.
Hátránya, hogy „fapados”, a csomag generálása után mindig be kell jelentkezni a portálra és kézzel elvégezni a feltöltést.
■ A .cspkg fájl nem csak kézzel tölthető fel. Az Azure rendelkezik egy menedzsment API-val is, amin keresztül PowerShellből vagy programkódból lehet parancsokat kiadni. A legtöbb parancs, amit az Azure menedzsment portálján keresztül grafikusan kiadhatsz, kiadható programnyelvből is. Ennek megfelelően a .cspkg csomagok feltöltése automatizálható is, például megoldható az, hogy éjfélkor mindig feltölts egy batch-feladatok feldolgozását végző Azure-alkalmazást, és hajnali kettőkor letöröld.
Könyvünk terjedelmi korlátai miatt a PaaS PowerShell parancsok és a REST API ismertetésére nem kerül sor, ezekről az Azure.com dokumentációjában olvashatsz.
■ Visual Studio használata esetén „összekapcsolhatod” Visual Studio példányodat és az Azure menedzsment portált, majd ezután közvetlenül a Visual Studióból, egy varázsló felületén keresztül publikálhatod alkalmazásodat. Ez a leginkább felhasználóbarát és legtöbb beállítást lehetővé tévő megoldás, ezért a fejezetben ezzel ismerkedünk meg.
Nézzük végig a publikálás folyamatát!
Nyisd meg a Visual Studiót, és hozz létre egy Windows Azure Cloud Service típusú projektet! A projekt neve legyen HelloPublishing.Cloud (ebből lesz az Azure metaadatprojekt)! Amikor a Visual Studio rákérdez, vegyél fel a projektbe egy ASP.NET Web Role típusú szerepkört, amit nevezz el HelloPublishing.Web-nek (9-17 ábra)!
9-17 ábra: A létrejött projektek
Az alkalmazás publikálásához kattints jobb gombbal a HelloPublishing.Cloud projektre, és válaszd a Publish opciót (9-18 ábra)!
A helyi menüben találsz egy Package opciót is. Ezzel tudod legenerálni a korábban már említett .cspkg fájlokat, amelyeket utána kézzel feltölthetsz a felhőbe. Most nem ezt a megoldást használjuk, olvass tovább!
Ha a HelloPublishing.Web projektre kattintasz jobb gombbal, akkor is találsz publikálási lehetőségeket, Publish és Publish to Windows Azure néven.
Az első opció (Publish) a közönséges ASP.NET webes projektek publikálására való varázslót hozza fel. Ez esetünkben nem jó, hiszen mi ezt a projektet nem közönséges webes projektként szeretnénk közzétenni, hanem Azure-alkalmazásként.
A második opció (Publish to Windows Azure) ezt a webes projektet tenné úgy Azure-alkalmazássá, hogy mellérakna egy Azure metaadatprojektet. Ez fölösleges lenne, hiszen a HelloPublishing.Web már része egy Azure-alkalmazásnak, eleve így hoztuk létre.
9-18 ábra: A Publish menüpont a HelloPublishing.Cloud projekt helyi menüjében
Miután rákattintottál a HelloPublishing.Cloud projekt helyi menüjében lévő Publish parancsra, megjelenik az Azure-alkalmazások publikálását végző varázsló (9-19 ábra).
9-19 ábra: Azure-publikáló varázsló, első oldal
A varázsló első oldalán kell kiválasztanod, hogy melyik előfizetésedbe szeretnél publikálni. Ez a lista valószínűleg üres lesz, mert a Visual Studio és az Azure-előfizetésed még nincs összekapcsolva. Az összekapcsolás elvégzéséhez kattints a varázsló tetején lévő Sign in to download credentials linkre, amely megnyit egy böngészőablakot. A böngészőablakban be kell jelentkezned, ezután a weboldal egy .publishsettings kiterjesztésű fájlt kínál majd fel letöltésre. Ezt a fájlt mentsd el, majd a varázslóba visszatérve töltsd be az Import gomb segítségével! Miután ezt megtetted, az előfizetések listájában megjelennek az adott Microsoft Account számára hozzáférhető előfizetések, melyekbe ettől a pillanattól kezdve publikálhatsz.
A háttérben tanúsítványműveletek történnek. Ahogy korábban már olvashattál róla, az Azure rendelkezik egy menedzsment API-val, aminek parancsok adhatók ki. A Visual Studio ezt az API-t használja akkor, amikor publikálja az alkalmazásodat. Az API-hoz úgy lehet programból hozzáférni, hogy a megcímzett előfizetésbe először kézzel fel kell töltened egy tanúsítványt (egész pontosan annak a publikus kulcsát), miközben a tanúsítvány privát kulcsát megőrzöd. A későbbiekben pedig ezzel a privát kulccsal tudod igazolni, hogy jogosult vagy hozzáférni az adott előfizetéshez. A fenti lépésnél gyakorlatilag az történt, hogy automatikusan létrejött egy tanúsítvány a saját gépeden, ennek publikus kulcsa pedig bekerült az összes előfizetésedbe. Innentől kezdve a Visual Studio ezzel a tanúsítvánnyal igazolja majd, hogy jogosult hozzáférni az előfizetéseidhez, ezért a későbbiekben úgy tudsz majd publikálni a fejlesztőkörnyezetből, hogy nem kell még egyszer bejelentkezned.
A létrejött menedzsment tanúsítványokat (management certificate) meg is tekintheted: látogass el az Azure menedzsment portálra, kattints a Settings kategóriára és ezen belül válaszd ki a Management Certificates fület. Itt látod majd az előfizetéseidben meglévő tanúsítványokat; magad is tölthetsz fel újat, vagy törölhetsz egy meglévőt.
Miután kiválasztottad azt az előfizetést, amelybe publikálni szeretnél, kattints a Next gombra! Megjelenik a varázsló következő oldala (9-20 ábra).
9-20 ábra: Azure-publikáló varázsló, második oldal
A varázslóban a következő tulajdonságokat választhatod ki:
■ Cloud Service: Az a Cloud Service, ahová publikálni szeretnél.
■ Environment: A kívánt slot – ez a fejezetben korábban olvasottaknak megfelelően lehet Production vagy Staging.
■ Build configuration: Ez a más Visual Studio projekteknél is ismert beállítás, megadja, hogy a fordító Release vagy Debug módban fordítsa-e le a kódodat.
■ Service configuration: A használni kívánt beállításkészlet. Az Azure metaadatprojektben megadott beállításokból több készletet is fenntarthatsz, amelyekből az egyiket például éles telepítéskor, a másikat helyi teszteléskor használhatod. A készletek segítségével nem kell minden egyes alkalommal átszerkesztened egy sor beállítást, csak magát a használt készletet kell átállítanod. Ezek kezelésére, a köztük való váltogatásra a szerepkörök tulajdonságlapjainak tetején van lehetőséged (9-21 ábra).
A publikációs varázslónak ezt az opcióját csak akkor kell megváltoztatnod, ha használod a beállítás-készleteket.
9-21 ábra: A beállításcsomagok kezelésére való vezérlőelemek
■ Enable Remote Desktop for all roles: Ezzel az opcióval engedélyezheted, hogy a gépekre távoli asztali kapcsolattal (Remote Desktop Connection vagy RDP) lehessen csatlakozni. Ennek segítségével hozzákapcsolódhatsz egy távoli Windows géphez, aminek a képét saját monitorodon látod, vezérlését pedig saját egereddel és billentyűzeteddel végezheted. Noha az Azure PaaS egyik fő erőssége éppen az, hogy az egyes gépek menedzsmentjével nem kell bajlódnod, teszteléskor vagy fejlesztés közben mégis gyakran jól jön, ha közvetlenül rá tudsz nézni a futó géppéldányokra.
Az opciót bejelölve megjelenik egy újabb ablak (9-22 ábra), ahol megadhatod, milyen felhasználónévvel és jelszóval szeretnél csatlakozni a gépekre. Itt nem egy létező felhasználónév-jelszó párost vár az Azure, hanem annak az újonnan létrehozandó Windows-felhasználónak az adatait kell beírnod, amit az Azure majd felvesz a gépeiden.
9-22 ábra: Remote Desktop beállítások megadása
■ Enable Web Deploy for all web roles (requires Web Deploy): Ha ezt a beállítási lehetőséget engedélyezed, akkor a web role-jaid kódját a Visual Studióban megtalálható Web Deploy funkcióval is frissen tarthatod. Ez gyakorlatilag felmásolja a Web Role kódjának új verzióját közvetlenül a távoli gép merevlemezére. Teszteléshez hasznos szolgáltatás, mert segítségével azonnali módon tudsz telepíteni új kódverziót, azonban éles használatra nem ajánlott. Ahogy a fejezetben korábban már szó volt róla, az Azure szerepkör-példányok bármikor újratelepítésre kerülhetnek – például egy Azure-on belüli verzióváltás, vagy hardverhiba miatt –, és ilyenkor az Azure a géppéldányt az eredetileg telepített „receptből” hozza létre, az utólagos változtatásokat (például Web Deployjal felmásolt kódverziók) nem veszi figyelembe.
A varázslónak van egy Advanced Settings füle, ez ritkábban használt beállításokat tartalmaz, melyekre itt nem térünk ki – később még lesz róluk szó.
A beállítások megadása után kattints a Next gombra! A varázsló megjelenít egy összefoglaló oldalt (9-23 ábra).
9-23 ábra: Azure-publikáló varázsló, összefoglaló oldal
Kattints meg a Publish gombra! A Visual Studio hozzálát az alkalmazás összecsomagolásához és publikálásához. Alul megjelenik egy újabb ablak, ami a folyamat előrehaladásáról tájékoztat (9-24 ábra). Az ablakban egyetlen sor lesz; a bal oldalán található nyíllal (a 9-24 ábrán jelölve) kinyithatod a sort, hogy a publikálás során keletkező eseményeket is megtekinthesd.
9-24 ábra: A publikálás állapotát mutató ablak
A publikálást megelőzően az Azure elemzést végez a szerepkörökön. Az emulátor nem tökéletes (nem is lehet az – hiszen egy Azure-adatközpontot nem lehet tökéletesen emulálni egy laptopon), ezért előfordulhat, hogy az alkalmazás helyben ugyan működik, de a felhőben nem. Az elemzés azokat a pontokat igyekszik megtalálni, amiktől egy helyben működő alkalmazás a felhőben nem működne.
Tipikus problémák:
■ Érvénytelen connection stringek: mind SQL, mind Azure Storage connection stringek mutathatnak helyi erőforrásokra (lokális SQL szerverre, Azure Storage emulátorra), amik az „éles” felhőből természetesen nem lesznek elérhetők. Az ellenőrzés kiszűri az ilyeneket.
Érdekesség, hogy a „gyári” web role sablon rögtön tartalmaz is egy lokális SQL Express-re mutató connection stringet, ezért ha az alapértelmezett web role-t átírás nélkül telepíted, akkor is egy ilyen elemzési hibát kapsz. Ettől nem kell megijedni: mivel ez a connection string ténylegesen nincs használva, ezért nem okoz majd semmilyen problémát a működés során.
■ Jelen nem lévő DLL fájlok: az Azure géppéldányokon természetesen megtalálható a .NET Framework és az Azure SDK. Azonban ha alkalmazásodban valamilyen másik microsoftos SDK-t, vagy esetleg egy harmadik fél által írt könyvtárat használsz, akkor megeshet, hogy az alkalmazásod által hivatkozott DLL fájlok helyben megvannak, a felhőben viszont hiányzik a megfelelő SDK. Ilyenkor az alkalmazás a felhőben egy olyan DLL-t próbálna betölteni, ami nincs jelen. Az elemzés észreveszi az ilyen eseteket, és figyelmeztet arra, hogy az adott DLL-t az alkalmazás részévé kell tenni. Ehhez a References mappában ki kell választani a DLL-t, és Copy Local tulajdonságát True-ra kell állítani (9-25 ábra). Ennek hatására a Visual Studio telepítéskor belemásolja az alkalmazás fájljaiba a DLL-t.
9-25 ábra: DLL hivatkozás Copy Local tulajdonságának beállítása
Az elemzés által talált problémákat – ha vannak ilyenek – a View Warnings linkre kattintva tudod megtekinteni (lásd a 09-24 ábrán belül).
A telepítés az alkalmazás méretétől, az adatközpont aktuális terheltségétől stb. függően 5-15 perc alatt történik meg. A folyamat során a Visual Studio lefordítja és összecsomagolja az alkalmazást, feltölti az Azure-ba, majd létrehozza a kívánt darabszámú és méretű virtuális gépet, beállítja az Azure különféle hálózati eszközeit és így tovább. A telepítés addig tart, amíg valamennyi komponens működőképessé nem válik, és így telepítés után az alkalmazás rögtön használható is.
A telepítés végén a Windows Azure Activity Log ablakban a Website URL címke alatt meg is jelenik az alkalmazás linkje, amire rögtön rá is kattinthatsz, és megcsodálhatod újdonsült felhőalkalmazásodat (9-26 ábra).
9-26 ábra: A telepített Cloud Service
Esetünkben a telepítés ennyi volt. Ha később ugyanebből az alkalmazásból szeretnél újabb verziót publikálni, akkor ugyanezt a varázslót használhatod, de a szükséges kattintások száma jóval alacsonyabb lesz, mert a Visual Studio természetesen megjegyezte a korábban megadott beállításokat.
Bonyolultabb alkalmazásnál persze további lépésekre is szükség lehet. Amennyiben például alkalmazásod HTTPS végpontokkal dolgozik, akkor tanúsítványokat is használ, és ezeket a menedzsment portálon keresztül külön fel kell tölteni (erről lásd következő szakasz). Ha az alkalmazás SQL adatbázist vagy egyéb külső erőforrást vesz igénybe, akkor ezeket természetesen külön kell felkészíteni a publikálásra, verzióváltásra.
Cloud Service-ek az Azure menedzsment portálon
Nézzük, hogy a telepített alkalmazás hogyan jelenik meg a portálon!
Nyisd meg az Azure menedzsment portált (http://management.windowsazure.com), és a bal oldalon válaszd ki a Cloud Services kategóriát! Láthatod, hogy a korábban létrehozott üres Cloud Service-ed Production slotjába bekerült a frissen feltelepített alkalmazás (9-27 ábra).
9-27 ábra: A feltelepített alkalmazás Cloud Service-e a portálon
Lépj be a Cloud Service tulajdonságlapjára! Kattints a nevére, amely sötétebb színnel jelenik meg, és a jobb oldalán egy nyílgomb van, amint az a 9-27 ábra is mutatja („azurekonyv”)!
A tulajdonságlapon egy üdvözlőképernyő fogad. A további lapokra (pl. Dashboard, Monitor, Configure stb.) ezek nevére kattintva válthatsz át. Kattints a Dashboard fülre (9-28 ábra)!
9-28 ábra: A Dashboard fül egy Cloud Service tulajdonságlapján
A Dashboard fülön láthatók a Cloud Service főbb tulajdonságai. A Dashboard felirat alatt látható Production és Staging lapok segítségével válthatsz a két slot között. Ha átváltasz a Staging slotra, látni fogod, hogy az jelenleg üres.
Az oldal alján lévő gombok segítségével különféle műveleteket végezhetsz el a Cloud Service-zel:
■ A Stop gomb segítségével megállíthatod a kiválasztott slotban lévő alkalmazást. Ez a művelet nem törli a virtuális gépeket, azok továbbra is ott maradnak az Azure-ban (csak nem lesznek elérhetők). Ez azt jelenti, hogy a Stopped állapotban lévő alkalmazásokért is kell fizetni, hiszen továbbra is foglalják az adatközpont erőforrásait!
■ Az Update segítségével frissítést végezhetsz el, vagy az alkalmazás egy új verzióját töltheted fel a Cloud Service-be. A verzióváltására két lehetőség is létezik: egyik a korábban már ismertetett Production-Staging slot-csere, a másik pedig az Upgrade, amikor az új verzióval felülírod a korábbi változatot. A két frissítési lehetőségről a fejezet következő szakaszában tudhatsz meg további részleteket.
■ A Swap gomb segítségével a már többször említett Production-Staging slotok közti cserét végezheted el.
■ A Delete gomb segítségével pedig letörölheted valamelyik slot tartalmát, illetve magát a teljes Cloud Service-t is. Ha valamelyik slot tartalmát törlöd, akkor a benne lévő virtuális gépek (a Stop funkcióval ellentétben) ténylegesen törlődnek is, és a későbbiekben már nem kell fizetni értük.
A következő a Monitor fül. Az Azure különféle teljesítményadatokat gyűjt a szerepkörpéldányokról, és ezeket egy központi helyen összegyűjtve megjeleníti. Ennek a szolgáltatásnak a segítségével nyomon követhető például egy húsz példánnyal rendelkező szerepkör átlagos CPU-terheltsége, vagy begyűjthetők a gépeken keletkező ASP.NET hibák stb.
A Monitor fülön ennek a szolgáltatásnak a kimenete tekinthető meg grafikus formában, illetve az Add Metrics gomb segítségével beállítható, hogy milyen teljesítmény-számlálókat (például CPU, memória és így tovább) figyeljen. A szolgáltatás nemcsak a portálon keresztül, hanem kódból is konfigurálható, bővebb megismeréséhez lásd a „Naplózás: Azure Diagnostics” szakaszban, a fejezet későbbi részében.
A Configure fülön a szerepkörök beállításait változtathatod meg. Az itt látható beállítások azok közül kerülnek ki, amiket a „Szerepkörök tulajdonságai” szakaszban korábban olvashattál (például operációs rendszer, tanúsítványok stb). Nem minden tulajdonság változtatható meg futási időben. Ezen a fülön értelemszerűen csak a futási időben variálható tulajdonságokhoz férsz hozzá.
A Scale fülön (9-29 ábra) állíthatod a Cloud Service szerepköreinek példányszámát. A csúszkát maximum 20 processzormagig tudod felhúzni (azaz egyszerre maximum 20 Small, vagy 10 Medium, vagy 5 Large stb. példányod lehet). Ez a korlátozás azonban mesterséges: ha egy komoly alkalmazáshoz több, mint 20 magra van szükséged, egyszerűen írj az Azure Supportnak, akik megemelik a limitet!
A gépek példányszáma futási időben is szabadon módosítható, felfelé és lefelé is. Az Azure magától nem végez skálázást, önállóan azonban ez megvalósítható, és számos eszköz létezik rá. Erről lásd a Skálázás szakaszt néhány oldallal később!
9-29 ábra: A Scale fül egy Cloud Service tulajdonságlapján
Az Instances fülön (9-30 ábra) van lehetőséged megnézni a szerepkör-példányokat, azaz a konkrét virtuális gépeket.
9-30 ábra: Az Instances fül egy Cloud Service tulajdonságlapján
Az oldal alján található gombokkal a gépeken végezhetsz műveleteket. A Stop, Update, Swap és Delete gombok jelentéséről a Dashboard fülnél már volt szó. Ezek a gombok a teljes alkalmazásra vonatkoznak (vagyis pl. a Delete gomb nem egy virtuális gépet töröl, hanem az egész alkalmazást). A Connect, Reboot és Reimage gombok viszont csak az Instances fülön érhetők el, és gépenként fejtik ki a hatásukat.
A Connect gomb segítségével csatlakozhatsz egy virtuális gépre. Ez csak akkor érhető el, ha a gép publikálásakor konfiguráltad a Remote Desktop kapcsolatot. A Remote Desktop kérdéseiről lásd bővebben a fejezet későbbi részében a vonatkozó szakaszt!
A Reboot gomb értelemszerűen újraindítja az adott gépet. A Reimage gomb hatására pedig az Azure újratelepíti a megadott géppéldányt – tesztelés közben megsérült, vagy elkonfigurált Windows-ok gyors helyreállítására hasznos.
A Linked Resources fülön „hozzárendelhetsz” SQL Database példányokat, vagy Storage Account-okat a Cloud Service-hez. Fontos azonban, hogy ez az összekapcsolás kizárólag vizuális. Az összerendelt erőforrások csoportosítva jelennek meg a portálon (a Cloud Service Dashboard fülén látszanak a hozzárendelt erőforrások), de nem ettől függ, hogy a kódod képes-e használni azokat.
A kódból akkor is kommunikálhatsz egy SQL Database-zel, vagy Storage Account-tal, ha a Linked Resource szolgáltatással nincsenek hozzákapcsolva a Cloud Service-hez, és fordítva: hiába van Linked Resource-nak felvéve egy SQL Database vagy Storage Account, ha a connection string értéküket hibásan adod meg kódban.
Végül, a Certificates fülön a Cloud Service-hez tartozó tanúsítványokat tudsz feltölteni. Például ha az egyik szerepkör tulajdonságlapján a Visual Studióban megadtad, hogy valamelyik endpointja HTTPS-t használjon egy tanúsítvánnyal, akkor az adott tanúsítványt itt tudod majd feltölteni a felhőbe. A tanúsítványfeltöltés külön művelet, a Visual Studio automatikusan nem végzi el, sőt, a Cloud Service telepítése hibával le is áll, ha egy olyan tanúsítványt akarnál használni, amit előzőleg nem töltöttél fel az Azure-ba.
A verziófrissítés lehetőségei
Az előző szakaszokban láthattad, hogy egy elkészült felhőalkalmazást hogyan tudsz a Visual Studio segítségével telepíteni a felhőbe, illetve feltöltés után mi látható a Cloud Service tulajdonságlapján. Logikus az a kérdés, hogy mi történik, ha alkalmazásodból új verziót szeretnél publikálni?
Az Azure erre két különböző megoldási lehetőséget nyújt.
Az első megoldás a korábban már említett Production-Staging slotcsere. Ennek használatához alkalmazásod új verzióját az adott Cloud Service Staging slotjába kell publikálnod (miközben a régi verzió a Production slotban fut). A Staging slotban teljeskörűen letesztelheted az alkalmazást, mert az Azure annak teljes környezetét kiépíti (azaz az összes kért géppéldányt létrehozza, az összes tűzfalszabályt beállítja és így tovább), viszont az alkalmazás URL-je véletlenszerű és gyakorlatilag kitalálhatatlan lesz, így a külvilágból nem lehet hozzáférni. Miután elégedett vagy az új verzió működésével, a portálon a Swap gomb segítségével megcserélheted a Production és a Staging slot tartalmát. A csere egy néhány másodperces művelet (mert ténylegesen nem mozognak szerverek, csak az Azure hálózati eszközei állnak át). Amint ez megtörténik, az ügyfelek kérései már rögtön az új gépekhez futnak be, és így a verziófrissítés lényegében szolgáltatáskiesés nélkül végrehajtható. A régi változat – ami így átkerül a Staging slotba – pedig törölhető.
Néha jól jöhet, hogy a csere visszafelé is működik: ha kiderül valamilyen „last-minute” hiba, akkor a két slot rögtön vissza is cserélhető.
Fontos adalék, hogy az Azure mindössze azt garantálja, hogy a Staging slotban teljesértékű alkalmazás-környezetet épít ki, és ezt képes gyorsan megcserélni a Production slottal. Az ezeken felül lévő kérdéseket, mint például az SQL adatbázis cseréjének kérdéskörét, már a fejlesztőnek kell megoldania. Például ha az új verziót először egy tesztadatbázison akarod kipróbálni, akkor célszerű először egy olyan változatot feltölteni Stagingbe, amiben a tesztadatbázis connection stringje van, majd a próbák befejezése után feltölteni egy éles connection stringgel rendelkező verziót a Stagingbe, és ezen végrehajtani a cserét. Ez a te feladatod, az Azure automatikusan nem gondoskodik róla.
Lényeges az is, hogy slotcsere csak akkor hajtható végre, ha az alkalmazáson nem sok minden változott a kódján kívül. Ha például új endpointokat nyitottál (azaz pl. a Production slot-ban más portok vannak nyitva, mint a Staging slotban), akkor a slotcsere nem fog működni.
A második verziófrissítési megoldás az Upgrade lehetőség. Egy Upgrade végrehajtásához egyszerűen úgy publikálj egy foglalt slotra, hogy a Deployment update opció be van kapcsolva. Ezt a lehetőséget a publikálás varázsló Settings oldalán, az Advanced Settings fülön tudod ki-be kapcsolni (9-31 ábra).
9-31 ábra: A „Deployment update” opció a publikálási varázslóban
Ha az opció be van kapcsolva, akkor az Azure frissítést végez. Ez azt jelenti, hogy végighalad a gépeiden, és külön-külön frissíti őket (részletekről lásd a következő szakaszban az upgrade domain fogalmát). Maga a szolgáltatás végig elérhető marad, hiszen minden időpillanatban lesz működő géped, viszont a folyamat nem vonható vissza úgy, ahogy egy slot-cserét vissza tudsz vonni.
A slot-cseréhez hasonlóan az update lehetőség is csak akkor működik, ha nincsenek nagy változások a verziók között.
Ha a fenti két lehetőség egyike sem működőképes, mert az alkalmazásodban végrehajtott változtatások miatt nem futnak végig, akkor marad a harmadik megoldás: egyszerűen törölni kell az adott slot tartalmát, és újra feltelepíteni bele az alkalmazást. Ez történik akkor is, ha egy foglalt slotra publikálsz, de nincs bekapcsolva a deployment update. Ebben az esetben semmilyen megkötés nincs, az új verzió bárhogy kinézhet, de ez a megoldás természetesen néhány percnyi szolgáltatás-kieséssel jár.
A hibakeresés eszközei
Hogy vigyáz alkalmazásainkra az Azure?
Az Azure PaaS egyik nagy előnye, hogy mentesít a hagyományos üzemeltetési feladatok nagy többsége alól. Azt már láthattad, hogy a telepítés automatizált: az Azure maga telepíti fel a virtuális gépeket és rájuk az alkalmazást. Arról is volt már szó, hogy a fel-le skálázást is elvégzi az Azure: amennyiben megadod egy szerepkör kívánt példányszámát, a felhő önállóan létrehozza vagy törli a szükséges gépeket.
Arról viszont még nem volt szó, hogy mi a helyzet a hibákkal. Annyi bizonyos, hogy minden rendszer meghibásodhat: a hardverek elromlanak, az operációs rendszerekben és futtatókörnyezetekben „bugok” vannak, és bizony megeshet, hogy még a saját kódod sem tökéletes.
A véletlenszerűen bekövetkező hibákon kívül ráadásul még a szoftverfrissítésekre is fel kell készülni. Az Azure adatközpontokon belül rendszeresen (néhány hetente) történnek verziófrissítések a virtuális gépeken, illetve magad is publikálhatsz új szoftververziót (lásd az Upgrade lehetőséget). Fontos azt is megoldani, hogy a szoftverfrissítések se tegyék elérhetetlenné a szolgáltatásodat.
Az Azure a Fault és Update Domainek mechanizmusával védekezik az ilyen hibák ellen. Amikor publikálsz egy Azure-alkalmazást, akkor minden szerepkör minden példánya besorolásba kerül egy Fault és egy Update Domainbe. A besorolás automatikusan zajlik, eredménye megtekinthető az adott Cloud Service Instances fülén (9-32 ábra).
09-32 ábra: Fault és Update Domain beosztás
Az Azure a szerepkörök példányait önálló hardverkörnyezetekbe, úgynevezett Fault Domainekbe helyezi el. Két, különböző Fault Domainben lévő szerepkör-példány között nincs osztott router, tápegység stb. – egy hardverhiba egyszerre csak egy Fault Domaint tud ledönteni, vagyis alkalmazásodban hardver szempontjából nem lesz „Single Point of Failure”.
Ha egy szerepköröd legalább 2 példányban fut, akkor az Azure garantáltan legalább 2 Fault Domainbe osztja szét a gépeidet. Ennél több példány esetén pedig az Azure törekszik a minél több Fault Domainbe való szétosztásra.
Emiatt a szerepkörök példányszáma igen lényeges: PaaS alkalmazásokra csak akkor jár a 99,95%-os rendelkezésreállási garancia (SLA), ha minden szerepkör legalább két példányban fut. Ellenkező esetben az Azure nem tudna minden szerepkörből legalább két különböző Fault Domainbe tenni példányokat, vagyis nagy lenne egy esetleges hardverhibával szembeni kitettség.
Ez azt is jelenti, hogy érdemes kevesebb, nagyobb példány helyett inkább több, kisebb példányt használni. Két Large példány ugyanannyiba kerül, mint négy Medium, viszont a négy Medium példány potenciálisan négy Fault Domainben is lehet, tehát egy adott hiba a gépeid kisebb százalékát érinti.
Ha egy hardvermeghibásodás történik, az Azure érzékeli azt, és a kiesett gépeket pótolja. Ilyenkor az általad korábban feltelepített alkalmazásverzióból új példányokat hoz létre. A hardverhibát szenvedett gépeken tárolt adatok elvesznek – de ahogy a fejezetben korábban olvashattad, erre eleve számítani kell Azure PaaS esetén, és minden adatot a gépeken kívül kell tárolni (pl. SQL adatbázisban, Blob Storage-ban, stb). Ezek az adattároló szolgáltatások pedig saját maguk biztosítják a bennük tárolt adatok robusztusságát.
Az Update Domain hasonló a Fault Domainhez, de nem hardverhibákhoz, hanem a frissítésekhez kapcsolódik. Amikor az adatközponton belül valamilyen frissítés zajlik (például az Azure PaaS gépek alatt futó Windowsok új verziója jött ki, vagy te magad publikáltál új verziót az alkalmazásból az Upgrade lehetőséggel), akkor egyszerre mindig egy Upgrade Domain gépei kerülnek leállításra. Ez garantálja, hogy ha legalább két géppéldányod van minden szerepkörből, akkor a verziófrissítések alatt is elérhető marad a szolgáltatásod.
A Fault és Upgrade Domainek tehát csoportokra osztják a gépeket és biztosítják, hogy hardverhibák, illetve szoftverfrissítések esetén egyidejűleg a gépeidnek csak egy része – de sohasem az összes – legyen érintett.
Szoftverhiba esetén pedig az Azure egy helyreállítási folyamaton halad végig, amely nagy vonalakban az alábbi:
■ Az Azure újraindítja az adott gépen az alkalmazást (pl. Web Role esetén az IIS-t).
■ Ha a probléma továbbra is fennáll, az Azure újraindítja az adott virtuális gépet.
■ Ha a probléma továbbra is fennáll, az Azure eldobja az adott géppéldányt, és újratelepíti azt egy másik hardveren.
■ Ha a probléma továbbra is fennáll, akkor az Azure az utolsó lépést ismételgeti.
Az Azure tehát a Fault Domain mechanizmussal korlátozza a hardverhibák hatásait, a fenti munkafolyamattal korrigálja a szoftverhibákat, és az Update Domain mechanizmussal biztosítja a szolgáltatás elérhetőségét frissítések alatt, így biztosítva alkalmazásod megbízható működését tervezett és nem tervezett kiesések esetén is.
Az Azure Service Dashboard
Amikor hibabejelentés érkezik, minden informatikusban ott motoszkál a kérdés, hogy vajon hol a hiba? Az ő szoftvere a hibás, vagy az azt kiszolgáló infrastruktúra? Nem lehet-e, hogy esetleg az Azure-ban magában van probléma, és nem pedig a saját szolgáltatásban?
Erre a kérdésre egyértelmű választ ad az Azure Service Dashboard. Ez egy weboldal, ahol minden Azure-komponens aktuális állapota, illetve az elmúlt néhány hét története megtekinthető. Amennyiben valamilyen probléma történik, az Azure-csapat elsősorban ezen a honlapon keresztül kommunikál a felhasználókkal.
A Dashboard a következő URL-en tekinthető meg: http://www.windowsazure.com/en-us/support/service-dashboard/ (9-33 ábra).
9-33 ábra: Az Azure Service Dashboard
Az ábra készítésének pillanatában az East US adatközpontban található Compute szolgáltatással valami probléma volt, míg a többi rendben működött.
Minden szolgáltatás mellett található egy RSS feed. Erre feliratkozva az adott szolgáltatás híreiről értesülhetsz. Az Azure csapat természetesen csak a hibákat publikálja a RSS feedbe, nem kell attól tartanod, hogy öt percenként egy újabb „még mindig működik” bejegyzés érkezik majd. Amennyiben Azure-alkalmazást futtatsz, célszerű felvenni az alkalmazás által használt szolgáltatásokat RSS-olvasódba, hogy az esetleges problémákról proaktívan tudomást szerezz.
Naplózás: Azure Diagnostics
A Windows Server gazdag eszközkészlettel rendelkezik a teljesítményproblémák, alkalmazáshibák, stb. felderítéséhez. Ilyen eszközt jelentenek például a teljesítmény-számlálók (Performance Counters), amivel gépünk rendkívül sokféle működési paraméterét mérhetjük: követhető természetesen a CPU magok terheltsége, a szabad memória, stb., de mérhetjük akár a gép hűtőberendezésének működését, a .NET CLR által lefoglalt RAM-területet, vagy több száz egyéb paraméter bármelyikét. (Természetesen saját teljesítményszámlálót is írhatunk, ami alkalmazásunk valamilyen paraméterét mutathatja.)
Hasonlóan fontos eszköz az eseménynapló, amelyben a Windows rendszer, illetve a rajta futó egyéb szoftverek (például az IIS) bejegyzéseit, hibáit tartalmazza. Igen sok szoftverprobléma diagnosztizálásának első lépése az eseménynapló megnyitása, és webfejlesztők számára is kiemelten hasznos, mert az ASP.NET is itt naplózza az alkalmazásokban nem kezelt kivételeket.
Ezeket az eszközöket hasznos lehet Azure PaaS szerepkörök esetén is használni. Mivel a gépek Windows Servert futtatnak, ezért az eszközök ott vannak az operációs rendszerben, de használatuk igen kényelmetlen. Ha egy szerepkör tíz példányt futtat, máris nagyon körülményes egyesével bejelentkezgetni mind a tíz gépre a monitorozó eszközök bekapcsolásához, figyeléséhez.
Ezt a problémát oldja meg az Azure Diagnostics. Ennek a szolgáltatásnak néhány sor konfigurációs kódban le kell írni, hogy mit szeretnél mérni (például pontosan melyik teljesítményszámlálókra vagy kíváncsi). Ezek alapján az adott szerepkör összes példányában bekonfigurálja a Windows megfelelő eszközeit. A mért adatokat pedig helyileg gyűjti, és bizonyos időnként kimásolja egy közös, osztott tárhelyre (az Azure Storage-ba). Így az összes gép mérési adatai egy helyen lesznek megtalálhatók, és mivel ez a hely perzisztens, a mérési adatok akkor sem vesznek el, ha valamelyik gépet újratelepíti az Azure.
Az Azure Diagnostics szolgáltatás által konfigurálható és gyűjthető adattípusok az alábbiak:
■ Windows Azure naplók (trace logok)
■ IIS 7 naplók
■ Windows Azure diagnosztikai információk (adatok magának az Azure-nak a működéséről)
■ Failed Request bejegyzések az IIS-ből
■ Windows eseménynaplók
■ Teljesítményszámlálók
■ Crash dumpok (amiket a Windows készít például egy „kék halál” esetén)
■ Egyéni naplók (ennek segítségével megadható egy mappa, ahová egy saját naplózómotor naplói kerülhetnek; az Azure Diagnostics ennek a mappának a tartalmát is be fogja gyűjteni).
Lássuk, hogyan használhatod az Azure Diagnostics-ot saját alkalmazásodban!
Nyisd meg a Visual Studiót, és készíts egy új Cloud Service-t HelloDiagnostics néven, egyetlen webes szerepkörrel!
Az Azure Diagnostics-ot kódból konfiguráljuk. Ennek a kódnak az adott szerepkör minden példányának indulásakor le kell futnia. Ezért célszerű ezt az Azure által biztosított belépési pontba helyezni. Ezt a WebRole.cs fájlban találod, a metódus neve OnStart().
A WebRole.cs mintájára munkavégző szerepkörökben WorkerRole.cs van. Ha saját ASP.NET projektedet töltöd fel a felhőbe, amiben még nincs WebRole.cs, akkor egyszerűen másold át egy Azure-os WebRole.cs tartalmát saját ASP.NET projektedbe, és azonnal lesz egy működő állományod, mert az Azure futási időben a .NET Reflection segítségével – a RoleEntryPoint ősosztály alapján – keresi ki a meghívandó WebRole.cs metódusokat.
A WebRole.cs fájl OnStart() metódusába helyezd el az alábbi kódot:
public override bool OnStart()
{
DiagnosticMonitorConfiguration config = DiagnosticMonitor.GetDefaultInitialConfiguration();
config.PerformanceCounters.DataSources.Add(new PerformanceCounterConfiguration()
{
CounterSpecifier = @"\Processor(*)\% Processor Time",
SampleRate = TimeSpan.FromSeconds(5)
});
config.PerformanceCounters.ScheduledTransferPeriod = TimeSpan.FromMinutes(1);
DiagnosticMonitor.Start(
"Microsoft.WindowsAzure.Plugins.Diagnostics.ConnectionString",
config);
return base.OnStart();
}
A kód létrehoz egy példányt a DiagnosticMonitorConfiguration osztályból, ezen beállítja a mérendő teljesítményszámlálót (processzorterheltség), majd megadja, hogy a lokálisan keletkezett mérési adatokat egy percenként kell felküldeni a felhőbe. Ugyanezen a DiagnosticMonitorConfiguration osztályon lehetne felvenni további teljesítményszámlálókat, vagy a fenti listában felsorolt egyéb eseménytípusokat is.
Utána a DiagnosticMonitor.Start() metódusnak megadjuk annak a Connection Stringnek a nevét, ahová az Azure elhelyezi majd a begyűjtött naplófájlokat. Ez egy Azure Storage Accountra mutat, a fenti érték az alapértelmezés.
Futtasd az alkalmazást! Várj néhány percig, majd valamilyen eszközzel (részleteket lásd az Azure Storage-dzsal foglalkozó fejezetekben) nyisd meg a helyi Azure Storage emulátor tartalmát (9-34 ábra)!
9-34 ábra: A lokális Azure Storage emulátor tartalma (a kép forrása: Cerebrata Cloud Storage Studio)
Két fontos elemet kell itt látnod, ezek az alábbiak:
■ A wad-control-container nevű Blob konténer. Ebben rengeteg mappa van, minden mappa egy-egy PaaS alkalmazásverziónak felel meg, amit a helyi emulátorodon futtattál. A mappán belül az adott verzió minden szerepköréhez tartozik egy-egy almappa, azon belül pedig a szerepkör minden példányához egy-egy XML fájl. Ez az XML fájl írja le a Diagnostics konfigurációs beállításokat. A ténylegesen futó Diagnostics motor ezt a fájlt veszi alapul. Ha tehát valami nem működik az Azure Diagnostics-szal, akkor ezekben az XML fájlokban tudod megnézni, hogy a konfiguráló kódod rendben lefutott-e.
■ A WADPerformanceCountersTable tábla. Ebbe gyűlnek a CPU terheltségi adatok mérései. Minden sor tartalmaz időbélyegzőt, az adott szerepkör nevét, a szerepkörpéldány azonosítóját stb., és persze a mért adatot (9-35 ábra). Ha a táblát nem látod rögtön, először is várj egy kicsit (4-5 percet). Ha ezután sem jön létre, akkor ellenőrizd, hogy a fenti kódot helyesen írtad-e be (külön ügyelj arra, hogy a ScheduledTransferPeriodot beállító sor ott legyen)!
9-35 ábra: Performance Counter mérési eredmények
Az Azure Diagnostics segítségével tehát ugyanúgy felhasználhatod a megszokott Windows diagnosztikai eszközöket, mint helyben. Segítségükkel automatizáltan nyomon követheted gépeid átlagos terheltségét, a legjellemzőbb hibákat stb. Mivel az adatok Azure Storage-ban gyűlnek, ezért hozzáférhetők kódból és felügyeleti eszközökből, felhasználhatók például egy skálázó megoldás bemeneteként, vagy különféle jelentések is generálhatók belőlük.
A 9-36 ábrán egy ilyen jelentés látható, az ábra egy több példányból álló Worker Role egyes példányainak CPU terheltségét mutatja. Megfigyelhető, hogy az Azure terheléselosztónak köszönhetően az egyes gépek terheltsége nagyjából együtt mozog, középtájon pedig egy optimalizálás hatásai láthatók.
9-36 ábra: Azure Diagnostics jelentés (a kép forrása: Cerebrata Azure Diagnostics Manager)
Távoli asztali kapcsolat: Remote Desktop
A Remote Desktop funkcionalitás szintén része a Windowsnak. Segítségével bejelentkezhetsz egy távoli gépre, és saját perifériáiddal vezérelheted azt.
Azure PaaS gépekre is be lehet jutni Remote Desktoppal. Ehhez mindössze arra van szükség, hogy telepítéskor bekapcsold ezt a lehetőséget (ahogy arról már szó esett a fejezetben a telepítésről szóló részében).
Nézzük, hogyan és mire jó Azure PaaS esetén a távoli asztali kapcsolat!
Ha még a felhőben van a HelloPublishing alkalmazás, akkor látogass el a menedzsment portálon a Cloud Service-hez, és nyisd meg az Instances fület (9-37 ábra)! Ha már törölted, akkor telepítsd fel újra!
9-37 ábra: Egy Cloud Service Instances füle és a Connect gomb
Válassz ki egy példányt (egy példány esetén természetesen egyértelmű a választás), és kattints a Connect gombra (az ábrán jelölve)! Letöltődik egy RDP kiterjesztésű fájl a gépedre. Amikor ezt megnyitod, elindul a Remote Desktop kliens és csatlakozik a távoli gépre. A bejelentkezéshez azt a név-jelszó párost használhatod, amit a telepítéskor, a Remote Desktop funkció bekapcsolásakor adtál meg.
A gépre bejelentkezés után rendszergazdai jogod van azon. Bármit megváltoztathatsz, telepíthetsz vagy törölhetsz.
Tartsd azonban szem előtt, hogy az Azure PaaS gépek állapotmentesek (ahogy korábban már volt róla szó), vagyis az Azure bármikor törölheti és újra létrehozhatja őket, ha valami ezt indokolja. Ilyenkor a változtatásaid elvesznek, mert az Azure a legutolsó feltöltött programverzió alapján hozza létre az új gépeket.
Ennek megfelelően egy PaaS gép nem alkalmas arra, hogy Remote Desktopon keresztül például egyéni konfigurációt hozz rajta létre, vagy manuális telepítési lépéseket iktass be – maradandó változásokat csak úgy tudsz elérni egy PaaS gépen, ha magába a PaaS alkalmazásba írod bele ezeket a változtatásokat (lásd például a Startup Task funkcionalitást). Ha olyan virtuális gépre van szükséged, ami megőrzi az állapotát, akkor nézd meg az Azure IaaS virtuális gépeit, amelyek pontosan erre alkalmasak!
A Remote Desktop ettől eltekintve több fontos célra is használható:
■ Valós időben nyomon követheted a gépek teljesítményét, konfigurációját. Elindíthatod a feladatkezelőt vagy a Resource Monitort, ránézhetsz az IIS-re vagy az eseménynaplóra, ellenőrizheted, hogy az esetleges Startup Taskjaid helyesen futottak-e le.
■ A gépekben mindig 3 meghajtó van: C, D, és E vagy F. A C meghajtó a legnagyobb, ott vannak alkalmazásod futás közbeni fájljai (például a Local Storage). A D meghajtón van a Windows. Az E vagy F meghajtó tartalmazza alkalmazásod kódját: worker role esetén egy approot nevű mappában, web role esetén pedig a sitesroot\0 mappában.
Ennek ismeretében hozzáférhetsz alkalmazásod fájljaihoz és megváltoztathatod őket. Egy teljes felhős telepítés 5-15 perc, tesztelés közben ennél sokkal gyorsabban tudsz verziót váltani, ha egyszerűen a Vágólapon keresztül felmásolod ide az új alkalmazásverziót. Természetesen ez a technika szigorúan csak teszteléshez ajánlott, a korábban ismertetett okok miatt.
IntelliTrace
Tesztelés közben gyakori a „non-repro” jelenség: a tesztelő, vagy ügyfél gépén a program bizarr hibákat dobál, amik a fejlesztő gépén nem reprodukálhatók, így aztán nem is javíthatók. Ezzel valószínűleg minden alkalmazásfejlesztő találkozott már.
A jelenség megoldására készült az IntelliTrace funkcionalitás, amely a Visual Studio 2010 Ultimate verziójában debütált. Segítségével a szoftverhez egy „felvevő” csatolható, ami teljes részletességgel naplózza a program működését. Amennyiben hiba történik, a tesztelő eljuttathatja a naplókat a fejlesztőnek, aki pedig olyan részletességgel követheti vissza a program működését, mintha végig előtte ült volna egy bekapcsolt debuggerrel. Gyakorlatilag visszajátszhatja a függvényhívásokat, változóértékeket és így tovább.
Az IntelliTrace az Azure-ban futó (webes) alkalmazások esetén is használható, azok működésének részletes lekövetéséhez. Használata rendkívül egyszerű: amikor telepíted az alkalmazást, a telepítési varázsló középső lépésében kattints az Advanced Settings fülre, és pipáld be az IntelliTrace opciót (9-38 ábra)!
9-38 ábra: IntelliTrace bekapcsolása telepítéskor
Miután a telepítés elkészült, a Visual Studióban megnyílik egy panel, benne az alkalmazásod által futtatott géppéldányok listájával. Ezekre jobb gombbal kattintva töltheted le az adott gép IntelliTrace naplóit.
Az IntelliTrace tehát nagyon egyszerűen használható és igen hasznos. Árnyoldala, hogy jelen pillanatban csak a Visual Studio legkomolyabb, Ultimate verziójából érhető el (mind VS 2010, mind VS 2012 esetén).
Skálázás
A fejezetben már többször volt szó arról, hogyan is skálázható egy Azure PaaS alkalmazás: maguk a gépek állapotmentes feldolgozóegységnek tekintendők (minden megőrzendő adatnak a gépeken kívül, például SQL adatbázisban kell helyet kapnia), a gépek mérete és darabszáma pedig megváltoztatható.
Ha nagyobb gépeket veszel, akkor ezt felfelé skálázásnak hívjuk (scale-up), ha pedig több gépet veszel, akkor ezt oldalra skálázásnak (scale-out). Azure PaaS esetén a felfelé skálázásra korlátozott lehetőségeid vannak (mert Extra Large gépméretnél nem vehetsz nagyobb gépeket, illetve a gépméret csak az alkalmazás telepítésekor választható meg), viszont az oldalra skálázás lehetősége lényegében korlátlan (nem ritka a több ezer géppéldányt igénybe vevő Azure-alkalmazás sem).
Fontos az is, hogy az árazás óránkénti elszámolással működik, azaz a fizetendő végösszeg nagyon szorosan követi a tényleges felhasználást.
Így aztán az igénybe vett kapacitás a terhelés vagy az idő függvényében variálható: alkalmazásod csúcsidőszakban is lassulás nélkül futhat, az alacsony forgalmú időszakokban viszont a szerverpark mérete visszavehető, amivel igen sokat lehet spórolni. Például ha felhasználóid éjszaka alszanak, akkor gépeid számának minimálisra csökkentésével az üzemeltetés díja akár meg is felezhető, hiszen a nap felében alig használsz valamit!
Azt is láttuk, hogy a skálázás kézzel hogyan végezhető el: megnéztük, hogy a Visual Studióban a szerepkörök tulajdonságlapján hogyan adható meg a kívánt gépméret és példányszám, és arról is volt szó, hogy a felhőbe telepítés után a menedzsment portálon hol van a példányszámot állító vezérlőelem.
Arról viszont még nem volt szó, hogy mi a teendő akkor, ha a skálázást automatikusan, emberi beavatkozás nélkül szeretnéd végeztetni.
Az Azure önállóan nem skáláz. Egyszerű belátni, hogy miért: nem tudhatja, hogy mi alapján skálázzon. Ha egy gépen 100%-os a CPU kihasználtság, az jelenthet egy rendkívül túlterhelt webszervert (skálázni kell), meg jelenthet egy normálisan működő videókonvertert is (nem kell skálázni).
A feladat elvégzéséhez viszont kiváló segédeszközöket biztosít a Microsoft. A legfontosabbak:
■ Az Autoscaling Application Block a Microsoft Enterprise Library része. Lényegében egy szoftverkomponens, egy DLL, amit beépíthetsz saját alkalmazásodba. Szabályokat definiálhatsz neki (pl. maximum és minimum mennyi kapacitást használhat az alkalmazás, mekkora és milyen terhelésnél skálázzon fel-le stb), ő pedig ezeket végrehajtja. Az Application Block a MSDN-ről érhető el a http://msdn.microsoft.com/en-us/library/hh680892(v=pandp.50).aspx címen.
■ Az Azure Service Management API segítségével akár PowerShellből, akár C# kódból hozzáférsz alkalmazásod adataihoz (milyen szerepkörök vannak, ezek hány példányban futnak stb.), és szinte minden műveletet elvégezhetsz programból, amit a menedzsment portálon és a Visual Studióban megtehetsz. Ennek megfelelően lehetőséged van például alkalmazást törölni és telepíteni egy Cloud Service-be, vagy az egyes szerepkörök példányszámát változtatni.
A fejezetben korábban már volt szó az Azure Diagnostics-ról. A szolgáltatás segítségével automatikusan gyűjthetsz teljesítményadatokat.
A Diagnostics bemeneti adatait és a Management API-t összekötve gyakorlatilag tetszőleges skálázási logikát implementálhatsz akár PowerShellből, akár C# kódból.
A Service Management API-ról itt olvashatsz bővebben: http://msdn.microsoft.com/en-us/library/windowsazure/ee460799.aspx. A Management API megszólítására használható PowerShell parancselemek pedig innen tölthetők le: http://wappowershell.codeplex.com/.
Összegzés
A fejezetben megismerhetted az Azure PaaS lényegét, a PaaS alkalmazások fejlesztésének menetét, felhőbe publikálását és különféle diagnosztikai eszközeit.
A PaaS alkalmazásfejlesztés óriási témakör, ebben a fejezetben csak az alapokat tudtuk bemutatni. A fentiek alapján már el tudod kezdeni egy PaaS alkalmazás fejlesztését, a közben felmerülő esetleges szürke területekre, kérdésekre pedig a könyvünkben javasolt további anyagok segítségével találhatsz választ.
10. PaaS – Storage
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Hogyan érhetjük el alkalmazásainkban a Windows Azure Blob, Table és Queue szolgáltatásait?
■ Hogyan használhatjuk fel az Azure beépített naplózási szolgáltatását, illetve hogyan kaphatunk statisztikai adatokat szolgáltatásaink működéséről?
■ Milyen esetekben érdemes az Azure társzolgáltatását felhasználni?
Az előző fejezetekben jó áttekintést kaphattunk arról, milyen részekből épül fel a Windows Azure, illetve röviden betekinthetünk abba, hogy ennek adattárolás-specifikus része, a Windows Azure Storage (WAS) blob-tárolóját hogyan konfigurálhatjuk fel a használathoz.
A következőkben rátérünk arra, hogyan működik, és mire használható a WAS Table Storage része, mire szolgál a Queue Service, valamint arra, hogyan érhetjük el a már bekonfigurált tárolókat programjainkból. A fejezet gyakorlatias megközelítést nyújtó részét követően pedig áttekintést kapunk a Storage Analytics által nyújtott lehetőségekről.
Az Azure Storage alapvetően három adattárolási technológiát támogat: a nagy fájlokat tárolni képes blobot, a hagyományos, relációs MS SQL-hez nagyon közeli Azure-os SQL Database-t, illetve a strukturáltságban nagyjából az előző kettő közé tehető Table Storage-et. A Queue Service az előzőektől logikailag és működését tekintve jól elkülöníthető.
A többfajta választási lehetőséggel az Azure platform biztosítja, hogy a fejlesztők különálló módokon, mindig az optimális technológiát és struktúrát választva tárolhassák el alkalmazásaik adatait a felhőben. Ahol önállóan felhasznált kisebb-nagyobb fájlokat kell kezelni, általában a blobok nyújtják a leghatékonyabb megoldást. Ezekkel többé-kevésbé a fájlrendszerekre emlékeztető megoldást kapunk, így egyszintű könyvtárakban (konténerek) rendszerezhetjük fájljainkat (blobok).
Ahol azonban nem szigetekként létező „bináris objektumokat” szeretnénk tárolni, hanem egymással szorosan összefüggő, strukturált adathalmazokat, a legtöbb esetben az SQL Database szolgáltatást érdemes igénybe vennünk. Ezzel egy, a hagyományos alkalmazásoknál már megismert relációs adatbázis-kezelő rendszert kapunk, ahol kihasználhatjuk az Azure-on kívüli világban szerzett minden SQL-tapasztalatunkat.
A Table Storage
Általános felhasználású, átlagos terhelésű alkalmazásoknál, mint például egy közepes méretű felhasználói bázissal rendelkező webes áruház, a blob és az SQL lehetőségek legtöbbször elegendőek is ahhoz, hogy minden adattárolási problémára kielégítő megoldást nyújtsanak. Akadnak azonban helyzetek, amikor sem az egymástól független objektumok, sem a relációs adatbázisok nem nyújtanak megfelelő teljesítményt.
Mire jó a Table Storage?
A Table Storage strukturáltság szempontjából az előző két megoldás, a blob és az SQL között helyezhető el. Elsődleges célja egy olyan magas rendelkezésre állású adattároló kialakítása, mely nagy skálázhatósági szint mellett képes kiszolgálni az átlagosnál jóval nagyobb mennyiségű kérést is.
Tárterület szempontjából mindössze néhány megkötéssel kell számolnunk a Table Storage használata során. Ahogyan az adatok mennyisége nő, tábláink mérete is szinte korlátlanul (100 TB-ig) nőhet, azaz gyakorlatilag nincs olyan eset, amikor ezt kinőjük. A táblák számában viszont nem kell megkötésekkel számolnunk, itt csak az Azure Storage accountunk maximális mérete jelenti a plafont.
Fontos azonban tudni, hogy a táblák nem állnak relációs kapcsolatban egymással, tehát itt nem a hagyományos értelemben vett adatbázis felépítéséről van szó! A táblákon belüli entitások (ezekkel bővebben a következő alfejezet foglalkozik) méretének 1 MB a felső határa, így tehát nagyobb összefüggő állományok tárolására a Table Storage csak korlátozottan alkalmas.
Magas skálázhatósága és teherbírása miatt az Azure Storage megoldásai közül ez a legmegfelelőbb arra, hogy például egy nemzetközi weboldal vagy egy hasonló alkalmazás adatait eltároljuk és lekérdezzük, feltételezve, hogy az adatok és a táblák között nem szükséges bonyolult relációs kapcsolatokat felépíteni – és nem is szeretnénk összetett joinokkal lekérdezni az adatokat. Ha egy szociális hálózati oldalt vagy hozzá hasonlóan nagy adatmennyiséggel működő, vagy teljesen publikus felhasználású alkalmazást építünk, akkor általában az SQL Database jut eszünkbe először kényelmes adattárolási megoldásként. A tapasztalat azt mutatja, a Table Storage szinte biztos, hogy jobb választás lesz, ha nem akarjuk, hogy a relációs adatbázis kötöttségei miatt a nagy felhasználószámnál és a mögötte rejlő rengeteg adatnál lelassuljon a rendszer.
Hogyan működik a Table Storage?
A Table Storage a NoSQL szisztéma alapján közelíti meg az adattárolás kérdését. Nevével ellentétben nem a relációs adatbázisoknál megszokott táblákat tartalmaz: a Table objektumok inkább listákként vagy szótárakként képzelhetők el. Ezekből a táblákból akármennyit létrehozhatunk Storage Accountunkon, hozzájuk férni pedig az alábbi URL séma alapján tudunk:
protokoll://hozzáférés.table.core.windows.net/tábla
Itt a protokoll http vagy https, a hozzáférés a tárhely-hozzáférésünk (Storage Account) globálisan egyedi azonosítója, tábla pedig a tábla egyedi neve. Ez az egyedi név csak alfanumerikus karaktereket tartalmazhat, megkülönbözteti a kis és a nagybetűket, mindenképpen betűvel kell kezdődnie, és 3-63 karakterből kell állnia.
Tábláinkon belül entitásokat tárolhatunk. Ezek tulajdonképpen kulcs/érték párokból álló objektumokként képzelhetők el. Az entitások száma kötetlen, méretük viszont nem az: egy entitás maximum 1 MB méretű lehet. Ezenfelül az entitások legfeljebb 255 tulajdonsággal (kulcs/érték párral) rendelkezhetnek, ezek közül három előre lefoglalt (partíció- és sorazonosítók, valamint egy időbélyeg).
Mivel nincs egységes séma, olyan lekérdezést sem írhatunk, mellyel egy tábla elemeinek értékeire szűrnénk – csakis az imént említett partíció-, illetve sorazonosító alapján kérdezhetünk le entitásokat. Emellett a Table Storage a tárolt eljárásokat sem támogatja.
Az entitások, illetve táblák között nem hozhatunk létre semmiféle kapcsolatot. Ha tudjuk, hogy például a Megrendelők és a Megrendelések nevű táblában lévő elemek között fennáll egy logikai reláció, azt csak alkalmazásunkban tudjuk feldolgozni, a Table Storage nem bocsát rendelkezésünkre az SQL idegen kulcsaihoz hasonló képességet.
Fontos különbség a relációs adatbázisokhoz képest, hogy a Table Storage nem követel meg egy adott sémának való megfelelést az entitásoktól. Egy tábla teljesen eltérő szerkezetű, vagyis eltérő tulajdonságokkal rendelkező entitásokat is képes eltárolni, ha azok a tervező szerint egy táblába kell, hogy tartozzanak.
Eltérés még az is, hogy a Table Storage csak korlátozottan támogatja több művelet tranzakcióban való végrehajtását. Csak abban az esetben hajthatunk végre tranzakciószerűen több műveletet, ha a műveletekben érintett entitások tárolónk egyazon partíciójának elemei.
Miután már többször is megemlítettük, jogosan merül fel a kérdés: mi az a partíció?
A nagy terhelés elosztásában döntő szerepet játszik, hogy tábláinkat több fizikai tárolóra oszthatjuk szét – ez automatikusan és a fejlesztő szempontjából transzparens módon történik. A szétosztás módja, hogy a táblákban lévő entitások mindegyike rendelkezik egy partíció-azonosítóval (PartitionKey). Az egyazon partíció-azonosítóval rendelkező elemek egy fizikai tárolóra kerülnek, míg a különbözőeket szétosztja az Azure Storage infrastruktúrája.
Fontos megjegyezni, hogy a sorazonosítóknak csak a partíciókon belül kell egyedinek lenniük.
A 10-1 ábrán látható egy két táblából álló rendszer felépítése. (Ékezetes karaktereket csak a példa érthetősége kedvéért használunk!)
10-1 ábra: Egy kéttáblás tároló a Table Storage-ben
Ahogy az ábrán látható, legfelső szinten storage accountunk, vagyis az Azure társzolgáltatásaihoz való hozzáférést biztosító azonosítónk van (piac). Ezen belül pedig a Table Storage-ot felhasználva létrehozhatunk táblákat (Termékek, Termelők), melyekben entitásokat – sql-es analógiával élve: sorokat – helyezhetünk el. Minden entitás kell, hogy rendelkezzen egy-egy partícióazonosítóval (PKey), mely egy partícióba rendeli az összetartozó entitásokat. Ezenfelül minden entitásnak rendelkeznie kell egy sorazonosítóval (RKey) is, amely a partíción belül azonosítja az objektumot. Ezen túl az entitások kétszáznál is több egyéb, általunk meghatározott nevű és típusú tulajdonsággal bírhatnak.
Az ábrán az is látható, hogy egy tábla nem követel meg egységes sémát a belehelyezett entitásoktól: a Termékek táblában lévő elemek egy része Szín tulajdonsággal bír, míg másik része egy Íz nevűvel.
Bár a partíciók fizikailag más-más helyre kerülnek a felhőben, programunk számára csupán logikailag jelennek meg; a partíció-azonosító átlagos tulajdonságként érhető el programjainkban.
A Queue Service
Az Azure Storage adattárolási megoldásai közül a Queue az, amely nem a hagyományos értelemben vett adattárolással áll kapcsolatban. Célját és működését tekintve teljesen eltérő koncepcióval rendelkezik a korábban ismertetett tárolótípusoktól; emiatt talán a Queue az, amelynél a legkönnyebb eldönteni, hogy megfelelő-e egy adott probléma megoldására, vagy inkább egy másfajta megoldást kell választanunk.
Mire jó a Queue Service?
Noha az Azure platform páratlan flexibilitásának köszönhetően jócskán lehet találni ellenpéldákat, elmondható, hogy általában akkor építünk Azure-ra egy webes alkalmazást, ha sok felhasználóval, nagy mennyiségű adattal számolunk, vagy egyébként nehezen megfizethető mennyiségű számítási vagy tárolási kapacitásra van szükségünk. Az ilyen nagy webalkalmazások azonban nem monolitikusan épülnek fel, hanem egy jól átgondolt architektúrával több – egymással lazán csatolt – komponensre (szerepkörre) oszthatók.
Az ilyen, több részre osztott alkalmazásoknál az egyes komponensek között valamilyen kommunikációs mechanizmust kell kialakítani. Ha egy webes, tulajdonképpen egymást hívó szolgáltatásokra épülő alkalmazásról beszélünk, ahol az egyes modulok akár különböző gépeken is futhatnak majd, akkor a komponensek közötti szoros csatolás – például a szerelvények közötti közvetlen egymásra hivatkozás – nem jöhet szóba. Ilyen helyzetekre a Microsoft nagyon jól konfigurálható alternatívákat nyújtott eddig is, például a WCF-en keresztül.
Az első probléma egy WCF-szolgáltatással az lehet, hogy ha a kiszolgálóoldal rövid idő alatt túl sok kérést kap egyszerre, az a szolgáltatást könnyen túlterhelheti. Persze, itt tényleg nagyszámú kérésről beszélünk!
A Queue Service kulcsrakész, könnyen kezelhető megoldást nyújt erre a problémára. A rendszer különböző részei, amelyek egy üzenetsoron (Queue) keresztül kapcsolódnak egymáshoz, nem közvetlenül érik el egymást. Nem lehet probléma abból, hogy az egyik modul (vagy több modul) kérésekkel bombázza a másikat, és emiatt az túlterhelődik, hiszen a beérkező kérések sorba állíthatók. A Queue Service használatával aszinkronná tehető a kommunikáció alkalmazásunk komponensei között.
Az elosztott, nagy terhelésre tervezett alkalmazások egy másik problémája, hogy a skálázhatóságot bonyolult feladat manuálisan megoldani. Ha például van egy front-end komponensünk, amelyről a felhasználók nagy számításigényű feladatokat indíthatnak – és ezeket aztán a back-endnek kell feldolgoznia –, könnyen belátható, hogy nagy valószínűséggel a front-endet nagyságrendekkel kevesebb szervergép is ki tudja szolgálni, mint ami ahhoz szükséges, hogy a back-enden megfelelő ütemben folyjon a feldolgozás. A Windows Azure használatával egyszerűen szétbonthatjuk alkalmazásainkat modulokra, szerepkörökre, melyekből azután egy-egy kattintással hozhatunk létre új példányokat.
Megjegyzés: A Win the Web versenyt látogatóknak már ismerős lehet a Mandelbrot videót összeállító Azure-alkalmazás esete. A felhasználót kiszolgáló modul gyakorlatilag csak néhány kattintást kell, hogy feldolgozzon, miközben a háttérben Mandelbrot halmazok számítását kell a lehetőségekhez képest gyorsan megoldani. Érezhető a számítási igények közötti különbség.
Az ilyen elosztott, skálázható esetben tehát két modul vagy szolgáltatás között abban is különbség mutatkozhat, hogy hány példányt kell futtatnunk az egyikből, hányat a másikból. Ekkor pedig felmerül a terheléselosztás kérdése: ha az egyik modul kérést küld a másik modulnak, annak melyik példánya kapja meg a kérést? Az egymás mellett futó, „klónozott” modulok nem tudnak egymásról, tehát körülményes megoldani, hogy kommunikálhassanak egymással. Az elöl lévő modul, ami a kérést vagy feladatot küldte, nem foglalkozhat azzal, hogy a háttérben lévő többi modul állapotát figyeli. (Technikailag persze lehetséges, de nem feltétlenül előnyös, ha egy modulban vagy szolgáltatásban ilyen, egymástól független feladatokat drótozunk össze.)
Kellene tehát egy köztes modul vagy szolgáltatás, amely terheléselosztóként (load balancer) viselkedik, és a lehetőségekhez képest egyenlő arányban osztja szét a kéréseket. Többek között erre is automatikus támogatást nyújt a Queue Service.
Egy harmadik probléma: mi történik akkor, ha a sok-sok feldolgozóegység egyike megkapja a feladatot, elkezd dolgozni rajta, de valamilyen probléma történik – például egy le nem kezelt kivétel keletkezik –, és az egész feldolgozóegység leáll? A feladat elveszik! Gondoljuk meg, mekkora problémát jelent ez, ha például egy olyan feladatról volt szó, melynek eredményétől majd más feladatok eredménye is függ! Rengeteg üzleti folyamat szempontjából egyáltalán nem megengedhető, hogy elvesszen az információ!
A Queue Service garantálja az üzenetek perzisztálását mindaddig, amíg „valaki” (a feldolgozó egység, mely megkapta a feladatot) azt nem jelzi, hogy elkészült a munkával. Emellett viszont – a megfelelő beállítások használata mellett – azt is biztosítja, hogy az egyes üzeneteket pontosan egyetlenegyszer dolgozhassák fel.
Járulékos előny a Queue Service használatakor, hogy az üzenetsorok elérése és az üzenetek feldolgozása egyúttal különböző platformok között az együttműködést (interoperability) is biztosítja: az üzenetet küldő és feldolgozó egységek akár teljesen eltérő programozási nyelvben, platformon is íródhattak.
Az előző példákban jórészt egyirányú kommunikációról volt szó – egy front-end modul küldte a feladatokat a háttérben lévő egy vagy több back-end kiszolgálónak. Természetesen nincs semmiféle megkötés arra, hogy egy rendszer két része között csak egyirányú kommunikáció történhet, az üzenetsorokon keresztül oda-vissza folyhat a párbeszéd.
Ne feledjük el, hogy a Queue használata adta előny egyben hátrány is lehet, ha rossz helyen, vagy rossz beállításokkal alkalmazzuk! Ha például a felhasználói felület működését attól tesszük függővé, hogy a háttérben egy üzenetsorból egy worker role kiveszi az üzenetünket, és feldolgozza azt, túl kevés feldolgozó egység futása esetén előfordulhat, hogy lassabban születik meg az eredmény, mintha nem használtunk volna sorkezelést.
Hogyan működik a Queue Service?
Ahogy neve is sejteti, a Queue Service esetében sorba rendezett üzenetek perzisztens tárolójáról van szó. Valójában több tárolóról: a Queue Service szolgáltatáson belül bármennyi üzenetsort létrehozhatunk, ezek mindegyike egyedi névvel rendelkezik. Azure alkalmazásunk részei e név alapján hivatkozhatnak egy üzenetsorra azok felhasználásához.
Az üzenetsorok elérése az Azure Storage végpontelnevezési konvencióinak megfelelően történik. Minden üzenetsorunk rendelkezik egy saját URL-lel, amely az alábbi séma szerint alakul:
protokoll://hozzáférés.queue.core.windows.net/sor
Itt a protokoll a megszokott http vagy https, a hozzáférés a tárhelyhozzáférésünk globálisan egyedi azonosítója, sor pedig az adott üzenetsor egyedi neve, mely csak alfanumerikus karaktereket és kötőjelet tartalmazhat (3-63 darabot), csupa kisbetűből kell állnia, illetve betűvel kell kezdődnie és végződnie.
Üzenetsorainkba – nem meglepő módon – üzeneteket küldhetünk. Ezek egyenként jelenleg legfeljebb 64KB-osak lehetnek – ez a jövőben akár növekedhet is –, így ha egy nagyobb feldolgozandó adathalmaz tartozik az üzenethez, annak továbbítását nem bízhatjuk teljes egészében a Queue Service-re. Ehelyett – például – a Blob Storage-ban tárolhatjuk el az adatokat, és az üzenet egy URL-t tartalmazhat, ami a megfelelő blobra mutat. Nincs korlátozva, hogy egy üzenetsorban hány üzenet lehet, a felső határt tulajdonképpen itt is a Storage hozzáférésünk 100TB-os plafonja jelenti. Emellett azonban nem árt figyelembe venni, hogy egy üzenetekkel teli üzenetsor általában azt mutatja, hogy a rendszer üzeneteket feldolgozó része lassú, optimalizálásra vagy felskálázásra szorul!
Tartalmukat tekintve nincs megkötés az üzenetekre – ahogy később látni fogjuk, egyszerű karakterláncokat is átadhatunk egy üzenetsornak, de akár bájttömböket is, amelyek bármit tartalmazhatnak. Emellett az üzenetek mindig rendelkeznek egy MessageID nevű tulajdonsággal, ami egy a rendszer által kiosztott egyedi azonosító (GUID).
A 10-2 ábra a Queue Service logikai felépítését mutatja be.
10-2 ábra: A Feladatok üzenetsor a Munka nevű Storage Accounton
Az üzenetsorok működésének a lényege, hogy a rendszer egyik része üzeneteket helyez el egy üzenetsorban, a rendszer más részei pedig képesek FIFO elv alapján a legrégebbi üzenetet levenni a sor elejéről, hogy feldolgozzák. (A FIFO működés a masszív párhuzamosításból adódóan nem száz százalékig garantált!) Így a rendszer részei között csak laza kapcsolat áll fenn, és a kérést kiszolgáló modul optimális sebességgel tudja kivenni a feladatokat a sorból.
Amikor egy modul, például egy ASP.NET worker role kivesz egy feladatot egy üzenetsorból, a feladat rögtön elérhetetlenné válik mások számára, így nem történhet meg, hogy többen dolgoznak ugyanazon a feladaton. Viszont az üzenet nem törlődik attól, hogy kivették a sorból, csak láthatatlanná válik egy időre. Ezt az időt üzenetsoronként szabályozhatjuk 30 másodperc és 168 óra között. Az üzenetet feldolgozó egységnek külön utasítania kell az üzenetsort, hogy a korábban levett üzenetet törölje is. Ha ezt nem teszi meg, az üzenet a „láthatatlansági idő” lejárta után ismét megjelenik az üzenetsorban.
Ezzel a megoldással biztosított az, hogy ha esetleg az üzenetet feldolgozásra lekérő modul valamilyen oknál fogva működésképtelenné válna, az üzenet akkor is feldolgozásra kerül: visszakerülése után egy másik egység majd újra leemelheti a sor elejéről. Ugyanakkor ez a működés kétélű fegyver: ha túl rövidre állítjuk a láthatatlansági időt, és a feldolgozó modul nem tudja időben jelezni az üzenetsornak, hogy a korábban leemelt (és átmenetileg láthatatlanná vált) üzenet törölhető, a feladat újra megjelenhet a sorban, és egy másik egység ismét feldolgozhatja – feleslegesen.
Még egy fontos dolog: bár a Queue működéséből adódóan az üzenetek célba érése garantált (már amennyiben van feldolgozó modul, amely leemeli őket a sor elejéről), de ez csak a két hétnél fiatalabb üzenetek esetén van így! Más szóval a Queue Service-t a Blobbal és Table-lel szemben semmiképp se használjuk mint tényleges perzisztens tárolót, ugyanis az üzenetsorokat rendszeresen megszabadítja az Azure a 14 napnál öregebb üzenetektől.
A Queue Service szolgáltatást minden hasonlósága ellenére sem azért hozták létre, hogy kiváltsák az MSMQ (Microsoft Message Queue) szolgáltatást. Bizonyos esetekben alkalmas lehet erre a célra, de az MSMQ-val szemben nem támogat olyan szolgáltatásokat, mint például a tranzakciókezelés.
Az Azure Storage használata
.NET vagy Windows Store alkalmazásaink egy-egy osztálykönyvtár letöltése után képesek hozzáférni a korábban elkészített Azure Storage tárhelyeinkhez. Az, hogy pontosan melyik tárolót használjuk (blob, table, queue) csupán részletkérdés, hiszen mindhez kapunk egy-egy felügyelt API-t, amely illeszkedik a megszokott programozási környezetünkbe. Az Azure tártípusok elérése közti különbség a tároló URL-jén, illetve a tároló működésének és lehetőségeinek halmazán vehető csak észre – például azon, hogy a blobokat nem partícióazonosító alapján kérdezzük le, vagy hogy a Table Storage nem enged túl nagy entitásokat létrehozni.
Felkészülés az Azure Storage használatára
Miután létrehoztad Windows Azure Storage accountodat (erről bővebben a 7. fejezetben olvashatsz), a felhőszolgáltatás azonnal igénybe vehető. A Storage Account létrehozásával maximálisan 100TB áll a rendelkezésünkre, hogy azt blobokkal, táblákkal vagy üzenetsorokkal töltsük fel.
Kliensoldalról REST, illetve OData programozási felületen érheted el a tárolót, esetleg .NET fejlesztőként kiegészítheted alkalmazásaidat egy osztálykönyvtárral, mely az Azure Storage eléréséhez szükséges felügyelt típusokat tartalmazza.
1. A legegyszerűbb mód az osztálykönyvtár beszerzésére, ha a Windows Azure oldalán letöltöd azt. Navigálj a https://www.windowsazure.com/en-us/develop/downloads/ címre, majd kattints a .NET rész alatt a Visual Studio változatodnak (VS 2010 vagy VS 2012) megfelelő linkre, ahogy az a 10-3 ábrán látható! Az alul megjelenő sávban válaszd a Run gombot, és engedélyezd a Windowsnak a telepítést!
10-3 ábra: A Windows Azure SDK letöltése
2. A Web Platform Installer megjelenő ablakában kattints az Install gombra, majd fogadd el a felhasználási feltételeket!
3. A telepítés befejeztével kattints a Finish gombra! Ha már nem szeretnél más komponenst telepíteni, zárd be a Web Platform Installert az Exit gombbal!
Ha ezek után megnyitod a Visual Studiót, és egy új projekt létrehozásába kezdesz, a Cloud kategóriában már megjelenik a Windows Azure Cloud Service sablon, ahogy az a 10-4 ábrán látható.
10-4 ábra: Windows Azure projekt létrehozása
Az Azure Storage szolgáltatásait nemcsak Cloud Service-ként létrehozott alkalmazásokból érheted el, hanem bármilyen más .NET-es alkalmazásból is. Mindössze három dolgot kell ehhez tenned:
1. Tedd be alkalmazásunk referenciái közé a Microsoft.WindowsAzure.Storage szerelvényt! Ezenkívül még hasznos lehet (de ritkábban van rá szükség), ha a Microsoft.WindowsAzure.Configuration szerelvényt is a projekthez adod. Ebben található a CloudConfigurationManager osztály, melynek segítségével egyszerűen hozzáférhetsz ahhoz a kapcsolati karakterlánchoz (3. lépés), mellyel az alkalmazás a felhőhöz tud kapcsolódni.
2. Azokban a forrásfájlokban, ahol az Azure tárhellyel kapcsolatos osztályokat szeretnéd használni, add a megfelelő using utasításokat a fájlhoz! A 10-1 példakód a Blob Storage osztályainak használatát mutatja be.
10-1 kódlista: A Blob Storage használata
using System;
using Microsoft.WindowsAzure;
using Microsoft.WindowsAzure.Storage;
using Microsoft.WindowsAzure.Storage.Auth;
using Microsoft.WindowsAzure.Storage.Blob;
namespace AzureBlobStorageDemo
{
class Program ...
3. Hozd létre, és tárold el a kapcsolati karakterláncot, amellyel a program képes lesz elérni a megfelelő társzolgáltatási végpontokat! Felhőben futtatott alkalmazásnál (web role vagy worker role) ezt az adott szerepkör tulajdonságai között tudod megtenni: add hozzá Settingként a karakterláncot a projekthez! Egy nem felhőben futtatott .NET alkalmazásnál viszont érdemes az app.config vagy a web.config fájlban elhelyezni azt. A 10-2 kódlista ezt mutatja be.
10-2 kódlista: Egy Azure Storage-ot használó .NET-alkalmazás app.configja
<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<startup>
<supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5" />
</startup>
<connectionStrings>
<add name="AzureStorage"
connectionString="DefaultEndpointsProtocol=https;AccountName=NÉV;AccountKey=KULCS" />
</connectionStrings>
</configuration>
A NÉV az előző példában a tároló hozzáférés azonosítója – ez az a név, amivel az Azure portálon létrehoztad a tárhelyet, amelybe majd blob, table és queue objektumokat helyezhetsz. A KULCS az ehhez a tárolóhoz automatikusan generált karakterlánc, amellyel a társzolgáltatás felé azonosíthatod magad. A kulcs értékét szintén a felügyeleti portálon találod meg.
Jelentkezz be a felügyeleti portálra, és válaszd ki a bal oldali menüből azt a tárolót, amelynek tulajdonságaira kíváncsi vagy – ahogy az a 10-5 ábrán látható!
10-5 ábra: A Storage megtekintése a Windows Azure felügyeleti portálon
Ezután kattints alul a Manage keys gombra! Ahogy a 10-6 ábrán látható, a megjelenő ablakban megnézheted a hozzáférés nevét, valamint elsődleges és másodlagos titkos kulcsait. Ezek helyett újat is generáltathatsz, de ekkor minden olyan alkalmazásban, amely az adott tárolót használja, le kell cserélned a régi kulcsot az újra!
10-6 ábra: A Storage megtekintése a Windows Azure felügyeleti portálon
Ebből a dialógusból az alkalmazás konfigurációs fájljába másolva a kulcsot már készen állsz az Azure Storage használatára.
Kliens létrehozása
Az első lépés, amit alkalmazásainkban meg kell tenni, egy CloudStorageAccount objektum példányosítása. Ennek segítségével tudjuk majd létrehozni az egyes tároló típusokhoz tartozó klienseket.
A CloudStorageAccount példányt vagy az osztály statikus Parse, illetve TryParse metódusával hozhatjuk létre, vagy konstruktorral. Utóbbi akkor hasznos, ha valamilyen oknál fogva fontosnak tartjuk, hogy manuálisan adjuk meg a Blob, a Queue és a Table Storage elérési útját – ezeket egyébként a Storage Account elérési útja alapján az osztály ki tudja találni.
A 10-3 kódlista azt mutatja be, hogy hogyan hozhatunk létre CloudStorageAccount objektumot egy .NET parancssoros alkalmazásban, ha az app.config fájlban a 10-2 kódlistában látott módon létrehoztunk egy AzureStorage nevű kapcsolati karakterláncot.
10-3 kódlista: CloudStorageAccount létrehozása egy .NET-projektben
using System;
using System.Collections.Generic;
using System.Linq;
using System.Text;
using System.Threading.Tasks;
using Microsoft.WindowsAzure.Storage;
using Microsoft.WindowsAzure.Storage.Auth;
using Microsoft.WindowsAzure;
namespace AzureTableStorageDemo
{
class Program
{
static void Main(string[] args)
{
CloudStorageAccount csAcc;
if (CloudStorageAccount.TryParse(CloudConfigurationManager
.GetSetting("AzureStorage"), out csAcc))
{
//CloudStorageAccount felhasználása
}
}
}
}
Ahogy látható, a CloudConfigurationManager segítségével olvassuk be a konfigurációs fájlból, hogy hova és milyen beállításokkal kell csatlakozni. A CloudStorageAccount objektumon keresztül hozzáférhetünk a táregységekhez.
A Table Storage elérése
Ebben az alfejezetben a 10-4 kódlistán látható Main metódusban hívott, a listában kiemelt metódusok fejlesztésén keresztül ismerkedhetsz meg a társzolgáltatások használatával. A kiemelt műveleteket egyesével valósítod majd meg. A Microsoft.WindowsAzure.Storage szerelvényen kívül a System.Configurationre is szükséged lesz.
10-4 kódlista: A Table Storage használata – alapkód
using Microsoft.WindowsAzure.Storage;
using Microsoft.WindowsAzure.Storage.Table;
using System;
using System.Configuration;
namespace AzureTableStorageDemo
{
class Program
{
static void Main(string[] args)
{
CloudStorageAccount csAcc;
if (CloudStorageAccount.TryParse(ConfigurationManager
.ConnectionStrings["AzureStorage"].ConnectionString, out csAcc))
{
CloudTableClient tClient = createTableStorageClient(csAcc);
CloudTable series = createTable(tClient, "series");
enumerateTables(tClient);
Serie archer = new Serie("Archer", "animated") {
Description = "No Cyril, when they're dead, they're just hookers!" };
addEntity(series, archer);
Serie trek = new Serie("Star Trek - TNG", "scifi") {
Description = "Romulans. Borg. Tea. Earl Grey. Hot." };
Serie firefly = new Serie("Firefly", "scifi") {
Description = "Best gorram scifi in the 'verse." };
addBatchOfEntities(series, trek, firefly);
listSeriesInGenre(series, "scifi");
modifySerie(series, "animated", "Archer", "Lying is like 95% of what I do.");
listSeriesInGenre(series, "animated");
}
Console.ReadLine();
}
}
A kód működése a következő:
Miután sikerült felcsatlakozni az Azure Storage-ra, létrehozunk egy táblát a Table Storage-ban (csak akkor, ha az még nem létezik), majd a képernyőn megjeleníti, milyen táblák találhatók a tárban. Ezután feltölt egy, majd később két Serie objektumot egyetlen batch műveletként az imént létrehozott táblába, majd kiírja a képernyőre a „scifi” kategóriába tartozó sorozatok adatait. Ezt követően megváltoztatja egy sorozat leírását, és kiírja annak módosított adatait a képernyőre.
Ahhoz, hogy rendben működjön az alkalmazás, szükség lesz a Microsoft.Data.OData szerelvényre. Ha ezt még nem használtad, vagyis nincs feltelepítve a gépre, a legegyszerűbben úgy adhatod hozzá a projekthez, hogy a projekt referenciáihoz tartozó gyors menüvel (jobb gombbal érhető el) a Manage NuGet Packages parancs dialógusával rákeresel a szerelvényre, és az Install gombra kattintasz. A 10-7 ábra a NuGet Package Manager ablakot szemlélteti.
Előfordulhat, hogy a függőségek valamelyikét nem tudja telepíteni a package manager. Ebben az esetben az OData telepítéséhez hasonlóan keress rá a dialógusban a System.Spatial osztálykönyvtárra, illetve a Microsoft.Data.Edm komponensre, és telepítsd fel külön-külön azokat!
Az előző kódban felhasználtál egy Serie nevű típust. Ez egy saját osztály, amely egy tévésorozat adatait tárolja el: a sorozat címét, a műfaját, illetve egy rá jellemző szöveget. A sorozatokat a Table Storage-ben stílusuk szerint osztjuk partíciókra. Ennek az az előnye, hogy ha valaki például egy romantikus komédiára keres rá, elég egyetlen partícióját áttekinteni a sorozatokat tároló Azure táblának az eredmény meghatározásához. A Serie osztály megvalósítása a 10-5 kódlistán látható.
10-7 ábra: Az ODataLib a Nuget Package Managerben
10-5 kódlista: A Serie osztály
using Microsoft.WindowsAzure.Storage.Table;
namespace AzureTableStorageDemo
{
class Serie : TableEntity
{
public Serie() { }
public Serie(string title, string genre)
{
PartitionKey = genre;
RowKey = title;
}
public string Description { get; set; }
}
}
A Table Storage csak olyan objektumokat fogad el entitásként, melyek a TableEntity osztályból származnak, vagy megvalósítják az ITableEntity interfészt. Ez garantálja többek között, hogy rendelkezni fognak PartitionKey és RowKey tulajdonságokkal, melyek a táblában való azonosításhoz elengedhetetlenek. További követelmény, hogy a táblákba helyezendő entitásoknak legyen egy paramétermentes konstruktora. Emellett minden saját tulajdonságnak, melyet az entitásba teszünk, get és set accessor művelettel is rendelkeznie kell.
Ahogy látható, a listában használt konstruktor két paramétert vár: a sorozat címét és stílusát. Mivel a sorozat címe nagy valószínűséggel egyedi, ezért azt használhatjuk sorazonosítóként (RowKey). Korábban már leszögeztük, hogy a sorozatokat stílusuk alapján akarjuk csoportosítani – ezért a stílus (genre) argumentum értékét a PartitionKey tulajdonságban tároljuk el.
Az egyetlen „saját” tulajdonság tehát a Description nevű string lesz.
A Table Storage eléréséhez először is egy CloudTableClient objektumra van szükségünk, ami lehetővé teszi, hogy elérjük tábláinkat; azt, hogy egyáltalán létrehozhassuk őket. Ez viszonylag egyszerű feladat: csak meg kell hívnunk a CreateCloudTableClient metódust a működőképes CloudStorageAccount objektumunkon, és ettől visszakapjuk a klienst reprezentáló példányt.
A 10-4 kódlistában a createTableStorageClient metódussal oldottuk ezt meg, amelynek kódja a 10-6 kódlistában látható.
10-6 kódlista: CloudTableClient létrehozása
static CloudTableClient createTableStorageClient(CloudStorageAccount csa)
{
CloudTableClient tableClient = csa.CreateCloudTableClient();
return tableClient;
}
A CloudTableClient példány segítségével végezhetünk műveleteket a táblákkal. Egy tábla létrehozásához előbb egy CloudTable objektumot kell készítenünk a CloudTableClient példány GetTableReference metódusával. Itt adhatjuk meg a tábla nevét. Ezután a táblát a CloudTable objektum Create vagy CreateIfNotExists metódusával hozhatjuk létre.
A 10-7 kódlista szemlélteti, hogy a 10-4 kódlistában felhasznált createTable metódust hogyan is lehet megvalósítani.
10-7 kódlista: CloudTable létrehozása
static CloudTable createTable(CloudTableClient client, string tName)
{
CloudTable table = client.GetTableReference(tName);
table.CreateIfNotExists();
return table;
}
Ha szükségünk van arra, hogy kilistázzuk tábláinkat, azt is a CloudTableClient objektum segítségével tehetjük meg. A 10-8 kódlista a korábban használt enumerateTables nevű metódus megvalósítását mutatja be.
10-8 kódlista: Táblák felsorolása
static void enumerateTables(CloudTableClient client)
{
Console.WriteLine("Táblák:");
foreach (var t in client.ListTables()) Console.WriteLine(t.Name);
Console.WriteLine();
}
Ha már van egy táblánk, akkor van hol elhelyezni entitásainkat. A táblán a TableOperation osztály segítségével végezhetünk olyan műveleteket, mint például elemek létrehozása, módosítása, lekérdezése vagy törlése. Ezzel olyan TableOperation objektumokat hozhatunk létre, melyeket aztán a kiszemelt tábla Execute metódusának kell átadnunk, hogy a társzolgáltatás feldolgozza az adott műveletet.
Egyetlen elem táblában való létrehozását az Insert művelettel tudjuk megoldani. Ezt szemlélteti a 10-9 kódlista, mely az addEntity névre hallgató metódus megvalósítását tartalmazza.
10-9 kódlista: Sor beszúrása táblába
static void addEntity(CloudTable table, TableEntity entity)
{
TableOperation insert = TableOperation.Insert(entity);
table.Execute(insert);
}
Amennyiben már létezik entitás ezzel a partíció- és kulcsazonosítóval, akkor a Merge vagy a Replace műveleteket érdemes használnunk, attól függően, hogy pontosan milyen eredményt várunk. Ha nem vagyunk biztosak benne, hogy létezik a tábla, akkor az InsertOrMerge vagy InsertOrReplace művelettel érdemes dolgozni.
Amennyiben egy entitást szeretnénk lekérdezni, azt a fentiekhez hasonló módon, de a Retrieve művelettel tehetjük meg. A tábla Execute metódusa által visszaadott objektum Result tulajdonsága lesz az az entitás, amit a partíció- és sorazonosító segítségével lekérdeztünk.
Ha törölni szeretnénk egy entitást, akkor az előző módon lekérdezhetjük, majd a TableOperation objektum Delete műveletével távolíthatjuk el a tárterületről.
Az egyesével való műveletvégzés nem mindig a legjobb megoldás. Ha például előre tudjuk, hogy több entitást hoz létre a kliens, és mindegyiket fel kell töltenünk a felhőbe, lehetőségünk van arra is, hogy a sok műveletet egyetlen atomi műveletté kötegeljük össze. Erre szolgál a TableBatchOperation osztály. Ennek a TableOperation osztályhoz hasonló metódusaival több entitáson is végezhetünk műveleteket, majd a végrehajtást egyetlen parancsként adhatjuk át a Table Storage-nek – a StorageTable ExecuteBatch metódusával. Fontos megkötés, hogy az entitásoknak, amelyekkel dolgozunk, ugyanabba a partícióba kell tartozniuk.
A 10-10 kódlista a 10-4 kódlistában látott addBatchOfEntities nevű metódust mutatja be.
10-10 kódlista: Kötegelt végrehajtás
static void addBatchOfEntities(CloudTable table, params TableEntity[] entities)
{
TableBatchOperation tbop = new TableBatchOperation();
foreach (var item in entities) tbop.Insert(item);
table.ExecuteBatch(tbop);
}
Ha már vannak entitások egy táblában, akkor valószínűleg le is kérdezzük őket. Ehhez a TableQuery osztály nyújt segítséget, melyet létrehozása után egy CloudTable példány ExecuteQuery metódusának átadva futtathatunk. Ezenkívül, miután létrehoztunk egy TableQuery objektumot, lehetőségünk van szűrést és projekciót végrehajtani a Where és a Select metódusai segítségével.
A 10-11 kódlista a korábban felhasznált listSeriesInGenre metódust mutatja be, amelyben egy táblából lekérdezzük azokat a Serie objektumokat, amelyek megfelelnek egy bizonyos stílusnak (a stílust a PartitionKey tulajdonságukban tároltuk el). A TableQuery osztály GenerateFilterCondition metódusai segítségével specifikálhatjuk, hogy mi alapján szeretnénk szűrni az elemeket.
10-11 kódlista: Entitások listázása szűréssel
static void listSeriesInGenre(CloudTable table, string partition)
{
TableQuery<Serie> query = new TableQuery<Serie>();
query.Where(TableQuery.GenerateFilterCondition("PartitionKey",
QueryComparisons.Equal, partition));
foreach (Serie s in table.ExecuteQuery(query))
Console.WriteLine(s.RowKey + ":\t" + s.Description);
}
Természetesen lehetőség van az entitások módosítására és törlésére is. Ahogy azt a beszúrást bemutató példánál láthattuk, a TableOperation osztály az, amely a táblával kapcsolatos CRUD műveleteket (és még néhány bonyolultabbat) elérhetővé tesz számunkra.
Ha módosítani szeretnénk egy már létező entitást, akkor előbb le kell azt kérdeznünk. Erre a TableOperation Retrieve műveletét használhatjuk, melyet szokás szerint egy tábla Execute metódusának átadva futtathatunk le. Ha sikerült a lekérdezés, az eredményobjektumot (melyet az Execute által visszaadott objektum Result tulajdonságán érünk el) megváltoztathatjuk a kliensen, majd egy Replace táblaművelettel tölthetjük vissza a felhőbe. A 10-12 kódlista a 10-4 kódlistában látott modifySerie metódus implementációját mutatja be.
10-12 kódlista: Entitás módosítása
static void modifySerie(CloudTable table, string partition, string row, string newDescription)
{
TableOperation retrieveOp = TableOperation.Retrieve<Serie>(partition, row);
Serie serie = table.Execute(retrieveOp).Result as Serie;
if (serie != null)
{
serie.Description = newDescription;
table.Execute(TableOperation.Replace(serie));
Console.WriteLine("Entitás frissítve.");
}
else Console.WriteLine("Bökkenő volt...");
}
Az előző hét kódlistán bemutatott metódusok implementálása után a 10-4 kódlistán látott példaprogram késznek tekinthető. Futtatáskor a 10-8 ábrán láthatóhoz nagyon hasonló eredményt kell, hogy lássunk.
Most, hogy túl vagyunk a Table Storage elméleti áttekintésén és gyakorlati felhasználásán, egy tőle jórészt eltérő célokra tervezett tárolási megoldásra térünk át.
10-8 ábra: Az AzureTableStorageDemo futtatása
A Queue Service elérése
Ebben a részben a Queue Service használatába kapunk betekintést. Ahogy korábban, úgy itt is egy lényegre törően egyszerű .NET példaalkalmazáson vizsgáljuk meg a lehetőségeket. A parancssoros alkalmazás kódjának alapját a 10-13 kódlista szemlélteti.
Az alapok nem változtak: az alkalmazás egy app.config fájlt tartalmaz, amelyben elhelyeztük a kapcsolati karakterláncot, illetve referenciaként felvettük a Microsoft.WindowsAzure.Storage és a System.Configuration osztálykönyvtárakat.
10-13 kódlista: A Queue Service használata – alapkód
using Microsoft.WindowsAzure.Storage;
using Microsoft.WindowsAzure.Storage.Queue;
using System;
using System.Configuration;
using System.Threading.Tasks;
namespace AzureQueueStorageDemo
{
class Program
{
static bool endProcessing = false;
static void Main(string[] args)
{
CloudStorageAccount csAcc;
if (CloudStorageAccount.TryParse(ConfigurationManager
.ConnectionStrings["AzureStorage"].ConnectionString, out csAcc))
{
CloudQueue queue = CreateQueue(csAcc);
Task.Run(() => StartAdding(queue));
Task.Run(() => StartProcessing(queue));
}
Console.ReadLine();
}
}
}
A következőkben a kiemelt műveleteket valósítjuk meg.
A program feladata, hogy egy olyan rendszert szimuláljon, amely két komponensből áll: az egyik komponens az üzenetsorba rakja a feladatokat, míg a másik kiveszi a sorból a legrégebbi feladatot, és feldolgozza azt. A szimuláció jelen esetben azt jelenti, hogy nem két különálló programot (például egy web role-t és egy worker role-t) használunk fel, hanem egy programon belül két feladatot futtatunk párhuzamosan, a .NET 4-ből már ismert Task Parallel Library segítségével.
A kód eleje lényegében ugyanaz, mint a Table Storage-ot bemutató példánál volt: a CloudStorageAccount és a ConfigurationManager osztály segítségével létrehozunk egy CloudStorageAccount objektumot, amellyel az Azure tárhelyünkhöz csatlakozhatunk.
A második lépés az üzenetsor létrehozása. A harmadik lépésben beindítjuk azt a szálat, amely üzeneteket ad az üzenetsorhoz, a negyedik lépésben pedig azt, amely figyeli az üzenetsort, és ha feladatot talál rajta, feldolgozza.
Valójában az itt alkalmazott Task objektumok nem azonosak a szálakkal (System.Threading.Thread objektumok), de esetünkben jó közelítéssel ugyanazt az eredményt kapjuk, mintha közvetlenül szálakat alkalmaznánk.
Az első feladat tehát az üzenetsor létrehozása. Ehhez – a CloudStorageAccounton kívül – két osztályra lesz szükségünk: a CloudQueueClientre és a CloudQueue-ra. Előbbin keresztül a Queue Service szolgáltatást érhetjük el, míg utóbbival egy adott üzenetsort hozhatunk létre, törölhetünk, illetve egyéb műveleteket végezhetünk rajta.
A 10-14 kódlistán a 10-13 kódlistában már felhasznált CreateQueue metódus implementációját láthatjuk.
10-14 kódlista: Üzenetsor létrehozása
static CloudQueue CreateQueue(CloudStorageAccount csAcc)
{
CloudQueueClient cqc = csAcc.CreateCloudQueueClient();
CloudQueue q = cqc.GetQueueReference("feladatok");
if (!q.Exists()) q.Create();
return q;
}
A CloudQueueClient elkészítése után létrehozunk egy CloudQueue objektumot (q). Ezután ennek Exists metódusát használjuk fel arra, hogy leellenőrizzük, létezik-e. Ha nem, akkor a Create metódus segítségével létrehozzuk azt.
Ha már van üzenetsorunk, akkor írhatunk bele üzeneteket. A 10-15 kódlista szemlélteti a StartAdding metódus megvalósítását, amelyben öt üzenetet töltünk fel egy üzenetsorba.
10-15 kódlista: Üzenet küldése az üzenetsorba
static void StartAdding(CloudQueue queue)
{
Random r = new Random();
for (int i = 0; i < 5; i++)
{
CloudQueueMessage msg = new CloudQueueMessage(i + ". feladat.");
queue.AddMessage(msg, TimeSpan.FromDays(1), TimeSpan.FromSeconds(2));
Console.WriteLine(i + ". feladat hozzáadva.");
Task.Delay(r.Next(500, 2000)).Wait();
}
endProcessing = true;
}
Az üzenetsor elemei CloudQueueMessage típusú objektumok. Létrehozásukkor kétféle típusú adatot helyezhetünk el bennük: a legegyszerűbb megoldásként egy stringet küldhetünk el, de lehetőségünk van átadni egy byte tömböt, mely gyakorlatilag bármit tartalmazhat, például egy sorosított, XML-lé alakított objektumot.
A létrejötte után az üzenetet az AddMessage metódus segítségével helyezhetjük el az üzenetsorban. Ennek a metódusnak egyetlen kötelező argumentuma maga az üzenet, de ezen kívül még rengeteg dolgot beállíthatunk. A 10-15 kódlistában például a TTL-t, vagyis azt az időt, amíg az üzenet elérhető a sorban egy napra csökkentjük (az alapbeállítás hét nap), valamint adunk két másodperc késleltetést az üzenet megjelenéséhez az üzenetsoron. Ez azt jelenti, hogy hiába van már a felhőben az üzenet, még nem látható – egyszerű megoldás olyan esetekre, amikor tudjuk, hogy az üzenet feldolgozása még várhat, mert például egy másik, fontosabb üzenetnek kell előre kerülnie a sorban. (Ugyanakkor ezt a problémát több üzenetsor párhuzamos használatával is megoldhatjuk.)
A küldés végén véletlenszerűen fél-két másodpercet várakozunk, mielőtt a következő üzenetet elküldenénk, a metódus legvégén pedig beállítunk egy bool értéket, amely majd jelzi a feldolgozó metódusnak, hogy nem lesz több üzenet, leállhat.
Az üzenetsorokban lévő üzenetek feldolgozására szintén a CloudQueue és a CloudQueueMessage osztályokat használhatjuk fel. A sor elején lévő üzenetet a CloudQueue GetMessage metódusával kérhetjük le. A GetMessages metódussal egyszerre több üzenetet is – legfeljebb 32-t – lekérdezhetünk egyidejűleg.
Ahhoz, hogy tudjuk, mennyi üzenet van éppen a sorban, az ApproximateMessageCount tulajdonságot használhatjuk fel, amely, ahogy neve is mutatja, csak közelítő értéket ad, hiszen egy masszívan párhuzamos környezetben előfordulhat, hogy mire egy klienshez megérkezik ez a szám a felhőből, más kliensek már leemeltek, vagy épp feltöltöttek üzeneteket.
A 10-16 kódlista a korábban felhasznált StartProcessing metódus működését és megvalósítását mutatja be.
10-16 kódlista: Üzenet lekérdezése és feldolgozása
static void StartProcessing(CloudQueue queue)
{
queue.FetchAttributes();
while (queue.ApproximateMessageCount > 0 || !endProcessing)
{
if (queue.ApproximateMessageCount == 0) Task.Delay(300).Wait();
else
{
CloudQueueMessage msg = queue.GetMessage();
if (msg != null)
{
Console.WriteLine("FELDOLGOZÁS - " + msg.AsString);
queue.DeleteMessage(msg);
}
}
queue.FetchAttributes();
}
Console.WriteLine("Feldolgozás vége.");
}
Az ApproximateMessageCount tulajdonság valójában egy lokális értéket mutat; ahhoz, hogy ezt frissítsük, a CloudQueue objektum FetchAttributes metódusát kell felhasználnunk.
A ciklus addig halad, amíg az endProcessing mezőt a másik komponensben futó metódus true értékre nem állítja, illetve amíg van elem az üzenetsorban. Ha éppen nincs üzenet, akkor várakozik 300 ezredmásodpercet, majd a FetchAttributes művelettel frissíti az ApproximateMessageCount számlálót, és ismét ellenőrzi, hogy van-e már üzenet, illetve hogy kell-e még egyáltalán futnia.
Ha talál üzenetet, azt a CloudQueue GetMessage metódusával leveszi a sor elejéről, és feldolgozza, ami jelen esetben annyit jelent, hogy kiírja a képernyőre a tartalmát. Mivel az üzenet valójában még ott van a sorban, csak átmenetileg láthatatlan, a feldolgozás végeztével törölni is kell a sorból, hogy ne bukkanjon fel újra. Erre szolgál az üzenetsor DeleteMessage metódusa.
Ha lefuttatjuk a kódlistákon bemutatott programot, a 10-9 ábrán láthatóhoz hasonló eredményre számíthatunk. A feladatok hozzáadásának és feldolgozásának sorrendje némileg eltérhet, ami egyrészt a felhővel való kommunikációból adódó késleltetéssel magyarázható, másrészt pedig azzal, hogy az egyes üzenetek hozzáadása között véletlenszerű időtartamokat várakozik a program (lásd a 10-15 kódlistát).
10-9 ábra: Az AzureQueueStorageDemo futtatása
Látható tehát, hogy az Azure Cloud Queue Service-ének felügyelt API-ja is kellemes, áttekinthető felületet nyújt a felhő elérésére – a Table Storage interfészéhez hasonlóan.
A Storage Analytics bemutatása
A Windows Azure a felhasznált erőforrások alapján számláz a szolgáltatásait igénybe vevők felé. Ez azt is jelenti, hogy egy a felhő szempontjából méretesebb – vagyis sok tárhelyet vagy processzoridőt fogyasztó – alkalmazásnál már nem engedhetjük meg magunknak, hogy az alkalmazást szabadon eresztve gondolkodás nélkül kiszolgáljuk minden erőforrásigényét, hiszen ez tetemes összegekbe kerülhet. Felhőben futó vagy felhőt felhasználó rendszereink erőforráséhségének figyelemmel kísérésére és megzabolázására szolgál a Windows Azure Storage Analytics szolgáltatása.
Az Analytics rendszer két részre osztható. Egyrészt az Azure – ha engedélyezzük – képes naplózni a szolgáltatási végpontjainkhoz beérkező kéréseket, és természetesen részletes információkat szolgáltat ezekről, ha igényeljük. Másrészt összesített adatokat, metrikákat bocsát rendelkezésünkre, melyekkel követhetjük a tárhelyünkhöz való – akár több milliárd – hozzáférésből kialakult trendeket.
A Storage Analytics a Storage Accountunkhoz tartozó 100 TB helyből legfeljebb 20 TB tárhelyet foglalhat le.
Ezeket a naplókat bármilyen Azure-ban futó szolgáltatás eléri, illetve bármilyen alkalmazás, amely képes HTTP üzeneteket küldeni normál vagy biztonságos csatornán – így .NET-es alkalmazásaink is. A naplófájlok szabványos Azure tárolókba kerülnek, tehát az Azure Storage Blob és Table API-jain keresztül elérhetjük őket.
A naplózási szolgáltatást (Logging Service) társzolgáltatásonként aktiválhatjuk; tehát külön-külön engedélyezhetjük a blobra, a table storage-ra, illetve a Queue Service-ra. Aktiválás után a szolgáltatás egyaránt naplózza a sikeres és a sikertelen, a hitelesített és az anonim hozzáférési kísérleteket és szerveroldali hibaüzeneteket.
A naplózás az Azure Storage blob szolgáltatásának segítségével történik. A naplózás aktiválásakor megjelenik egy $logs nevű tároló (konténer) Blob Storage-on belül. A tárolóban nem tudunk új blobokat létrehozni, és meglévőket sem fogunk tudni frissíteni. Csupán arra van lehetőségünk, hogy a naplózási szolgáltatás által létrehozott blobokat olvassuk, illetve töröljük. Magát a tárolót sem tudjuk törölni.
Az új blob tároló létrejötte nem befolyásolja már meglévő alkalmazásaink működését. Ha kilistázzuk az összes tárolót, a $logs nem kerül bele a listába. Csak akkor érhetjük el a benne lévő adatokat, ha közvetlenül hozzá csatlakozunk, a következő séma szerint:
protokoll://hozzáférés.blob.core.windows.net/$logs
Itt a hozzáférés a Storage Accountunk neve. Ezen belül a naplók a következő séma szerint érhetők el:
szolgáltatás/YYYY/MM/DD/hhmm/számláló.log
Itt a szolgáltatás a társzolgáltatás neve (blob, queue, table), a YYYY, MM és DD értelemszerűen az adott nap dátuma, amikor a napló készült, a hhmm az óra (a perc részt jelenleg nem használja a szolgáltatás), a számláló pedig egy hat számjegyű azonosító, amely csupa nulláról indul, és egyszerű inkrementálással változik, ahogy a szolgáltatás újabb naplókat hoz létre. A naplózási blobok tartalmának sémájáról a http://msdn.microsoft.com/en-us/library/windowsazure/hh343259.aspx címen ad összefoglalót a Microsoft.
A használati metrikákat rendelkezésünkre bocsátó monitoring (felügyeleti) szolgáltatás a naplózáséhoz hasonló módon külön-külön aktiválható a Windows Azure Storage egy-egy társzolgáltatására. Aktiválás után a szolgáltatás naplózza, hogy adott időintervallumban hány tranzakciót hajtottak végre az egyes társzolgáltatásokon, illetve ezen belül az egyes kérésekből (pl. tábla olvasása, üzenet üzenetsorról való leemelése stb.) mennyi történt és hány hiba fordult elő. A metrikákat óránként frissíti a Logging Service.
A tranzakciók figyelésén kívül naponta eltárolja a rendszer blobtárunk méretét. Ennek keretében jelentést kapunk arról, hogy hány bájtot fogyasztanak összesen a blobjaink (elviekben 100TB a plafon, de ezt csökkenti a táblák és üzenetsorok felhasználása), hány tárolónk (konténer) van, illetve ezekben összesen hány blob objektumunk található. A tárméretre vonatkozó metrikák a jövőben elérhetők lesznek a Queue és a Table szolgáltatások számára is.
Az adatokat a monitoring szolgáltatás esetében is a WAS szabványos API-ján keresztül érhetjük el, illetve itt is, akárcsak a naplózási szolgáltatásnál, a Storage Accountunkhoz tartozó 100TB-ból legfeljebb 20TB-nyi hellyel gazdálkodik az Azure. Ezúttal azonban nem blobokban tárolja el az adatokat, hanem a Table Storage szolgáltatást felhasználva.
A három társzolgáltatáshoz egy-egy $MetricsTransactionSzolgáltatásnév nevű táblát hoz létre, ahol a Szolgáltatásnév az adott társzolgáltatás neve, nagybetűvel kezdve (Blob, Queue, Table). A blob szolgáltatáshoz használhatjuk még a $MetricsCapacityBlob nevű táblát is, mely a méretre és kihasználtságra vonatkozó adatokat tárolja el. A Windows Azure egy későbbi verziójában használhatjuk majd a $MetricsCapacityQueue és $MetricsCapacityTable táblákat is a két másik társzolgáltatáshoz. Ezek a speciális táblák a táblák listázása során nem jelennek meg, csak azokat közvetlenül lekérdezve férhetünk hozzájuk.
A táblák a Table Storage-nél szokásos séma szerint érhetők el:
protokoll://hozzáférés.table.core.windows.net/Tables("táblanév")
Itt a hozzáférés a Storage Accountunk neve, a táblanév pedig az ezúttal metrikai adatokat tartalmazó tábláé. Ne feledjük, hogy ezek mind egy $ jellel kezdődnek! Ezeknek a tábláknak a sémáját a http://msdn.microsoft.com/en-us/library/windowsazure/hh343264.aspx címen írja le az MSDN.
Fontos tudnivaló, hogy a Storage Analytics szolgáltatás nem ingyenes. Éppen ezért van arra szükség, hogy külön aktiváljuk. Ahogy az előbbiekben megismerhettük, a Storage Analytics szolgáltatás a WAS képességeit felhasználva működik, így azzal egyetemben tranzakciónkénti, illetve tárhelyhasználat utáni díjat számolhatnak fel, ha bekapcsoljuk.
A Storage Analytics szolgáltatás aktiválása
A Storage Analytics szolgáltatást a Windows Azure Management Portalon aktiválhatjuk. A bal oldali listán válasszuk a Storage ikonját, majd ezen belül a tárolóét, amelyben szeretnénk igénybe venni a naplózást! A tárolón belül válasszuk a Configure menüpontot az oldal tetején! Ezen az oldalon – amint az a 10-10 ábrán is látható – szabályozhatjuk többek között az említett naplózást és a metrika készítését, illetve tárolását.
A monitoring csoportban állíthatjuk be, hogy a Blob, Table és Queue szolgáltatások közül melyeken szeretnénk aktiválni a metrikák elkészítését, illetve hogy mennyire részletes információkra tartunk igényt.
A logging csoportban kapcsolhatjuk be (vagy ki) az egyszerű naplózást a három tárolóra külön-külön. (A 10-10 ábrán csak a Blob Storage-re vonatkozó beállítások látszanak; a lehetőségek megegyeznek a Table és Queue naplózásának lehetőségeivel.) Külön szabályozhatjuk azt is, hogy a tárolókhoz érkező kérdések közül melyeket szeretnénk naplózni: olvasási, írási és törlési kérések érkezését rögzíttethetjük.
A Storage Analytics adatok elérése
A 10-17 kódlistán látható program, amelyet a következő két kódlistán egészítünk ki, létrehoz egy üzenetsort (Cloud Queue) az Azure Storage-ban, feltölt rá egy tesztüzenetet, azután kilistázza a naplófájlokat tartalmazó blobokat és a naplófájlok tartalmát. Ahhoz, hogy ténylegesen lássunk is naplókat, két dologra lesz szükség:
1. Aktiváljuk Storage Accountunkon a Storage Analyticset az üzenetsorokra (legalább az írási kérésekre)!
2. Miután feltöltöttünk egy üzenetet, várjunk egy órát, és futtassuk újra a programot! Addigra már meg kellett jelennie a naplófájlnak a tárhelyen.
10-10 ábra: A Storage Analytics működését szabályozó oldal a Windows Azure Management Portalon
10-17 kódlista: A Storage Analytics elérése – alapkód
using Microsoft.WindowsAzure.Storage;
using Microsoft.WindowsAzure.Storage.Blob;
using Microsoft.WindowsAzure.Storage.Queue;
using System;
using System.Configuration;
using System.IO;
using System.Text;
namespace AzureAnalyticsDemo
{
class Program
{
static void Main(string[] args)
{
CloudStorageAccount csa = CloudStorageAccount.Parse(ConfigurationManager
.ConnectionStrings["AzureStorage"].ConnectionString);
SendMessageToQueue(csa);
ProcessLogs(csa);
Console.Read();
}
}
}
A konzolalkalmazás elkészítése során add hozzá azokhoz a Microsoft.WindowsAzure.Storage és a System.Configuration szerelvényeket!
Az üzenetküldés működését már megismerhetted a fejezet korábbi részében. A 10-18 kódlistán látható a SendMessageToQueue metódus implementációja.
10-18 kódlista: Üzenet küldése a testqueue üzenetsorba
static void SendMessageToQueue(CloudStorageAccount csa)
{
CloudQueueClient cqc = csa.CreateCloudQueueClient();
CloudQueue cq = cqc.GetQueueReference("testqueue");
cq.CreateIfNotExists();
cq.AddMessage(new CloudQueueMessage("Teszt."));
Console.WriteLine("Új üzenet feltöltve.");
}
Ahogy látható, mindössze annyit teszünk, hogy a kötelező körök lefutása (a CloudQueueClient és a CloudQueue referencia létrehozása) után, ha még nincs üzenetsor, létrehozzuk azt, majd az AddMessage metódussal feltöltünk egy egyszerű, szöveges üzenetet.
A ProcessLogs metódus, melynek kódja a 10-19 kódlistán látható, lekérdezi, milyen blobtárolók érhetők el Storage Accountunkon, majd listázza a $logs tároló tartalmát.
10-19 kódlista: Naplók lekérdezése a $logs blobtárolóból
static void ProcessLogs(CloudStorageAccount csa)
{
CloudBlobClient cbc = csa.CreateCloudBlobClient();
Console.WriteLine("Látható blobtárolók:");
foreach (var cont in cbc.ListContainers()) Console.WriteLine(cont.Name);
CloudBlobContainer cLogs = cbc.GetContainerReference("$logs");
foreach (CloudBlockBlob item in cLogs.ListBlobs(null, true))
{
Console.WriteLine(item.Uri);
using (var ms = new MemoryStream())
{
item.DownloadToStream(ms);
Console.WriteLine(Encoding.UTF8.GetString(ms.ToArray()));
}
Console.WriteLine("---\n");
}
}
A metódus első sorában létrehozzuk a CloudBlobClient objektumot, mellyel csatlakozhatunk a társzolgáltatáshoz. A metódus második és harmadik sora a feladat szempontjából nem releváns, mindössze annyi a lényege, hogy kilistáztassuk a képernyőre az összes elérhető konténert. Ennek érdekessége az, hogy itt a naplókat tartalmazó blob konténer nem jelenik meg, azaz ha egyébként még nem hoztunk létre blobokat, akkor a lista üres lesz, bár a naplózást már bekapcsoltuk.
A művelet lényeges része akkor kezdődik, amikor a $logs nevű blobtárolóra kérünk egy referenciát az Azure-tól. Annak ellenére, hogy az előző listázásnál nem jelent meg, kiderül, hogy mégiscsak van ilyen nevű blob. A második foreach ciklus végigmegy a tárolóban található blobokon, mindegyiknek kiírja az elérési útját, majd ennek segítségével letölti a blob tartalmát, és szöveggé alakítva kiírja azt a képernyőre.
A naplózás működésének sajátosságai miatt érdemes a programból átmenetileg törölni a ProcessLogs metódus hívását, és így futtatni a programot, majd egy órával később lefuttatni úgy, hogy csak a ProcessLogs metódust hívjuk, a SendMessageToQueue-t nem! Így először létrehozza az üzenetsort, feltölt egy üzenetet, másodszor pedig már nem tölt fel semmit, csak a naplót vizsgálja.
Ha lefuttatjuk az előbbi három kódlistán összerakott alkalmazást, a 10-11 ábrán láthatóhoz hasonló eredményt kaphatunk (az elmosott helyeken a naplózott kérés forrásának IP-címe található).
10-11 ábra: Naplófájlok és tartalmuk listázása
Mint látható, normál listázásnál nem látszanak blobtárolók (ha a Storage Accounton még nem hoztunk létre egyet sem), utána viszont ki tudjuk listázni a $logs tároló tartalmát, amely a parancssoros ablak harmadik sorában látható blobbal kezdődik.
Összegzés
Ebben a fejezetben megismerhettük, hogy a korábban már bemutatott Blob Storage-en kívül milyen más perzisztens tárolási megoldásokat kínál a Windows Azure Storage. Azontúl, hogy áttekintettük a Table Storage és a Queue Service lehetőségeit, valamint az ezekből adódó lehetséges alkalmazási helyzeteket, gyakorlatban is felhasználtuk őket egy-egy programban. Végül pedig betekinthettünk a WAS naplózást és metrikák elérését biztosító szolgáltatásába, a Storage Analyticsbe is.
11. PaaS – SQL szolgáltatások
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ A Windows Azure SQL adatbázisainak bemutatása és árazása
■ Adatbázis-szerver készítése
■ Adatbázisok létrehozása és elérése
■ SQL adatbázis elérése kliens alkalmazásból
■ SQL adatbázisok exportálása és importálása
■ Adatszinkronizáció a lokális és a felhőben lévő adatbázis között
■ Biztonsági mentés készítésének lehetőségei
Ebben a fejezetben az SQL adatbázisokat nézzük meg közelebbről. Minden egyes bemutatott funkciót egy-egy gyakorlaton keresztül ismerhetsz meg, így nemcsak elméleti tudást, hanem gyakorlati tapasztalatot is szerezhetsz az SQL adatbázisokhoz kapcsolódóan.
Az SQL adatbázis a felhőben
A Windows Azure SQL adatbázisa (SQL Database) egy felhő alapú relációs adatbázis-kezelő rendszer. Ez egy magas rendelkezésre állású, skálázható, több-bérlős (multi-tenant) szolgáltatás, amit a Microsoft biztosít számunkra a felhőben. A fejlesztőknek és az üzemeltetőknek nem kell gondoskodniuk az adatbázis kiszolgálójának telepítéséről, a beállításokról, a javítócsomagokról és a menedzselésről, így a fizikai adminisztráció megszűnik, és kizárólag a logikai adminisztráció hárul az adatbázis adminisztrátoraira.
Ha már van egy meglévő adatbázisunk, és azt fel szeretnénk tenni a felhőbe, akkor miért ne használnánk a meglévő technológiákat és a tudásunkat? Az SQL Database (korábbi nevén SQL Azure) ebben segít nekünk: fejlesztési szempontból minimális új tudásra kell csak szert tennünk ahhoz, hogy a hagyományos SQL Serveres (on-premises) megoldás helyett SQL adatbázist használjunk a felhőben.
Az internet alapú szolgáltatást biztosító cégeknek sokféle kihívással kell szembenézniük. A felhasználók ugyanis az adataikat akár többféle készülékről vagy platformról is el szeretnék érni. Az adatbázis mérete és rendelkezésre állása kapcsán meglehetősen sokféle problémát kell leküzdenünk. Ha a hagyományos modellt vesszük alapul, vagyis azt, hogy a fizikai szerver és vele együtt az SQL Server is a mi felügyeletünk alatt van, akkor több problémára is figyelnünk kell! Szükségünk van egy vagy több szerverre, operációs rendszerre, az adott SQL változat licenszére, tárhelyre, hálózatra stb. A rendszergazdáknak figyelniük kell a rendszer állapotát, teljesítményét, rendelkezésre állását, és ha valami probléma van, akkor be kell avatkozniuk. A rendszerünknek természetesen problémák esetén is válaszképesnek kell lennie. Nem engedhetjük meg, hogy egy-egy karbantartás idején a felhasználók ne érjék el a szolgáltatásokat!
Ha belegondolunk abba, hogy egy ilyen típusú rendszer megépítése és üzemeltetése mennyi munkaórába és pénzbe kerül, rájövünk, hogy ez így nem költséghatékony megoldás. Akkor hogyan is lehetne megoldani ezt a problémát költséghatékony módon? Gondoljunk csak bele, mennyibe kerül egy szerver beszerzése, és ha hibatűrő rendszert akarunk, akkor nem elég egy, több szervert kell vásárolnunk. A licenszek sem olcsók, és még nem beszéltünk a rendszergazdák bérezéséről és a bevezetés költségeiről. Ez így nagyon soknak tűnik! Viszont ha már van egy meglévő hibatűrő infrastruktúra, akkor miért ne vásárolhatnánk erőforrást anélkül, hogy pénzhegyeket pazarolnánk el egy saját megoldás kivitelezésére? Ha költséghatékonyabbak szeretnénk lenni ilyen téren, akkor az Azure-ban található SQL Database erre kitűnő megoldás! Ráadásul ugyanazokkal az eszközökkel dolgozhatunk, mint eddig, hisz a felhőben lévő SQL Database szolgáltatást az eszközeink nagy része támogatja. Fejlesztési szempontból pedig az adatok kezelésére használt nyelv, a T-SQL ugyanaz, mint a telephelyünkön használt SQL Server esetén, mindössze néhány apróbb különbség van a két változat között.
Az SQL Database tulajdonképpen egy módosított SQL Server motor, amely kiemelkedően magas rendelkezésre állást és hibatűrést biztosít a felhasználóknak.
Nézzük meg, milyen előnyei vannak annak, hogy az adatbázisunk a felhőben van:
■ Nincs szükség hardverre
■ Nincs szükség a fizikai telepítés elvégzésére
■ Nem kell a licenszeket beszereznünk vagy megvásárolnunk
■ A javítócsomagok és frissítések telepítése automatikusan történik
■ Magas rendelkezésre állású és hibatűrő a rendszer
■ Az adatbázisok mérete rugalmas, egyszerűen csökkenthető vagy növelhető az üzleti igényeknek megfelelően
■ A meglévő SQL Server-es eszközökkel kezelhető (például SSMS-sel)
■ T-SQL támogatással bír
■ Annyit fizetünk érte, amennyit használjuk
■ Könnyű a költségek elszámolása
Fontos megjegyeznünk, hogy az SQL Database szolgáltatásban kezelt adatbázisokat nemcsak Windows Azure-ban hosztolt alkalmazásból tudjuk elérni! Akár a világ távoli pontjáról is használni tudjuk az adatbázist, ugyanúgy, mintha az saját géptermünkben lenne! Viszont azzal tisztában kell lennünk, hogy az SQL Database funkcionalitása néhány területen elmarad a hagyományos SQL Serverétől. Például az Analysis Services vagy Online Analytical Processing (OLAP) még nem érhető el az SQL Database jelenlegi változatában. Már korábban is voltak olyan funkciók, amik az első változatba még nem kerültek bele, később viszont elérhetővé váltak. Ilyen például az SQL Database Reporting. Ma már ez a funkció is elérhető, és mivel ez online platform, ezért a frissítés is egyszerűen történik.
Az alábbi lista az SQL Database funkcionalitásából hiányzó fontosabb képességeket sorolja fel. Abban az esetben, ha számodra ezek nélkülözhetetlen funkciók, ne válaszd az SQL Database szolgáltatást!
■ Elosztott tranzakciók
■ Elosztott lekérdezések
■ FILESTREAM Data
■ Beépített szabadszöveges keresés (Full-Text Search)
■ CLR
■ Service Broker
■ Fizikai szerver és katalógus
■ Adatbázis-tükrözés
■ Extended Stored Procedures
■ Tábla particionálás
Az SQL Database rugalmas, skálázható és biztonságos rendszer. Mit is jelent ez?
Az egyértelmű, hogy rugalmas és skálázható, hiszen az igényeinknek megfelelően változtathatjuk az adatbázisaink méretét, és a felhasznált adatbázis mérete után fizetünk. De mitől biztonságos a rendszer? Az SQL Database-ben minden adatbázisról egy éles példány és két replika is készül. Abban az esetben, ha az egyik kiesik, annak szerepét a következő átveszi. Ekkor ismét készül egy replika, hogy mindenképpen három példány legyen az adott adatbázisból. Így hiba esetén az adataink mindig rendelkezésre állnak.
Nagyon fontos természetesen az a kérdés is, hogy adatbázisainkról hogyan készíthetünk biztonsági mentést. A SQL Database esetén ennek megoldása kicsit eltér a helyben megszokottól. Több opció közül is választhatsz:
■ Használhatod a beépített Import/Export funkcionalitást. E segítségével adatbázisodról teljes körű biztonsági mentést készíthetsz, ám a helyben megszokott .bak fájl helyett .bacpac fájl lesz a kimenet, ami egy új formátum.
■ Több módon is mozgathatsz adatot felhős és helyi adatbázis között: használhatod a SQL Azure Migration Wizard nevű segédeszközt, generáltathatsz szkripteket SQL Management Studióból vagy Visual Studióból, vagy bevetheted a Data Sync funkcionalitást. Ezek segítségével a felhős adatokat lehozhatod egy földi adatbázisba (és fordítva), ahol eltárolhatod őket, vagy készíthetsz belőlük backupot.
■ Hagyományos .bak fájl készítésére maga az SQL Database nem ad lehetőséget, harmadik fél (Red Gate) által gyártott megoldás azonban létezik rá.
A fenti lehetőségekről még lesz szó a fejezetben.
SQL Database szerver létrehozása
Nézzük meg, hogy hogyan hozhatsz létre egy SQL Database kiszolgálót és adatbázist! Mielőtt belekezdenél, rendelkezned kell egy Windows Azure fiókkal. Ha még nincs ilyen felhasználói fiókod, akkor kérhetsz egy ingyenes trial fiókot is.
Ha már van Windows Azure fiókod, akkor az SQL adatbázis létrehozásához kövesd az alábbi lépéseket:
1. Jelentkezz be a Windows Azure azonosítóddal (Microsoft Account, régebbi nevén Live ID) a Windows Azure Management Portálra (http://azure.com)!
Jelenleg kétféle management portál érhető el. A korábbi a Silverlight alapú, az újabb pedig HTML5 alapú portál. A HTML5 alapú portál jelenleg Preview változatban érhető el, de mivel ez fogja leváltani rövidesen a Silverlight alapú portált, ezért most ezt mutatjuk be.
2. A bal oldalon található navigációs sávon kattints az SQL DATABASES menüpontra, ahogyan azt a 11-1 ábra is mutatja!
11-1 ábra: Navigációs sáv
3. Ezután kattints az oldal alján található Add gombra! Ekkor felugrik a New SQL Database ablak, amint az a 11-2 ábrán is látható.
11-2 ábra: Adatbázis létrehozása – New SQL Database
4. A megjelenő ablakban add meg az adatbázis nevét (Name)! Ezt követően válaszd ki, hogy mekkora legyen az adatbázis mérete! Kétféle változat létezik, ezek csak a kiválasztható adatbázis méretében különböznek. Létezik egy Web Edition a kis adatbázisok számára, valamint egy Business Edition a nagyobbaknak. A Web Edition 1 gigabájtos és 5 gigabájtos adatbázisokat kínál. (Ne feledjük, ha 100 megabájtnál kevesebbet használunk, akkor csak 5$-t kell fizetnünk!) A Business Edition jelenleg 10 – 150 gigabájtos adatbázisok használatát teszi lehetővé. A Collation tulajdonságban beállíthatod, hogy milyen karakterkódolást használsz az adatbázisnál. Mivel most magyar nyelvterületen vagyunk, az alapértelmezett beállítás valószínűleg jó lesz számodra. Ezt követően kiválaszthatod, hogy melyik előfizetéshez szeretnéd hozzárendelni az adatbázist. Ha több előfizetésed is van, kiválaszthatod a megfelelőt. A Server menüpont alatt adhatod meg, hogy egy új szerveren szeretnéd ezt az adatbázist létrehozni, vagy egy már meglévő szerverhez szeretnéd azt hozzáadni. Mivel most új adatbázist szeretnél készíteni, így válaszd ki a New SQL Database Servert a lenyíló listából, majd kattints a tovább gombra (balra mutató nyíl)!
5. Megjelenik a Database server settings ablak, amint az a 11-3 ábrán is látható. Itt először meg kell adnod az adminisztrátori felhasználónevet és jelszót.
Fontos: nem lehet a felhasználónév: sa, admin, administrator, root, guest, dbmanager és loginmanager! Figyelj arra is, hogy erős jelszót határozz meg!
6. Válaszd ki a számodra megfelelő régiót! Általában a hozzánk közelebb eső régiót célszerű választanod. A kiválasztást jól fontold meg, ugyanis ezt később megváltoztatni már nem lehet!
11-3 ábra: Database server settings
A régió kiválasztása a dátumot is befolyásolja! Például ha van egy adatbázisod a West Europe adatközpontban, és meghívod a GETDATE() függvényt, akkor az adatközpont helyi idejét adja meg, ami 2 óra eltérést eredményez számunka, akik Magyarországról használjuk az adatbázist. A dátumokat célszerű UTC-ben tárolni!
7. Az utolsó mező egy opció, amely alapértelmezett módon be van kapcsolva. Itt befolyásolhatod, hogy az általad létrehozott adatbázist el lehessen érni egy tetszőleges Azure szolgáltatásból, beleértve a saját szolgáltatásaidat is.
8. Ha ezekkel a lépésekkel készen vagy, kattints a Finish (pipa) gombra! Az itt konfigurált adatbázis szerver és adatbázis néhány másodpercen belül el fog készülni, amint azt a 11-4 ábra is mutatja.
11-4 ábra: Adatbázisok listája
9. Ezt követően a Management Portálon láthatod az új SQL Database szervert. Az egy véletlenszerű nevet kap, ami ebben az esetben (11-5 ábra) az e7m4zvqafx. Ezt az adatbázis szervert majd az e7m4zvqafx.database.windows.net címen érheted el.
10. Egy adatbázis szerveren 149 darab adatbázis hozható létre. Ár szempontjából mindegy, hogy egy új adatbázis szerveren hozunk létre egy új adatbázist, vagy egy szerveren több adatbázist tárolunk. Mindig csak az adatbázisokért fizetünk, nem pedig az adatbázis szerverekért. Fontos megjegyezni azt is, hogy csak az általunk létrehozott adatbázisért kell fizetnünk, a master adatbázisért, valamint a naplófájlokért nem.
Tűzfalszabályok
Az elkészített adatbázist jelenleg még nem tudnád elérni. Ahhoz, hogy azt használhasd, meg kell mondanod, hogy az SQL Database szervert milyen IP cím tartományból érhetik majd el. Megadhatsz egy IP címet vagy akár IP cím tartományt is. Nézzük meg, hogyan!
1. A bal oldalon található navigációs sávon kattints az SQL DATABASES menüpontra!
2. Az SQL Databases ablakban megjelennek az adatbázisaid. A Server oszlop alatt láthatod, hogy az adott adatbázis melyik szerverhez tartozik.
3. Ahhoz, hogy tűzfalszabályt határozhass meg, kattints a kiválasztott szerver linkjére, amint azt a 11-5 ábra is mutatja!
11-5 ábra: Az adatbázisok listája
4. A megjelenő oldalon válaszd ki a CONFIGURE menüpontot! Ekkor megjelenik a tűzfalszabályokat konfiguráló oldal, amint azt a 11-6 ábra mutatja.
5. Az oldalon meg kell adnod a tűzfalszabály nevét, ez a név tetszőleges lehet. Az ábrán a DevOffice nevet adtuk meg. Ezenkívül azt az IP tartományt is meg kell adnunk, amelyből az adatbázist elérhetjük. Ez lehet egy valódi tartomány, de akár egyetlen IP cím is. Ebben az esetben a tartomány kezdete (start IP address) megegyezik a végével (end IP address). Ha azt akarod, hogy a világ bármely pontjáról elérhető legyen az adatbázis, akkor a kezdő címnek a 0.0.0.0, a tartomány végének pedig a 255.255.255.255 IP címet kell megadnod. Természetesen több szabályt is létre tudsz hozni.
11-6 ábra: Tűzfalszabályok szerkesztése
6. Ha megadtad a szabályokat, kattints a Save gombra az oldal alján (11-7 ábra)!
11-7 ábra: Tűzfalszabályok mentése
7. Az, hogy megadtad az IP cím tartományt, ahonnan az adatbázist el lehet érni, még nem jelenti azt, hogy az Azure alkalmazásokból is hozzá tudsz férni. Ahhoz, hogy az Azure alkalmazás is elérje ezt az adatbázist, az Allow services menüpontnak engedélyezve kell lennie, ahogyan azt a 11-8 ábra is mutatja. Ezt az adatbázis létrehozásánál is megadhatjuk.
11-8 ábra: Azure szolgáltatások elérhetősége
A tűzfalszabályokat a későbbiek folyamán bármikor módosíthatod vagy törölheted.
Nemcsak a Management Portálról lehet a tűzfalszabályokat módosítani, lehetőség van akár PowerShellből is új szabályok meghatározására vagy a meglévők szerkesztésére, törlésére. Ehhez le kell töltened a Windows Azure PowerShell Cmdlets szkriptet a http://wappowershell.codeplex.com oldalról.
Az adatbázis skálázása
Használat közben bármikor előfordulhat, hogy a meglévő adatbázisod méretét kinövöd, és azt szeretnéd megnövelni. Természetesen erre is van lehetőséged!
1. A bal oldalon található navigációs sávon kattints az SQL DATABASES menüpontra!
2. Ahhoz, hogy az adatbázis méretét megváltoztasd, kattints a kiválasztott adatbázis nevére, ahogy azt a 11-9 ábra is mutatja!
11-9 ábra: Az adatbázisok listája
3. A megjelenő oldalon a kiválasztott adatbázis Dashboardját láthatod, ahol a felhasznált tárterületet, valamint az ehhez kapcsolódó részletes adatokat veheted szemügyre.
4. Ezen az oldalon kattints a Scale menüpontra!
5. Itt állítsuk be, hogy mi legyen az adatbázis új mérete, amint azt a 11-10 ábra is mutatja!
11-10: ábra: Az adatbázis méretének megváltoztatása
6. Ha kiválasztottad a megfelelő méretet, kattints a Save gombra! A méret megváltoztatása néhány másodpercet vesz igénybe. Ha ezután visszatérsz a Dashboardra, láthatod az adatbázis kihasználtságánál, hogy már nem 1 gigabájt, hanem 10 gigabájt tárterület áll a rendelkezésünkre (11-11 ábra).
11-11 ábra: Új méretű adatbázis
Az adatbázisok mérete nemcsak felfelé, hanem akár lefelé is módosítható!
Az adatbázis elérése és kezelése
Kész az adatbázisunk, így hát itt az ideje elérni és használatba venni! Ehhez a már megszokott eszközöket is alkalmazhatjuk, például az adatbázis szerverünket elérhetjük az SQL Server Management Studio 2008 R2-vel is. Napjainkban azonban már célszerű az SQL Server Management Studio 2012-t használni!
1. Indítsd el az SQL Server Management Studio 2008 R2/2012 alkalmazást!
Amennyiben nincs telepítve, legegyszerűbben a Web Platform Installerrel telepítheted azt: http://www.microsoft.com/web/downloads/platform.aspx
2. Az alkalmazás indulásakor megjelenik a Connect to Server dialógus. Itt a Server name mezőben meg kell adnod az SQL szervered címét. Ez mindig a <servername>.database.windows.net címen érhető el. A <servername> a szervered egyedi nevét jelöli, ami ebben a példában az ykwvgsiq2h, amint az a 11-12 ábrán is látható.
3. Az Authentication mezőt állítsd át SQL Server Authentication értékre, majd add meg a szerver létrehozásánál beírt felhasználónevet és jelszót! Az Azure-ban futó SQL Database nem támogatja a Windows Authentication módot!
11-12 ábra: Kapcsolódás az SQL Database-hez SSMS-ből
Fontos, hogy mindig figyelj oda a tűzfalszabályokra! Abban az esetben, ha azok helytelenül vannak beállítva, az SQL Database szerveredet nem tudod elérni! Ebben az esetben a 40615 kódú hibaüzenetet fogod kapni (11-13 ábra).
11-13 ábra: Erről az IP címről az SQL Database-t nem lehet elérni
4. Ha készen vagy, kattints a Connect gombra! Ha sikerült a kapcsolódás, akkor az Object Explorerben az előzőleg elkészített adatbázis fogad, mint ahogyan az a 11-14 ábrán is látható.
11-14 ábra: Object Explorer – Sikeres kapcsolódás
Az Object Explorerből ahhoz hasonlóan kezelheted az adataidat, mint ahogyan azt az SQL Servernél megszoktad. Arra viszont figyelj, hogy az SQL Server Management Studio csak csökkentett funkcionalitással bír! Például ha egy táblát szeretnél létrehozni, azt jelenleg csak szkriptből teheted meg. Nincsenek csillogó varázslók, mint a gépteremben található SQL Servernél!
Egy adatbázis létrehozása és menedzselése
Ha sikeresen kapcsolódtál a szerver master adatbázisához, lehetőséged nyílik új adatbázis létrehozására vagy a már meglévők módosítására, törlésére. Az alábbiakban megnézzük, hogy a leggyakrabban használt műveleteket miként érheted el a Management Studióból.
Figyelj arra, hogy valóban a master adatbázishoz csatlakoztál-e!
Az Object Explorerben kattints a Databases elemen belül a System Databasesre, majd a jobb egérgombbal a masterre, és a helyi menüből válaszd ki a New Query parancsot! A megjelenő Query Window ablakba írhatod be az adatbázison végrehajtandó szkripteket.
Adatbázist a Management Studióból is létrehozhatsz, nem fontos ehhez a Management Portálra látogatnod. Csakúgy, mint a helyi SQL Serverek esetén, itt is a CREATE DATABASE parancs lesz a segítségedre. Meg kell adnod az adatbázis méretét és változatát (edition) is. Például, ha egy 1 gigabájtos Web Edition adatbázist szeretnél létrehozni, akkor az alábbi szkriptet kell leírnod:
CREATE DATABASE DevTest (MAXSIZE=1GB, EDITION='web');
Abban az esetben, ha nem megfelelő mérettel futtatod a szkriptet, hibát kapsz. Például, ha 1 gigabájt helyett 2 gigabájtot írsz, ami a Web Editionben nem található, az alábbi hibaüzenetet kapnánk:
The edition 'web' does not support the database max size '2 GB'.
Ha pedig az edition értékét rontod el, akkor az alábbi hibaüzenetet kapod:
Invalid value given for parameter EDITION. Specify a valid parameter value.
Viszont ha nem adsz meg paramétereket, akkor alapértelmezetten a Web Editionnel 1 gigabájtos adatbázist hozhatsz létre.
CREATE DATABASE DevTest
Ha módosítani szeretnéd az adatbázis méretét vagy típusát, az ALTER DATABASE parancsot használhatod. Az alábbi példában a már korábban létrehozott DevTest adatbázis méretét módosíthatod 1 gigabájtról 5 gigabájtra:
ALTER DATABASE DevTest
MODIFY (MAXSIZE=5GB, EDITION='web')
Abban az esetben, ha már nincs szükséged tovább egy adatbázisra, a DROP DATABASE paranccsal törölheted azt. Az alábbi példakód a DevTest adatbázist törli (csak a dbmanager szerepkörrel rendelkezők törölhetik az adatbázist):
DROP DATABASE DevTest;
Ha meg szeretnéd nézni a rendelkezésre álló adatbázisaidat, akkor a master adatbázis sys.databases nézetét kell lekérdezned, ennek eredményét a 11-15 ábrán láthatod:
SELECT * FROM sys.databases;
11-15 ábra: A sys.database nézet – jelenlegi adatbázisok
Mint láthatod, az adatbázisok kezelésében nem sok újdonság van a géptermi megoldásokhoz képest. Néhány aprósággal érdemes tisztában lenni, de aki már otthonosan mozog az SQL Server világában, annak az SQL Database használata nem jelenthet újabb nehézségeket.
A hozzáférések kezelése
Hozzáférési jogosultságokat is rendelhetünk adatbázisainkhoz. Az SQL Server ismerős CREATE LOGIN, ALTER LOGIN és DROP LOGIN parancsainak használatával menedzselheted a szerverhez való hozzáférést. Fontos megjegyezni, hogy ezeknek a műveleteknek a végrehajtásához a master adatbázishoz kell csatlakoznod.
A CREATE LOGIN paranccsal hozhatsz létre egy új szerver szintű hozzáférést. Az alábbiakban egy Attila nevű felhasználót hozunk létre, akinek a jelszava a Password1 lesz:
CREATE LOGIN Attila WITH password='Password1';
Ezzel egy szerver szintű felhasználót hoztál létre. Ha viszont adatbázis szintű felhasználót szeretnél létrehozni, akkor a CREATE USER parancs lesz a segítségedre. Minden hozzáférési fiókot a master adatbázisban kell elkészítened, de ahhoz, hogy csatlakozni tudj egy meghatározott adatbázishoz, az adatbázis szintjén is létre kell hoznod egy felhasználót! Figyelj arra, hogy a DevTest adatbázison futtasd le az alábbi parancsot:
CREATE USER DevUser FROM LOGIN Attila
Ezt követően az Attila nevű felhasználó csatlakozhat a DevTest adatbázishoz (és csakis ahhoz).
Meghatározhatod, hogy az adott felhasználói fiók milyen elemekhez férhet hozzá. Ebben az sp_addrolemember tárolt eljárás segít. Az alábbi kód a DevUser felhasználót hozzáadja a db_datareader szerepkörhöz.
exec sp_addrolemember 'db_datareader', 'DevUser';
Az ALTER LOGIN paranccsal módosíthatsz egy már meglévő logint, ezt a parancsot szintén a master adatbázison kell lefuttatnod. Az alábbiakban az Attila nevű felhasználó jelszavát cseréled le:
ALTER LOGIN Attila
WITH PASSWORD = 'newPassword1'
OLD_PASSWORD = 'Password1';
Egy logint a DROP LOGIN paranccsal törölhetsz (a masteren futtatva). Ha szerver szinten törölsz, akkor a hozzárendelt adatbázis szintű felhasználói fiókok is törlődnek.
DROP LOGIN Attila
A sys.sql_logins nézet segítségével lekérdezheted a rendszerben lévő összes logint:
SELECT * FROM sys.sql_logins
A fenti műveletek elvégzése után az általam létrehozott szerveren ez a lekérdezés a 11-16 ábrán látható alábbi eredményt adja.
11-16 ábra: A sys.sql_logins nézet – Jelenlegi felhasználóink
Táblák létrehozása és lekérdezése
Láthattad, hogyan készíthetsz adatbázist, hogyan hozhatsz létre felhasználó fiókot, de még egyetlen tábla sincs az adatbázisban! Kattints a DevTest adatbázisra az Object Explorerben a jobb egérgombbal, és válaszd ki a New Query parancsot! (Az SQL Database esetében nem használhatod a USE parancsot!) A megjelenő szerkesztő felületre írd be a következő parancsot:
CREATE TABLE Developers(ID INT, Name VARCHAR(20))
INSERT INTO Developers VALUES(1, 'Attila')
Ezzel a szkripttel egy baj van: nem működik! Látszólag minden rendben van vele, de mégsem. A Developers táblát ugyan létrehozta a szkript, de az INSERT műveletnél „elhasal” az alábbi hibával:
Msg 40054, Level 16, State 1, Line 2
Tables without a clustered index are not supported in this version of SQL Server. Please create a clustered index and try again.
Ez azért van, mert az SQL Database működéséhez a tábláknak mindenképp szükségük van egy clustered indexre. Érdemes kihasználnod, hogy az SQL Database (akárcsak az SQL Server) alapértelmezetten létrehoz egy clustered indexet az elsődleges kulcsra. Módosítsd a szkriptet az alábbiak szerint:
CREATE TABLE Developers(ID INT PRIMARY KEY, Name VARCHAR(20))
INSERT INTO Developers VALUES(1, 'Attila')
Ebben az esetben a tábla szintén elkészül, és az INSERT is le fog futni.
A SELECT, INSERT és UPDATE műveletekben nincs nagy változás. A lekérdezések és az adatmódosítások a már megszokott módon történnek. Az alábbi lekérdezés eredményére mutat példát a 11-17 ábra:
SELECT * FROM Developers;
11-17 ábra: Egy SELECT művelet eredménye
Az SQL Database Management Portál
Az SQL Database adatbázist nemcsak SQL Server Management Studióval kezelheted, hanem akár egy webes portál segítségével is.
1. A Management Portálon navigálj az előfizetésünkhöz tartozó adatbázishoz, majd kattints a Manage gombra!
A webes menedzsment felületet közvetlen módon is elérheted. Ennek a címe https://*.database.windows.net, ahol a * az adatbázis nevét jelöli. Tehát ebben az esetben az e7m4zvqafx adatbázis eléréséhez a teljes cím https://e7m4zvqafx.database.windows.net.
2. Amikor az adott címre navigálsz, egy Silverlightos alkalmazás indul el. Itt meg kell adnod a felhasználóneved, valamint jelszavad, ahogyan azt a 11-18 ábrán látod. Opcionálisan megadhatod az adatbázis nevét is. Kattints a Log On gombra!
11-18 ábra: Bejelentkezés az SQL Database Management Portálra
Ne felejtsd el engedélyezni azt, hogy az adatbázist Azure szolgáltatások is elérhessék!
3. Egy modern megjelenésű webes adatbáziskezelő fogad. Ez az SQL Server Management Studio „kistestvére”, amit bármikor, bárhonnan elérhetsz a tűzfalszabályoknak megfelelően. Természetesen a fontosabb funkciókat erről a felületről is használhatod.
4. Nézzük meg, mire jó ez a felület! Ha a kapcsolódásnál nem határoztál meg adatbázist, és rendszer szintű felhasználó vagy, akkor a bal felső sarokban kiválaszthatod, hogy melyik adatbázissal szeretnél dolgozni (11-19 ábra): legyen az mondjuk a Northwind!
11-19 ábra: A Select a Database dialógus
Látható az is, hogy egy keresés mező is rendelkezésedre áll, hogy gyorsabban megtaláld a keresett adatbázist. Ez akkor jöhet jól, ha már sok adatbázisod van.
5. Amint kiválasztottad az adatbázist, egy összegző nézet jelenik meg (11-20 ábra).
11-20 ábra: Adatbázis tulajdonságok
Itt minden fontosabb információt láthatsz az adatbázisról. Például azt, hogy mikor készítetted azt, mi a Collation beállítása, hány aktív kapcsolat van, mekkora az adatbázis maximális és felhasznált mérete és így tovább.
6. A felső menüsorban a legfontosabb funkciókat találod, ezt szemlélteti a 11-21 ábra. Írhatsz új lekérdezéseket, betölthetsz SQL szkripteket, vagy akár új adatbázist is készíthetsz.
11-21 ábra: Toolbar
7. A New Query gombra kattintva betöltődik a szkriptszerkesztő. Ide írhatod saját lekérdezéseidet, természetesen ez a felület is rendelkezik kódkiemeléssel. Az 11-22 ábrán a Northwind adatbázis customer táblájának tartalma látható.
11-22 ábra: Egy lekérdezés eredménye
8. Lekérdezéseid végrehajtási tervét (query plan) is megtekintheted az Actual plan funkcióval (11-23 ábra).
11-23 ábra: Actual Plan
Nemcsak lekérdezéseket fogalmazhatsz meg az SQL Database Management felületén, hanem akár új adatbázist is készíthetsz, táblákat is kezelhetsz, sőt akár Data-Tier alkalmazásokat is feltölthetsz!
1. Kattints a bal alsó sarokban az Administration menüpontra, majd a megjelenő oldalon a Create gombra!
2. A megjelenő dialógusban meg kell adnod az adatbázis nevét, méretét és collation beállítását. Ha ezt megtetted, kattints a Submit gombra (11-24 ábra)!
11-24 ábra: Adatbázis létrehozása
3. Néhány másodperc alatt elkészül az adatbázis. Itt nemcsak elkészítheted, de akár annak tábláit is szerkesztheted. Kattints a bal alsó sarokban a Design menüpontra (11-25 ábra)!
11-25 ábra: Adatbázis tervezése
4. Ugyanitt táblát, nézetet, valamint tárolt eljárást is létrehozhatsz. Most egy egyszerű táblát fogunk összeállítani, ehhez kattints a New table menüpontra!
5. A megjelenő ablakban (11-26 ábra) adhatod meg a tábla nevét, legyen ez most Administrators! A tábla három mezőt tartalmaz: egy azonosítót (ID), ami egyben az elsődleges kulcs, és ennek megfelelően az „Is Identity” kapcsolója true értékű, valamint a Name és City mezőket, amelyek nvarchar típusúak.
6. Kattints a Save gombra!
7. A táblát létrehoztad, de az még üres. Ha módosítani szeretnéd, vagy új adatot adnál hozzá, kattints a Data menüpontra! Az Add row gomb megnyomásával új rekordokat illeszthetsz a táblába. Adj hozzá néhány rekordot, ahogyan az a 11-27 ábrán is látszik! Az adatok mentése – tényleges beszúrása a táblába – csak akkor következik be, ha a Save gombra kattintasz, a rendszer nem ment automatikusan!
11-26 ábra: Tábla létrehozása
11-27 ábra: A tábla adatainak kitöltése
Láthatod, hogy a fontosabb műveletek webről is elérhetők, nem kell ehhez külön kliensalkalmazást telepíteni. A felület használata könnyű és gyors. Ez jó és szép eszköz, de összetettebb feladatokra az SQL Server Management Studiót célszerű használni.
SQL adatbázisok exportálása és importálása
Adatbázisainkat olykor mozgatni kell a szerverek között, legyen szó akár helyi, akár felhőben futó adatbáziskezelő rendszerekről. Erre többféle módszer is létezik. Közelítsük meg először hagyományos módon az adatbázis átemelésének problémáját!
Ahhoz, hogy egy adatbázist átmozgassunk egyik szerverről a másikra, szükségünk van egy olyan SQL szkriptre, amely az adatbázis sémáját és annak adattartalmát egyaránt leírja. Ezt a szkriptet az SQL Management Studio le tudja generálni, a szkript előállítása során még azt is megmondhatjuk, hogy csak a sémát, csak az adatot, esetleg mindkettőt szeretnénk megkapni. A nehézséget az jelenti, amikor a helyi SQL Serverről az felhőben futó SQL Database-re szeretnénk adatainkat átmozgatni. Ekkor ugyanis szembe kell néznünk azzal, hogy a két SQL Server között – még ha csak minimálisak is – vannak különbségek. Szerencsére erre az SQL Server Management Studio figyel, és segít nekünk.
Nézzünk erre is egy példát!
1. Indítsd el az SQL Server Management Studiót, és jelentkezz be a helyi gép SQL Serverére (akár SQL Express is lehet)!
2. Az Object Explorerben válaszd ki azt az adatbázist, aminek T-SQL szkriptjét le szeretnéd generálni a mozgatáshoz! Kattints a jobb egérgombbal az adatbázisra! A megjelenő helyi menüben válaszd ki a Task menüpont alatt a Generate Scripts… parancsot!
3. A megjelenő ablakban a Nextre kattintva kiválaszthatjuk, hogy melyik táblákat szeretnénk szkriptben látni, alapértelmezett módon az összes táblát – tartsd meg ezt a beállítást!
4. A Next gombra kattintás után megjelenő Set Scripting Options ablakban a szkript előállítását konfigurálhatjuk. Kattints az Advanced menüpontra!
5. A megjelenő Advanced Scripting Options (11-28 ábra) dialógusban a Script for the database engine type opciót állítsd át SQL Azure Database-re. Figyeld meg, hogy bizonyos elemek a tulajdonságok listájában elhalványodnak, és nem lesznek szerkeszthetők! Ezek azok a beállítások, amelyek a Windows Azure-ban működő SQL adatbázisok esetén nem érhetők el. Kattints az OK gombra!
11-28 ábra: Advanced Scripting Options
6. Az SQL Server Management Studio legenerálja a megfelelő szkriptet. Ha valamit nem sikerült, akkor jelzi a problémát.
7. A szkript elkészítése után bejelentkezhetsz a felhőben lévő adatbázisba, és így egyszerűen lefuttathatod a szkriptet.
Bár ezeket a lépéseket elvégezni nem túl bonyolult, de hosszú távon ez elég macerás lehet. Nagyméretű adatbázis mozgatása esetén külön problémát jelenthet a méretből adódó időigény.
A bemutatott példát egyszerűbben is meg tudjuk oldani az SQL Azure Migration Wizard segítségével.
Az SQL Azure Migration Wizarddal (SQLAzureMW) egyszerűen migrálhatunk adatokat SQL Server 2005/2008/2008R2/2012 változatokból SQL Azure-ba. Az SQLAzureMW elemzi az adatbázist, és ha valamilyen kompatibilitási problémát talál, akkor szól, illetve amennyiben tudja, akkor javítja azt. Így az SQL Serverből az adatbázist könnyedén átemelhetjük az SQL Azure környezetbe. A migrációra a következő lehetőségeink vannak: migrálhatunk SQL Server –ből SQL Azure-ba, SQL Azure-ból helyi SQL Serverre, illetve SQL Azure-ban lévő adatbázisok között is történhet a migráció.
Az SQL Server Management Studio által generált T-SQL szkriptek helyett az SQL Azure Migration Wizard a bcp parancsot használja, amivel nagyobb sebességű migráció érhető el, és nagy mennyiségű adat (többmillió soros táblákból álló adattömeg) is gyorsan és megbízhatóan mozgatható.
Az SQL Azure Migration Wizardot a http://sqlazuremw.codeplex.com oldalról töltheted le. Az oldalról nemcsak a termék, hanem annak a forráskódja is elérhető.
Az adatbázisok mozgatására van egy egyszerű beépített módszer is. A következő példában az Import/Export funkciót fogjuk megnézni. Először tekintsük át az adatok exportálását és importálását külön lépésekben, ezután pedig egy ennél is egyszerűbb módszert fogunk megvizsgálni!
1. Indítsd el az SQL Server Management Studiót, és jelentkezz be a helyi gép SQL Serverére!
2. Az Object Explorerben válaszd ki azt az adatbázist, aminek T-SQL szkriptjét elő szeretnéd állítani! Kattints a jobb egérgombbal az adatbázisra! A megjelenő helyi menüben válaszd ki a Task menüpont alatt található Export Data-Tier Application menüpontot!
3. A megjelenő dialógus ismerteti, hogy a funkció segítségével az adatbázis sémáját és adatait tudod egy .BACPAC fájlba exportálni (ezt pedig majd a felhőben lévő SQL Database tudja importálni). Kattints a Next gombra!
4. A következő lap már sokkal fontosabb. Itt megadhatod, hova mentse a .BACPAC fájlt a varázsló. Bár menthetnéd helyi lemezre is, ez most nem célszerű, hiszen ezt követően a fájlt a felhőben lévő Blob storage-ra kell felmásolnod ahhoz, hogy importálható legyen. Ezért célszerű rögtön a Storage-ra felmásolnod, ezt pedig a varázslóból is megteheted (11-29 ábra). A Connect gombra rákattintva meg kell adnod a Storage accountod nevét és kulcsát. Ha ez rendben megtörtént, akkor ki kell választanod azt a konténert, amibe el szeretnéd helyezni a .BACPAC fájlt (feltételezve, hogy mind a Blob storage-ot, mind a Containert már korábban elkészítetted).
11-29 ábra: Export Data-tier Application
5. Kattints a Next, majd a Finish gombra! Néhány másodperc alatt a fájl létrejön, és a Storage-ba kerül.
6. Jelentkezz be az Azure Management Portálra, és a bal oldali menüsávban válaszd ki az SQL Database menüpontot!
7. A képernyő alján megjelenik egy menüsáv, amint a 11-30 ábrán láthatod. Kattints ezen az Import menüpontra! (Felhívom a figyelmet, hogy van Export menüpont is!)
11-30: Az Import menüpont
8. A megjelenő ablakban keresd ki a .BACPAC fájlt, és add meg az új adatbázis nevét, ahogyan az a 11-31 ábrán is látható! Csakúgy, mint az adatbázis létrehozásánál, itt is meg kell határoznod, hogy ezt az adatbázist melyik előfizetéshez kapcsolod, valamint az adatbázis szerver címét és hitelesítési adatait is meg kell adnod. További finomítások elvégzésére is lehetőséged van, ehhez jelöld be a Configure Advanced Database Settings menüpontot! Ekkor az adatbázis méretét is meghatározhatod.
9. Ha a Finish (pipa) gombra rákattintasz, néhány másodperc alatt legenerálódik az adatbázis, és már használatba is veheted.
11-31: Import Database
Ez a módszer sokkal rugalmasabb, mint a korábban bemutatott, viszont még mindig több munkát igényel, mint azt esetleg szeretnénk. Szükség van Storage-ra a .BACPAC fájl felmásolásához, majd a fájlt külön importálnunk kell. Ezeket a lépéseket akár néhány kattintással is elvégezhetjük, nem kell az exportálással és az importálással szenvedni. Az SQL Server Management Studióból még ennél is egyszerűbben tudjuk mozgatni az adatainkat! Nézzünk erre is egy példát!
1. Indítsd el az SQL Server Management Studio 2012-t, és jelentkezz be a helyi gép SQL Serverére!
2. Az Object Explorerben válaszd ki az átmozgatandó adatbázist, és kattints jobb egérgombbal arra! A megjelenő helyi menüben válaszd ki a Task menüpont alatt található Deploy database to SQL Azure menüpontot! Kattints a Next gombra!
3. A megjelenő lapon meg kell határoznod a felhőben futó SQL Database elérési paramétereit (11-32 ábra). Ehhez kattints a Connect gombra, majd töltsd ki a paramétereket ugyanúgy, mint ahogy azt az Adatbázis elérése című fejezetrésznél tetted! Add meg az adatbázis nevét, valamint méretét, majd kattints a Next gombra!
4. A dialógus összegzi a forrás- és célszámítógépek konfigurációját. Ha ezek helyesen vannak megadva, kattints a Finish gombra!
5. Ez a folyamat az adatbázis méretétől függően néhány másodperc alatt lezajlik, de akár perceket, esetleg órákat is igénybe vehet. Amint kész, máris használatba veheted az adatbázist, ami most már a felhőben van (11-33 ábra).
Fontos azt is látni, hogy ugyanez visszafelé is működik: a portálon az imént látott Export gomb megnyomásával az adatbázis kiexportálható BACPAC fájlba, vagyis gyakorlatilag biztonsági mentés készíthető belőle. Az exportált biztonsági mentés alapértelmezésként Blob Storage-ba kerül (ahol a sokszoros redundanciának köszönhetően akár jó helye is lehet), de onnan természetesen le is tölthető helybe.
Láthattad, hogy több lehetőségünk van az adatok mozgatására a helyi (on-premises) és a felhőben futó SQL Database között. Ezek a biztonsági mentések készítésének és visszaállításának munkájában is hasznosak lehetnek. Hogy melyiket használd? Válaszd az, amelyik szimpatikusabb, és ami jobban illeszkedik munkafolyamataidhoz!
11-32 ábra: Deploy Database
11-33 ábra: Az importálás eredménye
BAK formátumú biztonsági mentés készítése
A helyi SQL Servertől megszokhattuk, hogy BAK formátumban készíthető belőle backup, ami az SQL Agent segítségével könnyűszerrel automatizálható is. Ahogy korábban volt róla szó, a SQL Database backup-megoldása ettől kicsit eltér. Egyrészt nem BAK formátumú fájlt készít, hanem BACPAC formátumút (bár ez is teljes értékű). Másrészt nincs benne SQL Agent, ezért a backup készítése időzíthető ugyan, de ehhez pl. egy saját szerverről kell időzített feladatként elvégezni az exportálást, maga a SQL Database nem nyújt ilyen szolgáltatást.
Ha valamilyen okból a SQL Database gyári backup-tudása nem elegendő, akkor van arra is lehetőség, hogy a backup-élményt közelítsd a SQL Servernél megszokotthoz. Erre való a Red Gate által fejlesztett megoldás.
Ők megvalósították az SQL Database mentését és visszatöltését elősegítő webes alkalmazást. Ezt a szolgáltatást a http://cloudservices.red-gate.com/ címen lehet elérni. Fizetni kell érte, viszont 10 napig ingyenesen használhatjuk, és kipróbálhatjuk, hogy miként is működik. Az ára viszonylag olcsó, hisz havi 10$-ért (~2300 Ft) 31 (napi eggyel számolva egy teljes havi) mentést kapunk. Ebben a fejezetrészben ennek a szolgáltatásnak a használatát nézzük meg:
1. Látogass el a http://cloudservices.red-gate.com/ oldalra, és regisztráld magad! A szolgáltatást a regisztrációt követően igénybe veheted, de ne feledd el, csak 10 napig használhatod ingyen!
2. A bejelentkezést követően kiválaszthatod, hogy mit is szeretnél csinálni. Jelenleg az alábbi lehetőségek állnak a rendelkezésedre (11-34 ábra):
□ Mentés SQL Database-ből Blob Storage-ba
□ Adatok visszatöltése Blob Storage-ból SQL Database-be
□ Mentés SQL Database-ből Amazon S3-ra
□ Adatok visszatöltése Amazon S3-ból SQL Database-be
11-34 ábra: Adatbázis mentési lehetőségek
Megjegyezném, hogy a Red-Gate terméke ezenkívül szinkronizációs feladatokra is használható.
3. Adataid SQL Database-ből Blob Storage-ba mentéséhez kattints a „Back up SQL Database to Azure blob storage” menüpontra!
4. A megjelenő oldalon a Source elemnél meg kell adnod az elmentendő SQL Database szerverének címét, a felhasználónevet és jelszót, amivel a szolgáltatás elérheti az adatbázis szervert. A Database lenyíló listából ki kell választanod az elmentendő adatbázist. Abban az esetben, ha nem tudja a szolgáltatás elérni az adatbázist, ellenőrizd, hogy minden adatot helyesen adtál-e meg, és azt is, hogy az adatbázis szerver tűzfalszabályainál engedélyezted-e, hogy más felhő alapú szolgáltatás is elérhesse azt!
5. Mivel a Blog Storage-ba mented az adatbázist, feltételezhetően már rendelkezel egy Storage fiókkal. A Destinationnél meg kell adnod ennek a fióknak a nevét, a hozzáféréshez szükséges kulcsot, valamint a konténer nevét. Ne felejts el egy konténert is készíteni! Utolsó lépésként meg kell adnod a fájl nevét. Ebben az esetben ez a backup.bak lesz. További opcióként beállíthatjuk, hogy a szolgáltatás törölje a meghatározott napnál régebbi mentéseket (11-35 ábra).
11-35 ábra: Mentési beállítások
6. Kattints a Continue gombra!
7. A megjelenő felületen (11-36 ábra) beállíthatod a biztonsági mentés ütemezését. Ha éppen most szeretnéd a mentést elvégezni, akkor kattints a Run Now gombra!
11-36 ábra: Időzítés
8. A mentés az adatbázis méretétől függően néhány perc alatt elkészül (11-37 ábra). Ezt követően a Storage-ban elérhető lesz a biztonsági mentés (backup.bak).
11-37 ábra: A mentési folyamat
9. A visszatöltés gyakorlatilag ugyanezen az elven működik. A Source és Destination mezőkben megadott beállításokat kell megadnod, csak visszatöltésnél a Source a Blob Storage (vagy Amazon S3) lesz, míg a Destination az SQL Database. Ezt láthatod a 11-38 ábrán is.
11-38 ábra: Visszaállítás
Mint látható, a Red-Gate által fejlesztett adatbázismentés és -visszaállítás szolgáltatás nagyon egyszerű és jól használható. A 10$ ár havi 31 tranzakciót takar, ennyit megérhet a számunkra az adatbázisunk mentése. Felhívnám továbbá a figyelmet arra is, hogy az adatbázis mérete a mentési árat nem befolyásolja!
Az SQL Database adatbázisok elérése kliens alkalmazásokból
Ahhoz, hogy az SQL Database adatbázisaiban tárolt adatainkat elérjük egy kliens alkalmazásból, az alkalmazás üzleti logikáján semmit sem kell módosítanunk. Tulajdonképpen csak a csatlakozási beállítást (connection string) kell megváltoztatnunk. Egy helyesen megírt .NET alkalmazásnál ez az információ általában az alkalmazás konfigurációs állományában (app.config, web.config) xml formátumban van letárolva. Így az alkalmazásunkat nem kell újrafordítanunk ahhoz, hogy az adatbázis az SQL Database-ben fusson helyi SQL szerver példány helyett, elegendő a konfigurációs állományt megváltoztatni. Az adatok feldolgozásához ugyanazokat az ADO.NET objektumokat használhatjuk, mint eddig (SqlCommand, SqlDataReader, SqlConnection stb). Sőt, ha Linq To SQL objektumokat vagy Entity Frameworköt használunk, ott sincs szükség extra munkára, szintén csak a connection stringet kell átírnunk.
Nézzünk erre egy egyszerű példát! Ebben egyszerű konzol alkalmazással érünk el egy adatbázist.
using System;
using System.Data.SqlClient;
namespace SqlAzureDemo
{
class Program
{
static void Main(string[] args)
{
try
{
using (SqlConnection conn = new SqlConnection())
{
conn.ConnectionString = "ConnectionString";
using (SqlCommand cmd = new SqlCommand())
{
cmd.Connection = conn;
cmd.CommandText = "SELECT CustomerID FROM Customers";
conn.Open();
using (SqlDataReader dr =
cmd.ExecuteReader(System.Data.CommandBehavior.CloseConnection))
{
while (dr.Read())
{
//Csináljon valamit.
Console.WriteLine(dr[0]);
}
dr.Close();
}
}
}
}
catch (SqlException ex)
{
Console.WriteLine(ex.Message);
//Valami baj történt
}
}
}
}
A példában az egyszerűség és az átláthatóság kedvéért a connection stringet „beégetjük” a forráskódba. Ezt egy éles alkalmazásnál természetesen a külső konfigurációs fájlban helyezzük el.
Ha a helyi SQL Server Express példányát szeretnénk elérni, akkor a Connection String az alábbi:
Server=.\SQLEXPRESS;Database=Northwind;Trusted_Connection=Yes
Látható, hogy ez klasszikus connection string, ahol megadjuk az adatbázis szerver elérhetőségét, az adatbázis nevét, valamint a hitelesítő adatokat, amik ebben az esetben megegyeznek a Windows rendszerbe bejelentkezett felhasználóéval.
SQL Database esetén nem lehet trusted connectiont használni, kizárólag felhasználónév – jelszó párossal tudjuk hitelesíteni magunkat. Ha ezt a connection stringet lecseréljük az alábbira, akkor az alkalmazás már nem a helyi SQL szerverből fogja lekérdezni az adatokat, hanem az SQL Database adatbázisunkból. Ebben az esetben a connection string az alábbiak szerint módosul:
Server=e7m4zvqafx.database.windows.net;Database=Northwind;User ID=TuroczyX;Password=myPassword1
Figyeljük meg, hogy ebben az esetben megadtuk az SQL Database szerverünk teljes elérési útvonalát, ami jelenleg az e7m4zvqafx.database.windows.net! A Database tulajdonság értéke ugyanaz, mint a helyi példány esetén. Itt határozzuk meg, hogy az adott adatbázis szerveren melyik adatbázist szeretnénk elérni, jelen esetben ez a Northwind. Az autentikáció ebben az esetben csak felhasználónév és jelszó birtokában történhet, Windows autentikációra nincs lehetőség. A felhasználó azonosságának ellenőrzése ugyanúgy történik, mint a helyi SQL Server esetében. Mindebből tehát azt kell látnunk, hogy csak az adatbázis címét, valamint a hitelesítési adatainkat kell módosítani ahhoz, hogy a helyi SQL Server helyett egy, a Windows Azure-ban lévő adatbázist használhassunk.
A Windows Azure korábbi állapotában a connection string valamivel összetettebb volt. Például a Server neve előtt egy tcp: prefixet kellett definiálni, valamint a felhasználónevet is csak úgy adhattuk meg, hogy kiegészítjük a szerver nevével az alábbi módon: TuroczyX@e7m4zvqafx. Ma ez már egyszerűsödött, de nézzük meg ugyanezt a példát a régebbi stílusú connection string megadásával:
"Server=tcp:e7m4zvqafx.database.windows.net;Database=Northwind;User ID=TuroczyX@e7m4zvqafx;Password=myPassword1";
Mind a kétféle megadási módszert alkalmazhatjuk, az SQL Database elfogadja még a régi stílusú beállítást is.
Ha Entity Frameworköt használunk, akkor a connection string az alábbiak szerint módosul:
metadata=res://*/Model1.csdl|res://*/Model1.ssdl|res://*/Model1.msl;provider=System.Data.SqlClient;provider connection string="data source=e7m4zvqafx.database.windows.net;initial catalog=Northwind;user id=TuroczyX;password=myPassword1;"
Mint láthatjuk, csak a szerver címe különleges, minden más megegyezik a korábbi connection stringgel.
Figyeljünk arra, hogy ebben az esetben az adatbázisunkhoz tartozó connection string egy XML fájlban lesz letárolva! Mivel csak SQL autentikációt támogat az SQL Database, ezért ebben a fájlban szabadon olvasható módon benne lesz a felhasználónevünk és jelszavunk. Ezt természetesen titkosíthatjuk. Az alábbi oldalon további információkat találhatsz erről: http://msdn.microsoft.com/en-us/library/89211k9b(v=vs.80).aspx.
SQL Database Data Sync
Az SQL Database Data Sync segítségével a saját helyi SQL Serverünk és az SQL Database között szinkronizálhatjuk az adatainkat. Sőt, akár több SQL Database példány között is történhet szinkronizáció. Ez a technológia a Microsoft Sync Frameworkön alapul. A szinkronizáció kétirányú is lehet, és akár az SQL Server Express változatával is szinkronizálhatunk. Nézzük meg, hogy hogyan lehet ezt a mechanizmust létrehozni!
Ezt a funkciót a „régi” Silverlightos portálon mutatom be, ugyanis ez a funkció az új HTML5-ös portálon a könyv írásának pillanatában még nem érhető el.
1. Lépj be az Azure Management Portálra! A feladat elvégzéséhez már rendelkezned kell egy adatbázissal az SQL Database szolgáltatásban.
2. Kattints a jobb oldali navigációs sávon a Data Sync menüpontra!
3. A jobb oldalon megjelenő előfizetések között válaszd ki azt, amelyikhez a szinkronizációt kötni szeretnéd (amelyikhez az SQL Database adatbázisod tartozik), majd kattints a Provision gombra!
4. Megjelennek a szerződési feltételek. Olvasd el, majd fogadd el azokat!
5. A megjelenő ablakban válaszd ki a számodra megfelelő régiót! Fontos, hogy a Sync régiójának meg kell egyeznie az adatbázis régiójával. Tehát ha az adatbázisod a North Europe régióban van, akkor a Sync régiós beállításának ezzel meg kell egyeznie. Kattints a Finish gombra!
6. Ezzel létrehoztál egy Sync Groupot a kiválasztott régióban! Itt kell beállítanod, hogy helyi SQL Server és SQL Database között szeretnénk szinkronizálni vagy SQL Database adatbázisok között. Kattints a Sync between On-Premise and SQL Database Databases menüpontra (11-39 ábra)!
11-39 ábra: Szinkronizáció a telephelyi és a felhőben lévő SQL adatbázisok között
7. A megjelenő ablakban add meg a Sync Group nevét, ahogyan azt a 11-40 ábrán látod! Ennek a névnek egyedinek kell lennie, az ábrán ez a SyncDemo nevet kapja.
11-40 ábra: A Sync group elnevezése
8. A jobb oldalon megjelenő Configuration területen (11-41 ábra) beállíthatod, hogy a szinkronizáció milyen időközönként történjen meg. Ez az ábrán 10 perc. A legkisebb beállítható szinkronizációs idő 5 perc, a legnagyobb 1 hónap lehet. Itt adhatod meg azt is, hogy konfliktus esetén a kliens (helyi SQL Sever) vagy a hub (SQL Database) nyerjen. Ez a beállítás projektfüggő, de ennél a példánál a hub részesül előnyben.
11-41 ábra: A szinronizáció beállítása
9. Kattints a Next gombra! Második lépésként meg kell adnod a helyi SQL Server beállításait, amellyel szinkronizálni szeretnél (11-42 ábra). Kattints a Click to add a SQL Server database menüpontra!
11-42 ábra: Lokális SQL adatbázis konfigurálása
10. Megjelenik az Add Database to Sync Group ablak (11-43 ábra). Az ablak alsó részében találod a Sync Direction beállítást. Itt adhatod meg a szinkronizáció irányát. Definiálhatod, hogy csak a hubra szinkronizálsz (Sync to the Hub) vagy csak a Hubról a kliens felé (Sync from the Hub), esetleg azt, hogy a szinkronizáció kétirányú legyen (Bi-directional). A példa kétirányú szinkronizációt használ. Konfliktus esetén a 8. lépésben, a konfigurációnál megadott szabályok érvényesülnek.
11. A Database elemen belül válaszd ki az Add a new SQL Server database to the sync group menüpontot! Ezt akkor kell használnod, ha korábban még nem adtál hozzá ilyen csoportot a Sync Grouphoz. Ha már igen, akár ki is választhatod azt a felajánlott listából (Select from the existing sync member databases). Kattints a Next gombra!
11-43 ábra: Sync Group beállítások
12. A következő ablakban (11-44 ábra) meg kell határoznod, hogy a szikronizációt egy már létező Client Sync Agenttel végzed vagy egy újjal. Amennyiben először használod ezt a Sync Groupot, még nincs Agented. Kattints az Install a new Agent opcióra, majd a Next gombra!
11-44 ábra: Agent telepítése
Ez az Agent egy kis alkalmazás, ami a szinkronizációt végzi a helyi SQL Server és az Azure között. Ez az alkalmazás HTTP protokollon keresztül kommunikál a felhővel. Így nincs szükséged semmilyen tűzfalbeállítás módosítására. Ha a böngészőből eléred ezt az oldalt, akkor az Agentnek is működnie kell.
13. A megjelenő ablakban első lépésként töltsd le az SQL Database Data Sync Agentet!
Jelenleg az Agent preview változata érhető el. Ezt az alábbi címről töltheted le: http://go.microsoft.com/fwlink/?LinkID=226849.
14. A letöltés után telepítsd az alkalmazást! Ez egyszerű, a telepítőcsomag egyetlen fontos kérdést tesz fel, azt, hogy mi annak a felhasználónak a neve és jelszava, akinek a nevében a szinkronizációs szolgáltatás működni fog (11-45 ábra). Itt olyan felhasználói fiókot kell megadnod, amelyik eléri az SQL Servert is!
11-45 ábra: A Data Sync Agent futtatásához szükséges felhasználónév és jelszó megadása
15. A sikeres telepítés után indítsd el a Microsoft SQL Database Data Sync Agent programot! Ehhez rendszergazdai jogosultságokkal kell rendelkezned.
16. Az alkalmazás elindulása után kattints a Submit Agent Key menüpontra (11-46 ábra)! A megjelenő ablakban azt az Agent Key értéket kell megadnod, amelyet a Windows Azure Management portálon találsz.
11-46 ábra: Agent key megadásának helye
17. Térj vissza a portálra, és az Install a New Agent ablakban (a második lépésnél) határozd meg az Agent nevét (11-47 ábra)! Ez általában a gép hosztneve szokott lenni, de természetesen választhatsz más nevet is. Kattintsunk a Generate Agent Key menüpontra! Másold ki a kulcsot, és illeszd be azt a Microsoft SQL Database Data Sync Agent dialógusába, majd kattints a dialógusban az OK gombra!
11-47 ábra: Agent key megadása
18. Kattints a program Register menüpontjára! Megjelenik az SQL Server Configuration ablak (11-48 ábra), itt adhatod meg az SQL Server elérhetőségét. A Server mezőben az SQL Szerver címét (példánynevét) kell megadnod. Ez az ábrán a .\SQLEXPRESS, azaz a lokális gép SQLEXPRESS példánya. A Database-nél azt az adatbázist kell megnevezned, amit szinkronizálni szeretnél. Ebben a példában ez a Northwind. Ha a Windows Authenticationt választod, nem kell hitelesítési információkat megadni. SQL Autentikációnál az adott SQL Serverhez vagy adatbázishoz tartozó hitelesítési adatokat kell megadnod.
11-48 ábra: Helyi SQL Server elérési paraméterek
19. Kattints a Test Connection menüpontra! Ha sikeres a kapcsolódás, klikkelj a Save gombra! Ekkor a felhasználói felületen megjelenik a beállított adatbázis (11-49 ábra).
11-49 ábra: A hozzáadott SQL Server
20. Térj vissza a Management Portálra, és az Install a New Agent ablakban kattints a Next gombra!
21. Az Add Database to Sync Group ablakban kattints a Get Database List gombra! A rendszer letölti a kliensben hozzáadott adatbázisok listáját. Jelen esetben csak a Northwind adatbázis jelenik meg a lenyíló listában.
22. Válaszd ki a megfelelő adatbázist – jelenleg csak a Northwind választható ki (11-50 ábra)!
11-50 ábra: Sync Group
23. Kattints a Finish gombra!
24. Meghatároztad a kliens gép beállításait. Most már csak a cél SQL Database szerver beállításait kell megadnod (11-51 ábra). Kattints a Click to add a Windows Azure SQL databases as the Sync Hub gombra!
11-51 ábra: SQl Database (SQL Azure) konfiguráció
25. A megjelenő ablakban (11-52 ábra) meg kell adnod az SQL Database szerver elérési adatait. Ezt követően kattints az Add gombra!
11-52 ábra: Elérési és hitelesítési beállítások
26. A varázsló ekkor ismét rákérdez a konfliktuskezelés módjára. Ha ezen nem akarsz változtatni, kattints a tovább szimbólumra!
27. Elérkeztünk az egyik legérdekesebb részhez, a szinkronizálandó adattartalom definiálásához. A megjelenő ablakban kattints az Edit Dataset gombra!
28. Felugrik a Define Dataset for Syncronization ablak (11-53 ábra). Itt határozhatod meg, hogy mely táblákat szeretnéd szinkronizálni. Válaszd ki a Customers táblát! Azt is meghatározhatod, hogy melyik oszlopokat szinkronizálod. Kattints az OK gombra!
11-53 ábra: Szinkronizálni kívánt táblák és oszlopok
29. A főoldalra visszatérve láthatod a szinkronizációs beállítások összegzését, amint azt a 11-54 ábra is mutatja. Kattints a Deploy gombra!
11-54 ábra: A kész szinkronizációs csoport
Ezzel minden szükséges lépést elvégeztél a szinkronizációhoz. Ha ezután a Customers táblában bármilyen adatot változtatsz a helyi SQL Serveren, akkor a módosítás a következő frissítés után már a felhőben lévő SQL adatbázisban is látható lesz. Abban az esetben, ha a felhőben történik változás, azt a lokális szerver is megkapja a következő frissítéskor. Ez azért van így, mert a frissítés kétirányú (bi-directional)! Ha pedig ütközés van, a beállítások alapján a hub, azaz a felhőben lévő SQL adatbázis fog nyerni.
Összegzés
Ebben a fejezetben a felhőben futó SQL Database szolgáltatással ismerkedhettünk meg közelebbről. Láthattuk, hogy használata nagyon egyszerű és kényelmes. Az SQL Database nagyon jó ár-érték aránnyal rendelkezik, hisz minimális összegért cserébe egy rendkívül magas rendelkezésre állású környezetet kapunk. Ennek a környezetnek a funkcióit, a helyi adatbáziskezeléstől való eltéréseit vizsgáltuk meg ebben a fejezetben.
Mindenkinek csak ajánlani tudom az SQL Database szolgáltatást, hiszen egy ilyen rendelkezésre állással bíró és jól használható környezetet a saját projektjeink kapcsán bizony elég költséges kialakítani. A felhőben futó SQL Database-től pedig egy azonnal használatba vehető és olcsó környezetet kapunk.
12. PaaS – Építőkocka-szolgáltatások
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ A federált autentikáció általános modellje, alkalmazási területei, előnyei
■ Hogyan integrálhatod az ACS-t egy meglévő ASP.NET webalkalmazásoddal
■ Az Azure Caching szolgáltatásai, Caching alapú ASP.NET Session State Provider
■ Virtuális hálózati kapcsolatok kialakítása a telephelyen és a felhőben futó gépek között Azure Connect használatával
A Windows Azure fejlesztői szolgáltatásait eddig bemutató fejezetekben a platform két jól körülhatárolt, egységes funkcionalitást nyújtó komponensével, a klasszikus felhőszolgáltatásokat biztosító Cloud Serviceszel és a felhőben történő adattárolást megvalósító Data Serviceszel ismerkedhettél meg. E két, logikailag szorosan összetartozó funkciót összefogó komponens mellett az Azure nyújtotta szolgáltatások harmadik fő pillére az App Services.
Az előzőekkel szemben az App Services számos, lényegesen különböző célterületen felhasználható szolgáltatást ad a fejlesztők kezébe. Ezek építőkocka-szerűen állnak rendelkezésre, és fontos jellemzőjük, hogy egyszerű eszközök használatával, széles körű testreszabhatósággal integrálhatók a meglévő rendszerekbe. Ha például egy webalkalmazásban szükség van a nagy gyakorisággal elkért HTML oldalak gyorsítótárazására, akkor semmi szükség az Azure-ban futó virtuális szerverek sajátosságai által támasztott követelményeket kielégítő saját cache-elési mechanizmus megvalósítására – egyszerűen beépíthető a Caching szolgáltatás. Ha kulcsrakész megoldásra van szükség videofájlok tárolására, kódolására és streamelésére, akkor a Media Services szolgáltatás használható fel.
Az App Services kiterjedt szolgáltatáskészlete közül ez a fejezet a felhő alapú federált hitelesítést megvalósító Access Control Service-zel (ACS) és az alkalmazások adatainak gyorsítótárazását lehetővé tevő Caching szolgáltatással foglalkozik.
A fejezet végén egy rövid kitérőt teszünk, és megismerkedünk egy, az App Services-től független Azure szolgáltatással, az Azure Connecttel, mellyel virtuális hálózatokba szervezhetjük a felhőben és a telephelyen futó gépeinket.
A federált hitelesítés modellje
Napjaink internetes alkalmazásai szinte kivétel nélkül igénylik a felhasználók valamilyen formájú azonosításának megoldását. Legyen szó akár böngészőből, akár valamilyen mobil ágensből elért alkalmazásról, az információhoz való hozzáférést szabályozni kell. Ha egy felhasználó szeretné megtekinteni a program által szolgáltatott értékes és bizalmas adatok egy halmazát, vagy igénybe kíván venni egyes védett funkciókat, akkor igazolnia kell tudni az identitását, fel kell tudnia mutatni valamilyen bizonyítékot (legtöbbször egy jelszó formájában), hogy valóban ő-e az a személy, akinek állítja magát. Ez a folyamat az autentikáció. Jellemzően ezt egy authorizációs lépés követi, amely során a felhasználó jogosultságait határozza meg a rendszer.
Elkerülhetetlen mivolta miatt a felhasználók azonosításával és a jogosultságok kezelésével minden fejlesztő találkozott már. Ugyanakkor általánosan elmondható, hogy a fejlesztők ezeket a találkozásokat szeretnék minél rövidebbre fogni. Egy fejlesztő sem ír szívesen saját autentikációs mechanizmust, ha olyan bevált, a fejlesztői munkafolyamatba jól integrálódó megoldások közül választhat, mint a Forms Authentication esetén az ASP.NET Membership Provider, illetve Windows Authentication esetén az Active Directory.
A legtöbb .NET fejlesztő jól ismeri ezeket a megoldásokat. Nézzük meg, milyen esetekben lehet szükség a már sokat bizonyított azonosítási modellek módosítására, kiterjesztésére!
Az autentikáció feladatának kiszervezése
A következőkben két olyan gyakori esetről olvashatsz, ami a hagyományos autentikációs megoldások továbbgondolását igényli. A két bemutatott eset közt az a hasonlóság, hogy a felhasználói igények miatt az autentikáció feladatát kiszervezzük az általunk fejlesztett alkalmazás keretei közül.
Az első megvizsgált eset jellemzően üzleti alkalmazások fejlesztése során szokott előfordulni. Tegyük fel, hogy fejlesztünk egy webalkalmazást, aminek a szolgáltatásait több üzleti partnerünk számára is elérhetővé szeretnénk tenni. Ha az ügyfeleink nagyvállalati környezetből érkeznek, akkor a saját alkalmazottaik számára már van egy működő, napi szinten használt felhasználói adatbázisuk, ami biztosítja számukra a szokásos bejelentkezéssel és jogosultságkezeléssel kapcsolatos funkciókat. A partnerünk részéről ebben az esetben jogos az az elvárás, hogy az általunk fejlesztett alkalmazáshoz az alkalmazottai a már meglévő (pl. Active Directory) felhasználói fiókjukkal tudjanak hozzáférni. Ennek előnye, hogy így nem kell új felhasználói adatbázist létrehozni (majd később ennek a szinkronban tartásáról gondoskodni), és az alkalmazásunk szorosabban integrálódik a partnerünk meglévő IT infrastruktúrájával. A nagyvállalati partnerek azonban gondosan ügyelnek a saját felhasználói adataik biztonságára és menedzselhetőségére, ezért a felhasználói adatbázisukat rendszerint a telephelyükön tartják, az Internet felé nem teszik azt elérhetővé. Hogyan tudja hát az alkalmazásunk az üzleti partnerünk adatbázisa alapján elvégezni a felhasználók azonosítását? A probléma egy lehetséges megoldása az, hogy ha egy nem autentikált felhasználó az általunk fejlesztett alkalmazásban valamilyen azonosítást igénylő műveletet kíván végrehajtani, akkor a kérését átirányítjuk a partnerünk saját autentikációs oldalára. Ott be fog tudni jelentkezni a már meglévő fiókjával, majd sikeres bejelentkezést követően visszatér az alkalmazásunkhoz, és igénybe tudja venni annak védett funkcióit. Az ilyen kihelyezett autentikáció modelljének megalkotása során több kérdés merül fel:
■ Hogyan építsük fel a szenzitív felhasználói adatok továbbítása során megkövetelt biztonságos kapcsolatot a partnerek és az alkalmazásunk között?
■ Több üzleti partner esetén hogyan válasszuk ki, hogy melyiknél kell azonosítania magát a felhasználónak?
■ Hogyan jelzi a partnerünk, hogy a felhasználó sikeresen autentikált?
■ Hogyan kell gondoskodnunk az alkalmazásunkban a partnertől érkező, felhasználói azonosítás eredményét hordozó üzenet feldolgozásáról?
■ Mindezekre a kérdésekre a fejezet további részeiben részletes, gyakorlatorientált válaszokat fogsz találni.
Nemcsak az erősen szabályozott vállalati környezetre fejlesztett alkalmazások esetében merülhet fel az autentikáció kiszervezésének gondolata. Ha publikus, Internet felé nyitott alkalmazást fejlesztünk, akkor nagy felhasználói bázis mellett szintén érdemes lehet fontolóra venni az autentikáció kiszervezését. Az internetes felhasználói viselkedésnek jól ismert jellemzője, hogy a felhasználók alapvetően nem szívesen töltik az idejüket regisztrációs űrlapok kitöltésével. Hasonlóan nem szívesen adják meg személyes adataikat egy újabb internetes oldalon, hiszen van már jó néhány regisztrációjuk e-mailszolgáltatóknál, közösségi oldalakon stb. Kézenfekvő tehát az ötlet, hogy tegyük kényelmesebbé a belépés folyamatát a felhasználó számára azzal, hogy az általunk nyújtott szolgáltatásokat ne egy szolgáltatásspecifikus azonosítóval tudja igénybe venni, hanem például a már régóta meglévő és használt Microsoft Accountjával vagy a Facebook fiókjával. Szerencsére sok népszerű internetes szolgáltatás nyújt lehetőséget arra (az előbb említettek mellett a Google és a Yahoo! is), hogy a náluk beregisztrált fiókjának adatai alapján hitelesítsen egy felhasználót. Hasonlóan az előző esethez ezzel a megoldással is az alkalmazásunk határain kívülre szervezzük az autentikációt. A különbség csupán annyi, hogy most nem egy üzleti partnerünk AD-jében tárolt adatokra hagyatkozunk az azonosításkor, hanem a Facebookra, Google-re stb. bízzuk ezt a feladatot.
A bejelentkezés során a felhasználói élmény hasonló az előző esethez. Első lépésként a felhasználó ellátogat a weboldalunkra, ahová be szeretne lépni. Látja, hogy be tud lépni a kedvenc közösségi oldalának fiókjával is. A bejelentkezés gombra kattintva egy biztonságos, általa jól ismert login képernyőre kerül, ahol megadja az adatait, és ezt követően visszakerül a meglátogatni kívánt weboldalra.
Ezzel a megközelítéssel nemcsak felhasználóbarátabbá tesszük a bejelentkezés folyamatát, hanem azzal, hogy az autentikációt kiszervezzük a saját alkalmazásunk hatásköre alól, alkalmazásfejlesztői feladataink is egyszerűsödnek.
Az autentikáció kiszervezésének alapgondolata tehát az, hogy az alkalmazásunk nem saját szervereinken lévő adatbázisára támaszkodva végzi el az azonosítást, hanem meghatározza szolgáltatók egy körét, akikben megbízik. Ha egy felhasználó olyan szolgáltatást kíván igénybe venni az alkalmazásunkban, amihez azonosítania kell magát, akkor átirányítjuk az egyik ilyen megbízható szolgáltatóhoz, és az ő válaszától függően adunk jogot a felhasználónak az alkalmazásunk eléréséhez, vagy utasítjuk el a kérését. Az előbb bemutatott két gyakorlati esetben ilyen megbízható azonosítást végző szolgáltatók a vállalati Active Directory rendszerek, illetve a Microsoft Account és a Facebook.
Eddig csak egy nagyon általános, sok részletet elfedő, inkább a felhasználói élményt a középpontba helyező képet kaphattál a hitelesítés kiszervezésének folyamatáról. Ahhoz, hogy a felhasználói identitás kezeléséről részletesen és pontosan lehessen tárgyalni, fel kell építenünk egy fokkal erősebben formalizált modellt az autentikáció folyamatáról. El kell helyeznünk ebben a modellben a folyamat szereplőit, és definiálnunk kell felelősségeiket.
Szereplők az autentikációs folyamat forgatókönyvében
A felhasználók azonosítását végző, általunk megbízhatónak elismert szolgáltató angol neve Identity Provider (IDP). Az IDP feladata, hogy egy nála bejelentkezett felhasználóról kiállítson egy security tokennek nevezett adatstruktúrát, ami a belépett felhasználó adatait tartalmazza. Ha még nem foglalkoztál az identitáskezelés kérdéskörével, akkor a legjobb analógia a token szerepének elképzeléséhez a személyi igazolvány példája. A személyi igazolványt egy olyan hitelesítő szerv – az állam – állítja ki, amiben minden személyi azonosítást igénylő folyamat (például egy szerződés megkötése) során megbíznak a felek. Így nem szükséges minden szerződéskötéskor ellátogatni egy állami szervhez, hogy a felek megbizonyosodjanak egymás személyi azonosságáról, az azonosításhoz elég az igazolvány birtoklása. Ha ismered a claims-based identity fogalmát, akkor az előző illusztratív példához képest pontosabb képet kapsz a security tokenekről, ha úgy tekintesz rájuk, mint olyan adatstruktúrákra, melyek a bejelentkezett felhasználóról claimek egy gyűjteményét hordozzák.
A tokenekben kritikus fontosságú felhasználói információk közlekednek, ezért gondoskodni kell róla, hogy ne lehessen őket észrevétlenül módosítani, és a kiállítójuk egyértelműen azonosítható legyen. A biztonságos kommunikáció érdekében a tokenek továbbítása kivétel nélkül SSL-lel titkosított csatornákon történik. A legjellemzőbb hitelesítési protokollok a WS-Federation, az OAuth 2.0 és a WS-Trust. Ezeket a protokollokat az Azure is támogatja. A biztonságos működés érdekében a titkosított csatorna használatán kívül a tokent a kibocsátója digitális aláírásával látja el, mely alapján a kibocsátó szolgáltatás egyértelműen meghatározható.
A tokenek előállítása a Security Token Service (STS) szolgáltatás segítségével történik. Fontos hangsúlyozni, hogy a tokenek kibocsátását végző STS a konkrét autentikációs logikát megvalósító réteg előtt homlokzati rétegként helyezkedik el. Amíg az STS által rögzített protokoll és token formátum változatlan, addig a mögötte lévő adatbázis és az azon dolgozó autentikációs logika nyugodtan változhat: az STS elfedi az autentikáció pontos menetét az IDP-t megszólító szereplők előtt.
Fontos szereplő még természetesen a saját alkalmazásunk. Ez az alkalmazás szeretné kihelyezni az azonosítással kapcsolatos feladatokat valamely megbízható IDP-hez. Az angol nyelvű szakirodalom ezt az alkalmazást Relying party (RP) applicationnek nevezi. Egyidejűleg több IDP-ben is megbízhat az alkalmazásunk. Ha a felhasználó olyan tartalmat kér el, amihez autentikáció szükséges, akkor lehetősége van megadni, melyik IDP-nél szeretné azonosítani magát.
Az alkalmazásunkat vagy szolgáltatásunkat a felhasználó jellemzően valamilyen böngészőből vagy mobil készülékről éri el. A modellünk szempontjából ez a böngésző számít a kliensnek.
Növekvő komplexitás, redundancia, függőségek
A fent definiált szereplők és felelősségeik által meghatározott azonosítási modell remekül működik. Van egy RP alkalmazásunk, az azt igénybe vevő kéréseket átirányítjuk az IDP-hez, ha autentikáció szükséges. Az IDP elvégzi a felhasználó azonosítását, és annak sikeressége esetén kiállít egy security tokent, aminek birtokában a kliens képes magát azonosítani az RP alkalmazásunknál. Az autentikáció kiszervezésének folyamata eddig a pontig nagyon egyszerűen zajlott. A modellünk akkor kezd bonyolulttá válni, amikor az alkalmazásunknak nemcsak egy vagy néhány, hanem tízes, sőt esetleg százas nagyságrendű ügyfélszám miatt több tíz, ill. több száz IDP-vel kell kapcsolatot felépítenie. Ezt az esetet az 12-1 ábra szemlélteti. A T1, T2, T3 tokenek különböző formátumúak lehetnek, továbbításuk különböző protokollal történhet.
12-1 ábra: Az RP alkalmazásnak minden IDP felé ismernie kell a protokollt és a token formátumot
A komplexitás tovább növekszik, ha amellett, hogy sok ügyfél IDP-jében kell megbíznunk, több alkalmazást is fejlesztünk. Képzeljünk el egy olyan komplex vállalatirányítási szoftvercsomagot, ami számos önálló alkalmazásból áll, és minden alkalmazásnak meg kell oldania az autentikáció feladatát több tucatnyi ügyfél irányában! A 12-2 ábrán első ránézésre látszik, hogy ha ilyen eset merül fel, az problémákat szül.
12-2 ábra: Egy redundáns architektúra: minden RP alkalmazás függ a felhasznált IDP-ktől
Ez nem kívánt redundanciát visz a modellünkbe, mert minden alkalmazásunkban implementálni kell a megfelelő autentikációs protokollokat minden ügyfél IDP-je felé. Amellett, hogy a felhasználó azonosításáért felelős infrastruktúránk feleslegesen bonyolultabbá válik, szoros csatolásba kerül az alkalmazásunk az IDP-kkel. Ha egy IDP token szolgáltatása (STS) megváltozik, akkor ezt a változást minden egyes alkalmazásunkban követni kell, módosítani kell azok konfigurációját – rosszabb esetben forráskódját is. A redundancia és a sokszoros függőségek megszüntetése érdekében tegyük azt, ami a mérnöki problémamegoldás során legtöbbször sikerre vezet: vezessünk be egy új absztrakciós réteget az RP alkalmazások és az IDP-k közé!
Federation Provider
Az új absztrakciós réteg bevezetésével a célunk a függőségek csökkentése az RP alkalmazások és az IDP-k közt. Ehhez hozzunk létre a modellünkben egy új szereplőt, melynek feladata az lesz, hogy – közvetítő szerepet betöltve – az RP alkalmazásaink elől elfedje mindazokat a részleteket, amik az IDP-kkel történő kommunikációhoz szükségesek. Az RP alkalmazásainknak így nem kell minden IDP felé ismerniük a token formátumot és a titkosításhoz szükséges protokollok pontos implementációját. Elég egyetlen köztes szereplővel kommunikálniuk a felhasználó-hitelesítés megoldásához. Az ilyen feladatkört betöltő köztes szereplő neve: Federation Provider (FP). Jelenléte lényegesen leegyszerűsíti az RP alkalmazásaink autentikációval kapcsolatos teendőit. Ahogy a 12-3 ábrán megfigyelhető, az FP is – hasonlóan az IDP-khez – biztonsági tokeneket bocsát ki, azonban nincs közvetlen isemerete a felhasználók adatairól. Nem létezik olyan adatbázis az FP-ben, ami a felhasználók adatait tartalmazza, mint pl. Facebook esetében a név, születési dátum, lakóhely stb. Az FP csak közvetítőként funkcionál az IDP-k és az RP alkalmazások között. Feladata, hogy az IDP-től kapott különböző formátumú tokenek (T1, T2, T3) alapján ellenőrizze azok hitelességét, és olyan adatokkal kitöltött tokeneket (T) állítson elő, amilyenekre az RP-nek szüksége van.
12-3 ábra: Felhasználó azonosítás Federation Provider jelenlétében
Az FP által bevezetett absztrakciós réteg megjelenésének előnyei:
■ Az RP alkalmazásoknak elég egyetlen hitelesítési protokollt és egy token formátumot (T) ismerni az FP-vel folytatott kommunikációhoz.
■ Nincs közvetlen kommunikáció az IDP-k és az RP-k között. Ennek eredményeként az IDP-oldali változásokra nem érzékenyek az RP-k, a köztük lévő szoros csatolás megszűnt.
■ RP oldali változtatások nélkül vehető fel új szolgáltató a megbízható IDP-k listájára.
Az Access Control Service, mint Federation Provider
A Windows Azure-ban a federált autentikációért felelős szolgáltatás (Federation Provider) neve Access Control Service (ACS). Az ACS amellett, hogy megvalósítja az FP-ktől általánosan elvárt funkciókat, további hasznos képességekkel is bír.
Az Azure-on keresztüli federált autentikáció számos IDP-vel kulcsrakészen működik. A Microsoft Account, a Facebook, a Google és a Yahoo! mellett bármely ADFS 2.0-t használó AD is egyszerűen felvehető IDP-nek. Az itt felsoroltakon kívül az ACS konfigurációja során tetszőleges SWT, illetve SAML 2.0 tokeneket kibocsátó szolgáltató felvehető a megbízható IDP-k listájára.
Az ACS az IDP-től kapott tokeneken nemcsak egyszerű „fogadd-és-továbbítsd” jellegű műveleteket képes végrehajtani, a beépített szabályértelmezőjének (rule engine) köszönhetően összetettebb token-transzformációs szabályok halmazát is megadhatjuk. Ez a képesség akkor bizonyul hasznosnak, ha az RP alkalmazásunkban az ACS-től kapott tokenben hordozott információk (claim) alapján szeretnénk authorizációs döntéseket hozni. Képzeljünk el egy olyan esetet, amikor több különböző nyelvű országból származó IDP-ket kell kezelni! Minden IDP elküldi a felhasználó csoport-információját egy claimben, de gyakran előfordul, hogy ezek lokalizált formában érkeznek meg az ACS-hez. Az ACS-en beállítható, hogy az eltérő nyelvi lokalizációval érkező, de azonos jelentésű claimek nevét azonos (leginkább angol) nyelvre transzformálja, és az RP alkalmazás felé már ilyen egységes formában továbbítsa. Hasonló, az authorizációt segítő szabályok állíthatók be például akkor, ha a felhasználónak igazolnia kell, hogy betöltött-e egy adott életkort az RP alkalmazás meglátogatásakor. Ilyenkor sok esetben követelményként merülhet fel, hogy az RP alkalmazás ne kapjon pontos információt a felhasználó koráról, csak annyi jusson el hozzá, hogy teljesíti-e a felhasználó az életkori limitációt. Egy ehhez hasonló szűrés is megoldható az ACS szabályértelmezőjével. Az IDP-ktől kapott bemenő tokenekben az ACS ellenőrzi az „életkor” claim értékét, és ha ez nagyobb, mint egy határérték, akkor a kimenő tokenben egy „életkor OK” nevű, Boolean típusú claimet igaz értékűre állít. Számos hasonló példát lehetne még felhozni a token-transzformációs szabályok hasznosságának érzékeltetésére. Általánosságban elmondható, hogy az ACS ezzel a képességével az RP-hez eljutó claimeken egyfajta előfeldolgozást hajt végre. Így az RP oldalán ezek kezeléséhez már kevesebb további feldolgozásra van szükség. Ennek köszönhetően az alkalmazásfejlesztő hatékonyabban tud tényleges feladatára koncentrálni, nem kell az ACS-től beérkező tokenek feldolgozásával foglalkoznia.
Az ACS további hasznos tulajdonsága, hogy az ACS és a beépítetten támogatott IDP-k (Microsoft Account, Facebook, Google, Yahoo!) közti hitelesítési protokollok menedzselése a Windows Azure hatáskörébe esik. Ez azért jó hír az alkalmazásfejlesztők számára, mert ha valamilyen változás történik az említett IDP-k által használt autentikációs eljárásban, akkor nem nekik kell gondoskodni az általuk fejlesztett alkalmazás oldalán a legfrissebb SDK telepítéséről. Az ACS ezt a feladatot leveszi a vállukról, gondoskodik róla, hogy mindig az éppen aktuális autentikációs mechanizmust használja az IDP-k felé.
A federált autentikáció folyamatának lépései
A szereplők megismerése után a 12-4 ábra segítségével kövessük nyomon, hogyan történik a federált autentikáció folyamata lépésről lépésre!
12-4 ábra: A federált hitelesítési folyamat lépései
1. A kliens, például egy web böngésző egy HTTP kérést indít az alkalmazásunk felé, abban egy olyan oldalt kér el, aminek a megtekintéséhez autentikáció szükséges.
2. A kliens kérése ezen a ponton még nem autentikált, ezért az alkalmazásunk átirányítja az általa megbízhatóként elfogadott federált hitelesítő szolgáltatóhoz, az ACS-hez. Az ACS felkínálja azon IDP-k listáját, amelyek elfogadására konfigurálva van.
3. Az IDP kiválasztását követően az ACS átirányítja a klienst az IDP saját, a felhasználó számára jól ismert bejelentkező képernyőjére.
4. Sikeres bejelentkezést követően az IDP kiállít egy tokent, ami a felhasználó nála tárolt adatait tartalmazza.
5. A token előállítása után az IDP átirányítja a klienst az ACS-hez, és a kliens elküldi az IDP-től kapott tokent az ACS-nek.
6. Az ACS ellenőrzi a kapott IDP-token hitelességét. A konfigurációjában megadott szabályok alapján kiveszi a kapott tokenből a felhasználó és az IDP megfelelő adatait, és kibocsát egy új, ACS-tokent, amit elküld a kliensnek.
7. Az ACS átirányítja a klienst az alkalmazásunk egy előre meghatározott URL-jére. Az alkalmazásunk ellenőrzi a kapott ACS-token hitelességét, és ha mindent rendben talál, visszaadja a kliensnek az első lépésben indított HTTP kérés eredményét.
Az ACS konfigurálása Relying Party alkalmazásokhoz
Most, hogy már ismerjük a federált autentikáció szereplőit és fő vonalakban a hitelesítési folyamat lépéseit, nézzünk meg egy hosszabb gyakorlati példát arra, hogyan tudjuk integrálni az ACS-t meglévő alkalmazásainkkal! Mielőtt hozzákezdenénk a pontos konfigurációs lépések végrehajtásához, az ACS koncepciójának megértése érdekében fontos még egyszer hangsúlyozni: az itt bemutatásra kerülő gyakorlat csupán töredékében fedi le az Azure-alapú federált hitelesítési szolgáltatások képességeit, a Relying Party gyakorlatilag bármilyen alkalmazás lehet! Mindössze annyi a vele szemben támasztott követelmény, hogy képes legyen megszólítani az ACS-t az általa támogatott protokollok valamelyikén, és fel tudja dolgozni az ACS által kibocsátott tokeneket.
A példánkban a szakirodalom terminológiájával élve a Relying Party Application egy ASP.NET MVC 3 webalkalmazás lesz. Ezen a konkrét gyakorlati példán kívül az ACS bármely olyan alkalmazással integrálható, ami megbízik az ACS-ben, vagyis hitelesnek tekinti az ACS által digitálisan aláírt tokeneket, és képes feldolgozni az azok által hordozott felhasználói információkat. Az itt bemutatottakon kívül Relying Party alkalmazás lehet például egy WCF REST szolgáltatás vagy egy köztes homlokzatréteg bevezetésével akár egy Windows Phone 7 alkalmazás is. Az ACS szolgáltatásainak ilyen széles körű felhasználhatóságának hátterében az áll, hogy a tokenek előállítását, küldését és feldolgozását végző protokollok mind HTTPS felett működő nyílt szabványok. Ennek köszönhetően nemcsak a .NET platform biztosította kereteken belül tudjuk igénybe venni az ACS szolgáltatásait. Számos, a .NET világon kívüli technológiához már létezik az ACS-hez való hozzáférést biztosító szoftverfejlesztői készlet (SDK), mellyel akár iOS vagy Android alkalmazásainkból is igénybe vehetjük az ACS szolgáltatásait.
Az ACS a Management Service szolgáltatásán keresztül felkínál egy REST-es API-t, amelynek a felhasználásával egyszerű HTTPS kérések küldésével testre tudjuk szabni az ACS névterünk viselkedését. Ezt a REST-es API-t használják a többségében nyílt forráskódú SDK-k, melyek közül a jelentősebbek elérhetők az alábbi URL-en: https://github.com/WindowsAzure-Toolkits. Az API használatával minden, a későbbiekben bemutatott ACS Management Portálon elérhető funkció elérhető programkódból is – sőt, vannak olyan API funkciók, amik csak programozottan érhetők el, a portálra nincsenek kivezetve. A portál grafikus felülete csupán a gyakori konfigurációs lépések végrehajtását teszi gördülékenyebbé. Ha olyan problémába futsz, amire nem találsz megoldást a grafikus felületen, érdemes belenézni az ACS Management Service leírásába és dokumentációjába az alábbi linkeken:
■ http://msdn.microsoft.com/en-us/library/windowsazure/gg185972.aspx
■ http://msdn.microsoft.com/en-us/library/windowsazure/hh278947.aspx
ASP.NET MVC 3 webalkalmazás integrálása az ACS-sel
A gyakorlati példánkban az ACS nyújtotta hitelesítési szolgáltatásokat a legegyszerűbb eseten keresztül vesszük szemügyre. A cél, hogy létrehozzunk egy új ASP.NET MVC 3 internetes webalkalmazást, amelynek meglátogatásakor a felhasználónak azonosítania kell magát. Az autentikációt nem az MVC alkalmazást hosztoló web szerver fogja végezni, ezt a feladatot az ACS-re bízzuk. Ahhoz, hogy a bejelentkeztetési folyamat működjön, a következő teendőket kell elvégeznünk:
■ Az ACS-nek meg kell mondani, hogy az újonnan létrehozott MVC alkalmazásunkat kezelje Relying Party alkalmazásként, illetve hogy milyen IDP-kkel lehessen elvégezni az autentikációt.
■ Az MVC alkalmazást úgy kell konfigurálni, hogy az ACS-ben megbízzon, az általa kibocsátott tokeneket hitelesnek ismerje el.
Első lépésként látogassunk el az Azure Management Portálra a már jól ismert https://windows.azure.com címen. Ha itt a belépést követően a HTML5 felületű új Management Portal nyílna meg, válasszuk ki a régi Silverlight-os portált, mert a könyv írásának időpontjában az ACS funkciói még nem elérhetőek az új portálon.
A Silverlightos felületen a bal alsó felsorolásban válasszuk a Service Bus, Access Control & Caching menüpontot, majd a szolgáltatások közül az Access Controlt! Ha ezt megelőzően még nem használtuk az Azure előfizetésünkkel az ACS szolgáltatásait, akkor az ablak fő panelén csak az előfizetésünk szerepel, ahogy az a 12-5 ábrán látható.
12-5 ábra: ACS beállítások elérése az Azure Management Portálon
ACS névterek
Az ACS szolgáltatásainak menedzseléséhez ezen a ponton meg kell ismerkednünk az ACS névterek (ACS namespace) fogalmával. Ha több olyan alkalmazást fejlesztünk, amik igénybe szeretnék venni az ACS szolgáltatásait, akkor valamilyen vezérelvek mentén logikailag csoportosítani kell majd őket a karbantarthatóság és az áttekinthetőség érdekében. Erre nyújtanak megoldást az ACS névterek. Minden ACS névtérnek globálisan egyedi neve kell hogy legyen. A névtér nevéből az ACS automatikusan előállít egy URI-t, amin keresztül a későbbiekben az ACS szolgáltatásai elérhetőek lesznek. Az URI struktúrája: https://<namespace>.accesscontrol.windows.net.
A későbbiekben ezt az URI-t még sok helyen használni fogjuk, a mostani gyakorlat kontextusában azonban elég annyit tudni az ACS névterekről, hogy a menedzsment hierarchia legfelső szintjén ezek a névterek állnak, és alájuk vannak besorolva a Relying Party alkalmazások.
Hozz is létre egy ACS névteret! Válassz neki egy nevet és egy régiót a nagy Azure adatközpontok közül! Javasolt azt az adatközpontot választanod, amely földrajzilag a legközelebb van a szerveredhez, illetve ha a későbbiekben az alkalmazásodat a felhőben szeretnéd hosztolni, akkor az ACS névteret a vele megegyező régiójú adatközpontban vedd fel! Az ACS névtér létrehozásának menete a 12-6 ábrán látható.
12-6 ábra: ACS névtér létrehozása
Most, hogy létrehoztad az ACS névteret, a fenti vízszintes menüsávban válaszd ki a Manage Access Control gombot! Érdemes megfigyelni, hogy az ACS konfigurálását a fő Azure Management Portal-hoz képest egy másik URL-en éred el. Én a gyakorlat során az azurebookdemo névteret használom, ezért a böngésző a https://azurebookdemo.accesscontrol.windows.net/v2/mgmt/web címre irányított át. Itt mindent megtalálsz, ami az ACS konfigurációjához szükséges lesz a későbbiek során, ezért ezt az oldalt érdemes megnyitva tartani.
Az ACS névteret most már használatba veheted. Ehhez térj vissza a fejlesztői gépedre, és készítsd el a Relying Party alkalmazásként funkcionáló ASP.NET MVC 3 webalkalmazást! Ez egy hétköznapi MVC alkalmazás lesz, a Visual Studio File menüjében válaszd a New Project menüpontot és a webes projekttípusok közül az ASP.NET MVC 3 Web Application sablont! A következő lépésben a felkínált ASP.NET MVC sablonok közül használd az Internet Applicationt!
Ahhoz, hogy az ACS kommunikálni tudjon a webalkalmazásoddal, ACS oldalon szükség lesz az alkalmazás címére. Ha a Visual Studióba beépített ASP.NET Development Servert (Cassini) használod a fejlesztések során, akkor meg kell határoznod egy portot, amit a fejlesztői webszerver minden induláskor használni fog, és így az alkalmazásnak fix címe lesz. A beállítást a 12-7 ábrán látható módon végezheted el. A projekt tulajdonságainak megnyitásához a Solution Explorerben kattints a jobb egérgombbal a projekt nevére, majd a felugró menüből válaszd a Properties parancsot! Itt tetszőleges portszám adható meg. Ha a könyv példáját szeretnéd követni, válaszd te is a 8087-es portot, ahogyan az a 12-7 ábrán is szerepel!
12-7 ábra: Fix port beállítása ASP.NET Development Serveren
Az alkalmazás ettől kezdve mindig a 8087-es porton fogja figyelni a beérkező HTTP kéréseket.
A beépített projektsablon alapján létrehozott alkalmazás már tartalmaz autentikációs logikát. Ha megnézzük a Web.config fájlt, láthatjuk, hogy az <authentication mode="Forms"> XML elem szerint Forms autentikációt használ. Ahhoz, hogy ezt megváltoztassuk, és az ACS-re bízzuk a felhasználók azonosítását, tudatni kell az alkalmazásunkkal, hogy hitelesnek kell tekintenie az ACS által kibácsotott tokeneket, és fel kell vele dolgoztatni a tokenekben hordozott információt. Ahogy azt a federált hitelesítés modelljének bemutatásában olvashattad, az ACS beiktatásával egy új absztrakciós réteget illesztünk be az autentikációs folyamatba, így az alkalmazásunknak csak egyetlen protokollt kell ismernie az ACS tokenek fogadására, dekódolására és a bennük lévő tulajdonságok kinyerésére. Ez előnyösebb annál, mintha minden egyes IDP-hez külön-külön protokoll implementálását kellene elvégeznünk. Azonban a legtöbb alkalmazásfejlesztőnek nem erőssége a komplex hitelesítési protokollok ismerete és megvalósítása, rendszerint valamilyen kulcsrakész, magas absztrakciós szinten programozható API-t használnak az autentikáció alacsonyabb szintű műveleteinek elfedésére. Most sem lesz ez másképp, az ACS által kibocsátott tokenek alkalmazásoldali feldolgozását nem nekünk kell megírni!
Windows Identity Foundation (WIF)
A megoldást a Windows Identity Foundation (WIF) .NET komponens szolgáltatja. A WIF egy jól kiterjeszthető keretrendszer, ami teljes körű szolgáltatást nyújt az autentikáció és authorizáció kérdésköreinek lefedésére. Jelen fejezet terjedelmi korlátai nem engedik meg, hogy mélyebben elmerüljünk a WIF pontos működésének ismertetésében. A téma iránt érdeklődők számára Vittorio Bertocci Programming Windows Identity Foundation című könyve kínál minden részletre kiterjedő ismeretanyagot.
Jellemzően alkalmazásfejlesztőként nem szeretnénk komolyabb kriptográfiai, hitelesítési és alacsony szintű hálózati kommunikációt implementáló protokollokkal kapcsolatos feladatokkal tölteni a fejlesztésre szánt időnket. Szerencsére az ACS használatbavételéhez erre nincs is szükségünk! A WIF teljes egészében átveszi a fejlesztőtől az autentikációhoz szükséges alacsony szintű, hitelesítési protokoll-közeli feladatokat, így a fejlesztőnek csak az alkalmazáslogika megírására kell koncentrálnia. Az alkalmazásunk teljes, WIF-fel kiegészülő architektúráját a 12-8 ábrán láthatod. Hasonlóan ahhoz, ahogy az STS elfedi az IDP-kben lezajló konkrét autentikációs mechanizmust az IDP-nek címzett kérések kezdeményezője elől, a WIF az alkalmazásunk elé egy új rétegként beépülve gondoskodik a felhasználó hitelesítésének kezeléséről.
12-8 ábra: A teljes, WIF-fel kiegészített architektúra
A WIF-hez tartozó fejlesztői készlet nagyban segíti a produktív szoftverfejlesztést, „Next-Next-Finish” módszerrel egy varázsló végigvezet minket az ACS-integráció Relying Party oldalához tartozó lépéseken. Nézzük meg, hogyan!
Legelső lépésként a WIF futtatókörnyezet (WIF Runtime) és a programozói eszközkészlet (WIF SDK) telepítésére lesz szükségünk a fejlesztői gépen. Ezt a két komponenst az alábbi URL-eken tudod letölteni:
■ http://www.microsoft.com/en-us/download/details.aspx?id=17331
■ http://www.microsoft.com/en-us/download/details.aspx?id=4451
A telepítés előtt javasolt a futó Visual Studio példányok bezárása. Miután a WIF Runtime, majd a WIF SDK települt, nyisd meg újra a Visual Studióban az ASP.NET MVC alkalmazást és kattints jobb gombbal a Solution Explorerben az MVC projektre! A felugró menüben megjelenik egy új menüpont, „Add STS reference” névvel. Válaszd ki ezt a menüpontot! Ennek hatására elindul a WIF Federation Utility Wizard, amely a WIF SDK része. Ezzel a varázslóval úgy fogod konfigurálni az alkalmazást, hogy képes legyen kommunikálni az ACS-sel, az általa kibocsátott tokeneket elfogadja és hitelesnek tekintse.
Az első lépésben meg kell adnod a konfigurálandó Relying Party alkalmazás konfigurációs fájlját, ami ebben az esetben az alkalmazáshoz tartozó Web.config. Ezt a varázsló automatikusan megtalálja a projekt könyvtárában. Ugyanezen a képernyőn meg kell adnod az alkalmazás címét az Application URI szövegdobozban. Ez, ha a könyv példáját követed, nálad is a http://localhost:8087/ cím lesz. A varázsló első képernyőjének a 12-9 ábrához hasonlóan kell kinéznie.
12-9 ábra: A Web.config fájl és az alkalmazás URI megadása a Federation Utility felületén
A következő képernyőre ugrás előtt a varázsló még feldob egy figyelmeztetést, hogy az alkalmazás nem HTTPS protokollon keresztül kommunikál. Ezt most hagyd figyelmen kívül! Az ASP.NET Development Server egyszerű fejlesztői eszköz, a HTTP protokollt csak titkosítás nélkül tudja használni. Az éles környezetben futó alkalmazásokban mindig használj SSL titkosítást, hiszen az ACS-tokenekben bizalmas, megvédendő felhasználói információk utaznak!
A varázsló második képernyőjén ki kell választanod azt a tokent kibocsátó szolgáltatót (STS), aminek a tokenjeit az alkalmazás elfogadja. Esetünkben ez a szolgáltatás az ACS lesz. Válaszd a rádiógombok közül a „Use existing STS” opciót! Szükséged lesz egy metaadatokat tartalmazó XML-re, ami a felhasznált ACS szolgáltatásokat, a tokenek formátumát, az ACS és a webalkalmazás közötti kommunikációs protokollt és még jó pár egyéb beállítást deklarál. Ezt az XML fájlt természetesen nem neked kell előállítani, az ACS automatizáltan gondoskodik erről. Létrehozza a fájlt, ami leírja a szolgáltatásait felhasználó Relying Party alkalmazások számára, hogyan lehet elérni az ACS névterünket. Ennek a fájlnak a helyét is az Access Control Management Portal árulja el.
Térj vissza a böngészőhöz, és válaszd ki az ACS menedzsment felületén a bal oldali felsorolásból az „Application Integration” menüpontot! Az itt található URI-k közül most a WS-Federation szolgáltatást leíró XML-re van szükséged. Másold ki a vágólapra a „WS-Federation metadata” sorban található XML-t. Nálam, mivel én az azurebookdemo ACS névteret használom, ez az XML fájl a következő címen érhető el: https://azurebookdemo.accesscontrol.windows.net/FederationMetadata/2007-06/FederationMetadata.xml. Értelemszerűen nálad másik ACS névtér fog szerepelni az URI elején.
Ezt az URI-t másold be a Federation Utility Wizardban az “STS WS-Federation metadata document location” szövegdobozba! A varázsló többi lépésében nincs további teendőd, kattints mindegyik további lépésnél a Next, majd végül a Finish gombra!
A varázsló lefuttatásának hatására az alkalmazás Web.config fájljában több beállítás is megváltozott. Ezek közül két dolgot érdemes megfigyelni: létrejött a <microsoft.identityModel> XML elem, amelynek legfontosabb része a <federatedAuthentication> elemen belül látható:
<federatedAuthentication>
<wsFederation passiveRedirectEnabled="true"
issuer="https://azurebookdemo.accesscontrol.windows.net/v2/wsfederation"
realm="http://localhost:8087/" requireHttps="false" />
<cookieHandler requireSsl="false" />
</federatedAuthentication>
Ebben az XML elemben konfiguráljuk, hogy az ACS lesz az a tokenkibocsátó szolgáltató, amiben megbízik az alkalmazásunk. Az issuer attribútum a tokenkibocsátó, vagyis az ACS címe, a realm attribútum pedig az az URI, amelyen belül az ACS által kibocsátott tokenek érvényesek. A http://localhost:8087/ realm URI azt jelenti, hogy az ACS tokenjei az alkalmazásunk teljes egészére érvényesek lesznek.
A varázsló futásának másik eredménye, hogy a projekten belül létrejött egy FederationMetadata.xml nevű fájl a FederationMetadata\2007-06 könyvtárban. Erre a fájlra szükségünk lesz: ez az ACS Management Portálon kapott XML fájl párja. Ahogy a portáltól kapott XML leírja a Relying Party alkalmazásunk számára az ACS szolgáltatásait, úgy az itt létrejött XML az ACS számára írja le, hogy hogyan tudja megszólítani alkalmazásunkat.
Ahhoz, hogy az ACS kommunikálni tudjon az alkalmazásunkkal, újból el kell látogatnunk az ACS Management Portálra, és kiválasztani a Relying Party Applications menüpontot a bal oldalon található menüből. Itt meghatározhatjuk azoknak az alkalmazásoknak a listáját, amelyek számára az ACS tokeneket bocsáthat ki. A menedzselhetőség mellett azért fontos explicit módon megadni, hogy mely alkalmazások számára szolgáltathat tokeneket az ACS, mert garantálnunk kell, hogy a tokenekben küldött bizalmas felhasználói információkat csak az arra jogosultak kéréseire szolgáltatjuk ki!
Add hozzá az alkalmazást az ACS névtérhez Relying Party alkalmazásként! Ehhez válaszd az Add gombot és töltsd ki a megjelenő űrlapot! A Name mezőbe írd be az alkalmazás nevét! Ez tetszőleges szöveg lehet, ezen a néven fog megjelenni az alkalmazás az ACS menedzsment felületén.
A “Mode” szekcióban meg kell határoznunk, hogy milyen címeken keresztül tudja megszólítani az ACS az alkalmazást. Ehhez manuálisan is beállíthatjuk a Realm, Return URL és Error URL címeket, illetve lehetőségünk van a kommunikációhoz használt címeket egy metaadatokat tartalmazó XML fájl formájában megadni. A Realm, ahogyan azt már korábban megnéztük a WIF Federation Utility által módosított alkalmazásszintű Web.config fájlban, az az URI, amin belül érvényesnek tekintendők az ACS által kibocsátott tokenek. A Return URL az az URL, amire sikeres autentikációt követően az ACS elküldi az általa előállított tokeneket. Ezeken kívül beállítható egy Error URL, amelyre az ACS akkor irányít át, ha valamilyen hiba történt a felhasználó bejelentkezése során. A felhasználói élményt növeli, ha sikertelen autentikációs kísérlet eredményeként egy testreszabott hibaoldalt tudunk mutatni.
A manuális beállítások elvégzése sem bonyolult, viszont még egyszerűbb dolgod van, ha az Import WS-Federation metadata opciót választod. Állítsd a rádiógombokat erre a lehetőségre, és a Choose file gombbal válaszd ki a Federation Utility által előállított FederationMetadata.xml fájlt a projekt FederationMetadata\2006-07 könyvtárából! Mivel az alkalmazás HTTP-n keresztül fog kommunikálni az ACS-sel, töröld a „Require URLs in metadata to use HTTPS” opciót! A Token format listából válaszd ki a SAML 2.0-t! Ha az űrlap a 12-10 ábrához hasonlóan néz ki, elkészültél a Relying Party alkalmazás hozzáadásával, kattints a Save gombra!
12-10 ábra: Relying Party alkalmazás hozzáadása ACS névtérhez
Innen már csak egy lépésre vagy a céltól! Az ACS és a webalkalmazás közötti kapcsolatot kiépítetted, de még nem határoztad meg, hogy milyen információkat szolgáltasson az ACS az alkalmazás felé. A federált hitelesítés forgatókönyvének 6. lépésében olvashattad, hogy az ACS végrehajt egy transzformációs lépést az IDP-től kapott biztonsági tokeneken. Az ACS által előállított tokenek – ahogy az előző képernyőn bekonfiguráltad – SAML 2.0 formátumban jutnak el az alkalmazásunkhoz. Ez egy bonyolult sémára illeszkedő XML, a token pontos formátuma webalkalmazás-programozói szemmel nézve az esetek nagy többségében nem fontos. Az XML feldolgozásáért a WIF felel, neked elég róla annyit tudni, hogy ebben a tokenben kapja meg a webalkalmazás az ACS által kibocsátott felhasználói claimeket.
Az ACS kimeneti token formátumának rögzítésén kívül még azt is szükséges meghatározni, hogy az IDP-ktől kapott tokenekben érkező claimeken milyen transzformációt hajtson végre az ACS – azaz milyen tulajdonságok szerepeljenek az ACS kimeneti tokenjeiben. Ezt a transzformációt az ACS-be beépített szabályértelmező (rule engine) végzi. A transzformáció során felhasznált szabályokat az ACS Management Portálon lehet beállítani a bal felső menüben a Rule groups menüpont kiválasztásával. A Relying Party alkalmazásunk felvételének hatására itt már létrejött egy szabályhalmaz, ami az alkalmazásunkra vonatkozó transzformációs szabályokat tartalmazza. Ennek neve automatikusan lett generálva: “Default Rule group for <alkalmazásnév>”. Válaszd ki ezt a szabályhalmazt!
A részletező képernyőn láthatod, hogy egyetlen szabály sincs még felvéve ebbe a halmazba. A tulajdonságok transzformációs szabályait egyesével, manuálisan is fel lehet venni az Add linkre kattintva, de egyszerűbb dolgod van, ha a Generate gombot választod. Ezzel automatikusan létrehozhatod az alkalmazáshoz hozzárendelt IDP-k transzformációs szabályait.
Kattints a “Generate” linkre, és hozd így létre a jelenleg egyedüli IDP-ként meglévő (még Live ID néven szereplő) Microsoft Accounthoz a transzformációs szabályokat! Ennek eredményeként egy szabály jött létre: a Microsoft Accounttól kapott nameidentifier nevű tulajdonságot az ACS hasonlóan nameidentifier néven továbbítja az általa kibocsátott tokenben, változtatás nélkül. A nameidentifier egy minden felhasználóra nézve egyedi tulajdonság, felfogható a felhasználó azonosítójaként.
Ha idáig eljutottál, sikeresen integráltad az ACS-t az alkalmazással. Arasd is le a munka gyümölcsét! Látogass el a http://localhost:8087 címre, ahol az alkalmazást az ASP.NET Development Server hosztolja (a port szám természetesen változhat, ha nem a könyv példáját követted a választáskor)! Mielőtt a cím begépelése után leütnéd az Entert, hozd be a böngésző Developer tools ablakát (F12), és válts a Network fülre, valamint helyezz el egy töréspontot a HomeController osztály Index metódusának első sorában! Nézd meg, hogy a federált hitelesítés lépései tényleg olyan sorrendben történnek, ahogy az a fejezetben le van írva! A localhost:8087 címre érkezve az RP alkalmazás azt látja, hogy a kérés nem autentikált. Az ASP.NET pipeline-ba beépülő WIF modulok ezért nem engedik, hogy a végrehajtás elérjen a Controller metódushoz. Az autentikálatlan kérést a WS-Federation Authentication Module (WSFAM) átirányítja az ACS-hez, a https://<ACS_névtered>.accesscontrol.windows.net/v2/wsfederation?wa=wsignin1.0&... címre. Ennek a HTTP kérésnek a query string paramétereiből tudja az ACS eldönteni, hogy a http://localhost:8087/ realmről kezdeményeztek egy federált bejelentkeztetést (wa=wsignin1.0 ). A realm alapján az ACS megállapítja, hogy melyik RP alkalmazástól érkezett a kérés, és továbbirányítja a böngészőt az ehhez az RP-hez konfigurált egyetlen Identity Providerhez, a Microsoft Accounthoz.
Ha megadod az adataidat a Live ID bejelentkező képernyőjén, akkor a Live ID visszairányítja a böngészőt az ACS-hez. Figyeld meg, hogy a Live ID-tól az ACS felé küldött HTTP POST üzenet Form Data mezőjében egy <RequestSecurityTokenResponse> XML elemben utazik az IDP által kibocsátott token! A tokent megkapva és a szükséges transzformációs szabályokat alkalmazva az ACS előállít egy kimeneti tokent, és ahogy a Developer toolban is megfigyelhető, továbbirányítja a böngészőt a Return URL-ben megadott címre, ami esetünkben a http://localhost:8087. Hasonlóan az IDP-től az ACS-nek küldött tokenhez, ebben a POST üzenetben is a Form Data mezőben utazik a token.
További Identity Providerek hozzáadása
Az RP alkalmazásunk most már minden autentikációt igénylő esetben átirányítja a kliens böngészőt a Microsoft Accounthoz, mint megbízható IDP-hez. Ha szeretnénk, hogy a felhasználó további IDP-knél is elvégezhesse a bejelentkezést, akkor csak az ACS konfigurációjában kell módosításokat elvégezni. Itt válik szemmel láthatóvá a federált hitelesítés modelljének előnye. Az új IDP felvételéhez az RP alkalmazásunkban egyetlen kódsor vagy konfigurációs állomány módosítása sem szükséges. Minden teendőt az ACS management felületén tudunk elvégezni.
Vedd fel a megbízható IDP-k közé a Google-t! Ehhez kattints az ACS Management Portal bal oldali menüjében az Identity providers menüpontra! Az IDP-k listájában még csak a Microsoft Account szerepel (a könyv írásának idejében még Windows Live ID néven). Az Add linkre kattintva válaszd ki a lehetséges IDP-k listájából a Google-t, majd kattints a Next gombra! A következő képernyőn ki tudod választani, hogy melyik Relying Party alkalmazáshoz szeretnéd felvenni a Google-t mint megbízható IDP-t. Válaszd ki az előzőleg felvett RP alkalmazást, és kattints a Save gombra! Ahogy a Microsoft Account esetében is tetted, generáltasd le az ACS rule engine-nel a token transzformációs szabályokat a Google-től érkező tokenekhez is. Ezt, ahogy az előbb is, a Rule groups menüpontot választva tudod megtenni. Válaszd ki a már meglévő „Default Rule Group for <RP alkalmazás neve>” szabályhalmazt, és kattints a Generate linkre! A jelölőnégyzetek közül automatikusan ki lesz választva a Google. Ez így épp megfelelő, a szabályok létrehozásához kattints a Generate gombra! Ezt követően a szabályhalmaz oldalán láthatod, hogy a Google alapértelmezetten több információt közöl a bejelentkezett felhasználóról, mint a Microsoft Account. Hasonlóan, a Google is elküldi a nameidentifier nevű claimben a felhasználó egyedi azonosítóját. Ezenkívül elküldi még a bejelentkezett felhasználó nevét és e-mail címét is. Ezzel sikeresen felvetted a Google-t az IDP-k közé.
Nézd meg egy böngészőből a munka eredményét – navigálj a http://localhost:8087 oldalra!
Ha a jobb felső sarokban azt látod, hogy be vagy jelentkezve, akkor töröld a böngésző cache-t! Erre azért van szükség, mert az RP alkalmazás még nem implementálja a federált felhasználók kijelentkeztetését. A témáról részletesebben is olvashatsz a fejezet egy későbbi részében. Egyelőre, a mostani tesztelés idejére folyamodj a böngésző cache törléséhez!
Cache törlés után, ha újból meglátogatod a http://localhost:8087 oldalt, akkor a böngésző kérése nem autentikált az RP alkalmazás felé, ezért a WIF átirányítja az ACS-hez. Az ACS két IDP-ben is megbízik, ezért felkínál egy alapértelmezett oldalt, ahol a felhasználó ki tudja választani, melyik IDP-nél szeretné autentikálni magát. IDP választást követően a bejelentkezési folyamat változatlan: az IDP kiállít egy tokent az ACS számára, majd az ACS továbbirányítja a böngészőt az RP alkalmazás felé az általa kibocsátott tokennel.
A Facebook felvétele a megbízható IDP-k közé hasonlóan történik, mint a Google esetében. Az ACS oldali konfiguráció semmiben sem változik az előző esethez képest – az ACS számára engedélyeznünk kell, hogy megbízzon a Facebookban mint IDP-ben. A különbség az, hogy a Facebooknál is be kell állítanunk, hogy képes legyen tokeneket szolgáltatni az ACS számára. Ennek eléréséhez létre kell hoznunk egy Facebook alkalmazást, amin néhány további konfigurációs lépést kell végrehajtanunk.
Jelentkezz be a Facebook fiókoddal, és navigálj a facebook.com/developers címre! Itt hozz létre egy új alkalmazást! Az alkalmazás tulajdonságlapján válaszd ki, hogyan integrálódik az alkalmazás a Facebookkal! Mivel a Facebookot IDP-ként szeretnéd használni, válaszd ki a „Website with Facebook Login” opciót! Itt a Site URL mezőben meg kell adnod annak az alkalmazásnak a címét, amely számára a Facebook tokeneket bocsát ki. Ha felidézed a federált hitelesítés modelljét, láthatod, hogy a Facebook mint IDP által kibocsátott tokeneket az ACS fogja felhasználni. Ezért itt nem közvetlenül az RP alkalmazás címét, hanem az ACS névtér URL-jét kell megadni. A könyv példájában ez a https://azurebookdemo.accesscontrol.windows.net/ URL. Természetesen neked a saját ACS névterednek megfelelő URL-t kell itt megadnod! Ezzel elérted, hogy a Facebook képes legyen security tokeneket előállítani az ACS számára.
Ezután azt kell konfigurálnod az ACS oldalán, hogy az hitelesnek tekintse a Facebook által szolgáltatott tokeneket. A Facebook alkalmazás tulajdonságlapját hagyd megnyitva, az ACS-nek szüksége lesz az App ID és az App Secret mezők tartalmára!
Az ACS oldalán az új IDP hozzáadása épp úgy történik, mint ahogy azt a Google példáján megnéztük. Az Identity providers menüben válaszd ki az új IDP hozzáadását, majd a listából a Facebookot! A Next gombra kattintásra betöltődő beállításokat tartalmazó űrlapon add meg a Facebook fejlesztői oldalán kapott App ID-t és App Secretet! Mentsd el a változtatásokat, majd generáltasd le a claimeket egyszerűen továbbító transzformációs szabályokat az ACS Management Portálon a már ismert Rule Groups menüpont Generate parancsával! Ezzel elérted, hogy az ACS megbízzon a Facebook tokenjeiben. Ha meglátogatod az alkalmazás oldalát, láthatod, hogy a Facebook is szerepelni fog a választható IDP-k listáján.
ADFS v2.0
A Microsoft Account, a Google és a Facebook, bár széles körben elterjedt szolgáltatások, leginkább a publikus Internet felől érkező felhasználók autentikációs igényeit fedik le megoldásaikkal. Ha nagyvállalati ügyfél számára fejlesztünk alkalmazásokat, akkor az autentikációt jellemzően a partnerünk Active Directory-jára szeretnénk bízni. Az RP alkalmazásunk számára ebben az esetben a vállalati AD IDP-ként fog funkcionálni. Az előző két példában nem sok mindent lehetett konfigurálni az IDP-k oldalán. A Microsoft Accountnál és a Google-nál gyakorlatilag semmit nem kellett konfigurálnunk IDP oldalon, a Facebooknál is csak pár konfigurációs beállítást kellett megtennünk. Egy vállalati AD konfigurálása esetében már nagyobb felelősség hárul az üzemeltetőre.
Maga az AD általában egy Windows Server-en fut, és KERBEROS autentikációt használ. A KERBEROS egy szigorú hálózati követelményeket megfogalmazó, a számítási felhő platformok sajátosságait nem jól kezelő hitelesítési szabvány. Ezért ahhoz, hogy az AD szolgáltatásait elérhetővé tudjuk tenni a felhőben futó ACS felé, a szerverre fel kell telepíteni az Active Directory Federation Services (ADFS) 2.0 komponenst. Az ADFS 2.0 feladata lesz az, hogy a meglévő AD felhasználói adatai alapján megfelelő formátumú tokeneket állítson ki az autentikációt kezdeményező fél számára. Az ADFS 2.0 is jól használható grafikus felületet nyújt a tokenkibocsátási szabályok felvételére. A komponens telepítését követően egy varázsló lépéseit követve állíthatjuk be, milyen claimek szerepeljenek az ADFS által kibocsátott tokenekben. Az ADFS konfigurációjának elvégzése után szükség lesz egy, a tokenszolgáltatást leíró XML-re, amit szintén az ADFS konfigurációs felületén találunk meg. Az XML egy fix URL-en keresztül érhető el: https://example.com/adfs/FederationMetadata/2007-06/FederationMetadata.xml. Az ADFS használatánál megkötés, hogy a szerverünkre domain névvel lehessen hivatkozni, az IP cím önmagában nem elegendő. A példában szereplő example.com helyén természetesen a saját ADFS-t futtató szervered címe fog szerepelni.
Az ACS management portálon, ahogy az előző példákban is, fel kell venned az ADFS-t a megbízható IDP-k közé. Ezt a már korábban is használt Identity providers menü Add linkjével teheted meg. Itt válaszd a WS-Federation identity provider opciót, majd kattints a Next gombra! Válassz egy Display name-et az ADFS-nek, amivel az ACS Management Portálon fog szerepelni, illetve töltsd ki a Login link text tulajdonságot! Az ADFS ezzel a névvel fog szerepelni a választható IDP-k listájában. Végül, legfontosabb lépésként add meg az ADFS által generált szolgáltatásleíró XML fájl URL-jét a WS-Federation metadata szekció URL szövegdobozában!
A beállítások mentése után generáltasd le a tokentranszformációs szabályokat a Rule groups menüpont Generate parancsával, és ezzel el is készültél az ADFS integrálásával.
Az ADFS példájához hasonlóan, a tokenkibocsátó szolgáltatás metaadatait tartalmazó XML megadásával bármilyen WS-Federation protokollt megvalósító IDP-t felvehetsz a megbízható IDP-k listájára.
Alkalmazás integráció
Gyakori eset az, hogy az RP alkalmazásunk felhasználója számára több IDP felé is lehetővé kell tenni a bejelentkezés lehetőségét. Egységes kinézetű, esztétikus dizájnnal felépített alkalmazásban nagyon rontja a felhasználói élményt, ha bejelentkezésnél az IDP választásához át kell navigálni az ACS saját, automatikusan generált szürke oldalára. Szerencsére van lehetőség arra, hogy az ACS-től elkérjük a megbízható IDP-k listáját és azokat az URL-eket, amelyekre ha a felhasználó ellátogat, akkor sikeres autentikációt követően az IDP az ACS felé irányítja a böngészőjét az általa kibocsátott tokennel. Ebben az egyszerű példában a célunk az lesz, hogy a webalkalmazásunk Home/Index és Home/About oldalát védetté tegyük – azokat csak bejelentkezett felhasználók vehessék igénybe. További célunk, hogy az IDP választás lehetősége a már meglévő Account/LogOn oldalon történhessen meg, és ne kelljen ehhez a művelethez átirányítani a klienst az ACS-hez. Az integrációhoz négy fő lépés végrehajtására van szükség:
■ Meghatározzuk, melyik oldalak igényeljenek autentikációt.
■ Létrehozunk az AccountControllerben egy action methodot, ami az IDP-k adatait egy JSON adatstruktúra formájában letölti az ACS-től.
■ A felhasználók bejelentkeztetését végző View-ban , a LogOn.cshtml-ben elkérjük az IDP-k listáját.
■ A kapott JSON alapján tetszőleges, az oldalunk dizájnjával harmonizáló HTML-t állítunk elő.
Jelen állapotában az alkalmazásunk minden kérésnél azonosítani szeretné a felhasználót. Ez a viselkedés a WIF Federation Utility futtatásának eredménye – a varázsló így módosítja a web.config fájlt. Ez az állapot nekünk nem megfelelő, mert az Account/LogOn oldal meglátogatásakor nem jelenik meg a felhasználó számára a bejelentkezési felület, rögtön továbbítódik az ACS-hez.
Az RP alkalmazás autentikációs igényeinek testreszabásához két dolgot kell megtenned. Először nyisd meg az alkalmazásszintű web.config fájlt, és keresd meg benne a <system.web> elemet! Ezen belül távolítsd el az <authorization> elemen belül lévő <deny users=”?”/> sort! Ezzel elérted, hogy az oldal ne irányítson át automatikusan egyetlen kérést sem az ACS-hez a web.config alapján. Az autentikációs igények pontos testreszabásához lásd el a védett oldalaidat előállító Controller metódusokat az [Authorize] attribútummal! A mostani példában ezek a HomeController osztály Index és About metódusai.
[Authorize]
public ActionResult Index()
{…}
Hasonlóan lásd el az About metódust is az [Authorize] attribútummal!
Az autentikáció követelményeinek kialakítása mellett a másik teendőd, hogy a web.config fájlban megadod azt az URL-t, ahová a nem autentikált kéréseket át szeretnéd irányítani. Ez az Account/LogOn oldal lesz. Ehhez töröld ki az <authentication mode="None" /> sort, és kommentezd vissza a Federation Utility által kikommentezett <authentication mode="Forms".../> sort! A <forms> elemen belül a loginUrl attribútumot írd át ~/Account/LogOn-ra, hogy az alkalmazás ide irányítsa át az azonosítást igénylő kéréseket! Az <authentication> elemnek a változtatások után így kell kinéznie:
<authentication mode="Forms">
<forms loginUrl="~/Account/LogOn" timeout="2880" />
</authentication>
Ha ezzel megvagy, hozz létre az AccountControllerben egy IdentityProviders nevű metódust! Ez fogja elvégezni az IDP-k adatainak letöltését.
public ActionResult IdentityProviders()
{
string idpsJsonEndpoint = "";
var client = new WebClient();
var data = client.DownloadData(idpsJsonEndpoint);
return Content(Encoding.UTF8.GetString(data), "application/json");
}
Az idpsJsonEndpoint változónak kell értékül adnod azt az URL-t, ahonnan a szükséges IDP információk letölthetők. Ezt az URL-t az ACS Management Portálon találod meg.
■ A bal oldali menüsávból válaszd ki az Application integration menüpontot, majd kattints a Login Pages linkre, és az itt megjelenített listából válaszd ki a Relying Party alkalmazást! A Login Page Integration oldalon két lehetőség közül választhatsz. Az első, „Link to an ACS-hosted login page” opciót választva egy URL-t kapsz, ami az ACS saját bejelentkeztető oldalára mutat. Ezt az URL-t az alkalmazás realmjén belül bárhová elhelyezheted. Ha a felhasználó rákattint, akkor az ACS saját login oldalára navigál.
■ Számodra most a második, “Host the login page as part of your application” opció az érdekesebb. Nézd meg az itt található URL-t! A query string paraméterekből az ACS képes megállapítani, hogy melyik RP alkalmazás számára kell visszaadnia a megbízható IDP-k listáját. A callback függvényben megadható még egy JavaScript függvény, ami az ACS válaszának megérkezésekor lefut.
Add értékül az idpsJsonEndpoint változónak ezt az URL-t! Az általad használt URL természetesen különbözni fog a könyv példájától. A saját ACS névtered fog benne szerepelni, illetve ha nem a http://localhost:8087 címen hosztolod az RP alkalmazásodat, akkor a realm és reply_to query string paraméterek is eltérőek lesznek.
string idpsJsonEndpoint = "https://azurebookdemo.accesscontrol.windows.net:443/v2/metadata/IdentityProviders.js?protocol=wsfederation&realm=http%3a%2f%2flocalhost%3a8087%2f&reply_to=http%3a%2f%2flocalhost%3a8087%2f&context=&request_id=&version=1.0";
Az URL által szolgáltatott JSON-re még szükséged lesz, ezért ismerkedj meg a tartalmával a 12-11 ábrát szemügyre véve!
■
12-11 ábra: Az Identity providerek listája
Minden IDP-ről kapsz a bejelentkező képernyő testreszabásához szükséges tulajdonságokat. Ezek a Name, a LoginUrl és az ImageUrl. Ezt az információt az egyszerűség kedvéért most jelenítsd meg egy HTML <div> elemben, melynek az id attribútuma legyen divFedLogin! Hogy minél egyszerűbb legyen a példa, és csak az alkalmazás integráció kérdésére koncentráljunk, most ne foglalkozz a kliensoldali szkriptek külön fájlokba szervezésével, egyszerűen tegyél be egy <script> elemet a Views/Account/LogOn.cshtml fájlba, ami fetölti a <div> elemet a szükséges HTML-lel!
<script type="text/javascript">
var actionURL = '@Url.Action("IdentityProviders", "Account")';
$.ajax({
url: actionURL,
success: function (data) {
idpsHtml = 'Log on with: <br /><br />';
for (i = 0; i < data.length; i++) {
if (data[i].ImageUrl == '') {
idpsHtml += '<a href="javascript:void(0)" name="Login"
onclick="parent.location=\'' + data[i].LoginUrl + '\'">'
+ data[i].Name + '</a><br />';
} else {
idpsHtml += '<a href="javascript:void(0)" name="Login"
onclick="parent.location=\'' + data[i].LoginUrl +
'\'"><img style="width: 135px; border: 0px;" src="' + data[i].ImageUrl + '"
alt="' + data[i].Name + '" /></a><br />';
} //end else
} //end for
$("#divFedLogin").append(idpsHtml);
}});
</script>
Az Account/IdentityProviders által visszaadott data változóban a data[i].ImageUrl mindig üres string lesz, ezért csak az IDP-k neveit fogod látni. Hogy esztétikusabbá tedd a bejelentkezési képernyőt, szükséged lesz ezekre az IDP-ket szimbolizáló ImageUrl-ekre. Az ACS Management Portálon van lehetőséged a megadásukra. Látogass el ide, nyisd meg az Identity providers menüt, és válaszd ki például a Microsoft Accountot! A betöltődő szerkesztőoldal Login Page Settings szekciójában van egy Image URL (optional) nevű mező. Itt tudod meghatározni azt az URL-t, ami a fenti JSON adatstruktúrában a Microsoft Accounthoz tartozó ImageUrl tulajdonság értéke lesz. Itt bármilyen URL beállítható, azonban éles környezetben javasolt a saját alkalmazásunkban hosztolni ezeket a képeket. A példa elkészítése során én létrehoztam a solution Content könyvtárában egy Images alkönyvtárat, amiben a képeket tárolom. Így nálam a Microsoft Accounthoz tartozó Image URL http://localhost:8087/Content/Images/logo-msaccount.png. Állíts be te is minden Identity Providerhez valamilyen képet, és mentsd el a változtatásokat! Ha gyorsabban szeretnél haladni, nyugodtan válassz az Interneten publikusan elérhető képeket a példa kipróbálásának idejére! Ha ezután frissíted a böngészőben a bejelentkező képernyőt, akkor már láthatod a frissen felvett képeket. Ha minden sikeresen ment, a bejelentkező képernyőnek a 12-12 ábrához hasonlóan kell kinéznie. Próbáld ki a bejelentkezést valamelyik federált IDP-vel! Ebben a példában az alkalmazás integráció eredményeként előálló login oldal, ha lehet, talán még csúnyább is, mint az ACS beépített IDP választó oldala, de látható, hogy a JSON feed által szolgáltatott adatok alapján egy jó frontend fejlesztő igazán látványos login képernyőket is készíthet.
■
12-12 ábra: Az elkészült bejelentkező képernyő
Federált felhasználók kijelentkeztetése
Ennél a pontnál a federált bejelentkezés feladatát megfelelően tudja teljesíteni az RP alkalmazásunk. Ha azonban megpróbálunk kijelentkezni a jobb felső sarokban lévő “Log Off” linkkel, egy átirányítást követően ismét bejelentkezve találjuk magunkat. Ha a „Log Off” linkre kattintunk, akkor ugyan az RP alkalmazásból kijelentkezünk, és visszatérünk a http://localhost:8087 címre, de itt rögtön tudunk autentikálni is az RP alkalmazásunk felé! Ennek az az oka, hogy a WIF sikeres autentikációt követően eltárol egy FedAuth nevű session cookie-t a böngészőben. A cookie jelenléte az IDP felé lezajlott sikeres autentikáció tényét reprezentálja, ezért ennek birtokában nem kell a HTTP protokoll állapotmentessége miatt a már egyszer autentikált kliens minden egyes újabb kérésének bejárni az RP"ACS"IDP"ACS"RP átirányítási utat. A kliens a cookie-t felmutatva közvetlenül azonosítani tudja magát az RP felé. A federált felhasználók kijelentkeztetéséről és a session cookie törléséről tehát az RP alkalmazás fejlesztőjének kell gondoskodni. Az erre alkalmas pont az AccountController osztály LogOff metódusa. Helyezzük el a következő kódot az említett metódusban!
public ActionResult LogOff()
{
var wsfam = FederatedAuthentication.WSFederationAuthenticationModule;
wsfam.SignOut(true);
FormsAuthentication.SignOut();
// Write your code to Redirect to home page after Log Out
return RedirectToAction("Index", "Home");
}
Ha a projekt újrafordítása után megpróbálunk kijelentkezni a federált felhasználónkkal, akkor a kijelentkezés sikeres, az Account/LogOn oldalra kerülünk.
A hozzáadott kód hatására a felhasználó kilépett az RP alkalmazásból, és törlődött a böngészőjéből a FedAuth cookie. Ha ezt követően újra be szeretne jelentkezni azzal az IDP-vel, aminél már autentikálva van, akkor nem kell újra megadnia az adatait, a bejelentkezés sikeres lesz. Ez azért lehetséges, mert az RP alkalmazásból való kijelentkezés hatására nem szűnt meg a kliens és az IDP közt felépített session.
Bizonyos keretek közt van rá lehetőség, hogy ha egy federált felhasználó kijelentkezik az RP alkalmazásunkból, akkor egyúttal az IDP-vel felépített sessionje is törlődjön az RP kezdeményezésére. Ezzel elérjük, hogy egy adott RP-ben kezdeményezett kijelentkezés művelet hatására a felhasználó az összes olyan alkalmazásból kijelentkezzen, amihez az adott IDP-n keresztül autentikált. Ennek a kijelentkeztetési mechanizmusnak a neve Single Sign-Out (SSOut). Az SSOut párja a bejelentkezéskor a Single Sign-On (SSO), ami mindenki számára ismert, aki használta már a Microsoft Account szolgáltatásait. Ha bejelentkezünk az outlook.com oldalon az MS Account-unkkal, akkor ezzel azonosítjuk magunkat az MS Account felé, és a további szolgáltatások (pl. SkyDrive) igénybevételéhez nem kell újra megadnunk a felhasználói adatainkat.
Az SSO és SSOut megvalósításához ezeket a funkciókat az IDP-nek is támogatnia kell. Sajnos jelenleg az OpenID-t használó IDP-k, mint a Google és a Yahoo! nem támogatják az SSO és SSOut mechanizmusokat.
A Single Sign-Out műveletet kezdeményező URL a fenti, IDP tulajdonságokat hordozó JSON-ben a LogoutUrl tulajdonságokon keresztül érhető el. A 12-11 ábrán látható, hogy a Google mellett a Facebook sem támogatja a SSOut-ot alapértelmezetten. Az SSO és SSOut során lezajló pontos üzenetváltások, valamint az RP oldalon történő konfiguráció és kód hozzáadásának ismertetése terjedelmi korlátok miatt nem fér bele ebbe a fejezetbe. Az SSO azonban az identitáskezelés egyik legnépszerűbb kérdésköre, így bőséges irodalma van az Interneten a konkrét ACS-es megvalósításoknak is. Ha a példakódokat felsorakoztató recepteken túl közelebbről is meg szeretnél ismerkedni ezzel a témakörrel, hasznos olvasmány lehet Vittorio Bertocci már említett, Programming Windows Identity Foundation című könyve.
Authorizáció az RP alkalmazásban felhasználói claimek segítségével
A federált hitelesítés használatával az RP alkalmazás kihelyezi az autentikáció feladatát az IDP-khez, a felhasználók authorizációjával, azaz a jogosultságok kezelésével azonban továbbra is foglalkoznia kell. Az ACS-től érkező tokenekben hordozott felhasználói információk alapján tudjuk az authorizációs logikánkat testre szabni az RP alkalmazásban. A tokenben hordozott információk kinyerésére a WIF osztálykönyvtára biztosít lehetőséget. A .NET-ből ismert IPrincipal és IIdentity interfészek leszármazottai a WIF névtereiben az IClaimsPrincipal és az IClaimsIdentity. Az authorizációhoz szükséges claimek kinyerhetők ezeken az interfészeken keresztül. A mostani példában nem szeretnénk mélyebb részleteiben megismerni a WIF működését, ezért az SDK helyett egy külső segédosztályt fogunk igénybe venni. A felhasznált segédosztály sok más hasznos példakóddal együtt a Claims-based Identity témakör számára létrehozott Codeplex oldalon érhető el: http://claimsid.codeplex.com/.
Töltsd le erről az oldalról a Downloads szekcióból a 2011. június 3-án megjelent Release Candidate változatot! A letöltött ZIP fájlt csomagold ki, és keresd meg a Shared Code\Samples.Web.ClaimsUtilities könyvtáron belül a ClaimHelper.cs fájlt! Ezt a fájlt add hozzá az MVC projekthez! A ClaimHelper osztály a Samples.Web.ClaimsUtilities névtérben van – erre a névtérre kell majd hivatkoznod azon a helyen, ahol a claimek feldolgozását el szeretnéd végezni. Az ACS jelenlegi konfigurációja szerint az ACS a http://localhost:8087/ címre küldi a tokeneket. Tehát a projektsablon kiválasztásakor a Global.asax-ban létrejövő MVC routing beállítások mellett az alkalmazás ennek az URL-nek a hatására a HomeController osztály Index metódusát fogja meghívni.
A következő példában ebben a metódusban fogsz egy nagyon egyszerű authorizációs logikát megvalósítani. Éles fejlesztéseknél célszerű egy olyan Return URL-t megadni az ACS-nek, aminek a kódjában csak az authorizációs logikára fókuszálunk. Így nem keveredik az oldalak View-ját összeállító controllerek kódja az authorizációs logikával. A példában helyezd el az alábbi kódot a HomeController Index metódusában:
string identityProvider = ClaimHelper.GetCurrentUserClaimValue(@"http://schemas.microsoft.com/accesscontrolservice/2010/07/claims/identityprovider");
string originalIssuer = ClaimHelper.GetCurrentUserClaim(ClaimTypes.Name) == null ? "" :
ClaimHelper.GetCurrentUserClaim(ClaimTypes.Name).OriginalIssuer;
var nameIdentifier = ClaimHelper.GetCurrentUserClaim(ClaimTypes.NameIdentifier).Value;
string userName = ClaimHelper.GetCurrentUserClaim(ClaimTypes.Name) == null ? "" : ClaimHelper.GetCurrentUserClaim(ClaimTypes.Name).Value;
string email = ClaimHelper.GetCurrentUserClaim(ClaimTypes.Email) == null ? "" : ClaimHelper.GetCurrentUserClaim(ClaimTypes.Email).Value;
//TODO: a claim-ek ismeretében itt valósítható meg az authorizációs logika
ViewBag.Message = "Welcome to ASP.NET MVC!";
ViewBag.IdentityProvider = identityProvider;
ViewBag.OriginalIssuer = originalIssuer;
ViewBag.NameIdentifier = nameIdentifier;
ViewBag.UserName = userName;
ViewBag.Email = email;
return View();
A metódushoz tartozó View-ban (Views/Home/Index.cshtml) írd bele a HTML kimenetbe a dinamikus ViewBag változóból a felhasználói információkat!
Identity provider: @ViewBag.IdentityProvider<br />
Original Issuer: @ViewBag.OriginalIssuer<br />
Name Identifier: @ViewBag.NameIdentifier <br />
User Name: @ViewBag.UserName<br />
E-mail: @ViewBag.Email<br />
A fenti kód hatására, ha bejelentkezel valamelyik IDP-nél, az RP alkalmazáshoz visszatérve megtekintheted az ACS által kibocsátott tokenben kapott információkat, ahogy az a 12-13 ábrán látható.
12-13 ábra: az ACS-től érkező tokenben hordozott felhasználói adatok
WIF Runtime telepítése Azure-ban futó virtuális gépekre
Ha az ACS-t használó webalkalmazásodat a felhőbe szeretnéd telepíteni, akkor gondoskodnod kell róla, hogy az Azure-os virtuális gépeken a WIF futtatókörnyezet telepítve legyen. Ha ezt elmulasztod, azzal a zavarba ejtő hibával találod magad szembe, hogy bár kimásoltad a felhőbe a WIF névtereit egységbe záró Microsoft.IdentityModel.dll-t, mégis egy „sárga halál” képernyő azt jelzi, hogy az említett bináris fájl nem található meg. Ez azért van, mert nem elég a projektben hivatkozott Microsoft.IdentityModel.dll „Copy Local” tulajdonságát true értékre állítani, a DLL jelenlétén túl külön kezdeményezned kell a WIF telepítését is. Ennek eléréséhez add hozzá a Web Role-ként telepítendő webalkalmazás projektjéhez a WIF Runtime installert. Ha nem lenne meg a gépeden a szükséges fájl, a http://www.microsoft.com/en-us/download/details.aspx?id=17331 linkről töltheted le. Azure-ba telepítéshez a 6.1-es verziót válaszd, ugyanis a Windows Server 2008 R2 példányokra a 6.0-s nem installálható.
Miután a projekthez hozzáadtad az MSU fájlt, ne felejtsd el a Properties ablakban a „Copy to Output Directory” tulajdonságot „Copy Always” értékre állítani! Ezzel gondoskodsz arról, hogy az MSU fájl mindig jelen legyen a Web Role-on. Ahhoz, hogy a telepítő el is induljon a Role indulásakor, készítened kell még egy parancsfájlt, ami automatikusan futtatni fogja a telepítőt. Adj hozzá a Web Role projekthez egy InstallWif.cmd nevű fájlt (a „Copy to Output Directory” tulajdonságot itt se felejtsd „Copy Always”-re állítani)! A fájl tartalma az alábbi legyen:
@echo off
sc config wuauserv start= demand
wusa.exe "%~dp0Windows6.1-KB974405-x64.msu" /quiet /norestart
sc config wuauserv start= disabled
exit /b 0
Utolsó lépésként el kell érned, hogy a Web Role minden indulásakor lefusson az InstallWif.cmd fájl. Ehhez nyisd meg az Azure-os projekt ServiceDefinition.csdef fájlját, és közvetlenül a <WebRole> nyitó tag után, a <Sites> tag elé helyezd el az alábbi XML elemet:
<Startup>
<Task commandLine="InstallWif.cmd" executionContext="elevated" taskType="simple" />
</Startup>
A gyakorlat összefoglalása
Az eddigi lépések végrehajtásával létrehoztunk egy ASP.NET MVC 3 webalkalmazást, amely az autentikáció feladatát kiszervezi saját felelősségköréből. Az ACS-en mint Federation Provideren keresztül megbízható IDP szolgáltatónak fogadja el a Microsoft Accountot, a Google-t és a Facebookot. A megbízható IDP-k listája könnyen bővíthető vállalati ADFS-ek, sőt bármilyen WS-Federation protokollt használó tokenkibocsátó szolgáltatás (STS) felvételével. Az alkalmazásunk nem kerül szoros csatolásba az IDP-kkel, ha valami változik az IDP-k oldalán, akkor nem nekünk mint alkalmazásfejlesztőnek kell ezt a változást lekövetni, az ACS elrejti előlünk az IDP-kkel folytatott kommunikáció specialitásait.
Megnéztük, hogyan tudjuk a bejelentkezés során az IDP kiválasztását végző felületét integrálni az alkalmazásunkkal, illetve hogy hogyan tudjuk majd a federált hitelesítéssel bejelentkező felhasználókat kijelentkeztetni az alkalmazásunkból. Röviden érintettük a Single Sign-On és Single Sign-Out témaköröket, és láttunk egy példát arra is, hogyan tudjuk elvégezni az IDP-ktől kapott tokenekben hordozott információk alapján a felhasználók authorizációját.
Végezetül nyomatékosítást érdemel, hogy a federált hitelesítés (és ezzel az ACS) legnagyobb előnye a letisztult alkalmazás-infrastruktúra kialakítása mellett az, hogy az ACS-sel, az ADFS-sel és a WIF-fel együttműködve egy jól használható, produktív eszközkészletet kapunk a felhasználói autentikáció megoldására. Ha visszagondolunk a fejezet példáira, láthatjuk, hogy csak varázslók futtatásával és konfiguráció módosításával szinte minden problémát meg lehet oldani, ami egyszerű federált hitelesítést használó architektúra létrehozásához szükséges. Ha kódot kell írnunk, akkor is a WIF névtereinek köszönhetően mindig csak magas absztrakciós szinten kell programoznunk, és kevés kód megírásával hozzáférhettünk a szükséges műveletekhez, adatokhoz. A produktivitás kulcsa pedig elsősorban az, hogy a fejlesztő a konkrétan elvégzendő feladatára tudjon összpontosítani. Ebben a programozási modellben ez maradéktalanul teljesül is – a fejlesztői eszközökészletnek hála végig a konkrét alkalmazáslogika kialakítására fókuszálhatunk anélkül, hogy a WS-Federation protokollal, a tokenek formátumával vagy kriptográfiai eljárásokkal kellene foglalkoznunk.
Azure Caching
Az Azure Cachinggel olyan szolgáltatást kapunk kézhez, amivel lehetőségünk nyílik a felhőben futó alkalmazásaink adatainak memóriabeli gyorsítótárazására. A számítási felhő támasztotta architekturális követelmények a cache-elés területén is új megoldások bevezetését igénylik a hagyományos, telephelyen hosztolt alkalmazásokhoz képest. Az elosztott infrastruktúra és az emiatt fellépő konkurencia problémák, a gyorsítótárazott adatok hatékony, kis késleltetéssel és magas rendelkezésre állással történő elérése mind olyan követelmények, ami a felhőbeli cache-elést összetett feladattá teszik. Az App Services szolgáltatások felfogásához híven az Azure Caching is egy olyan eszközkészletet bocsát rendelkezésre, ami ezt a komplexitást drasztikusan leegyszerűsíti a fejlesztő számára. Az Azure Caching szolgáltatások kiemelkedően magas szintet értek el a cache-elési feladatok absztrahálásában. Látni fogjuk, hogy a megfelelő gyorsítótárazási mechanizmus kiválasztását és konfigurálását követően a Caching API letisztultsága miatt gyakorlatilag úgy tekinthetünk az Azure cache-re, mint egy bármely szerepkörből elérhető globális tárhelyre, amiben tetszőleges sorosítható CLR objektumokat helyezhetünk el.
A programozói interfész egyszerű szinten tartása mellett ugyanakkor az Azure cache konfigurációból részletesen testreszabható, a működése pontosan az alkalmazásunk igényeihez igazítható, hogy a cache-elés eredeti célját szem előtt tartva a lehető legnagyobb teljesítménynövekedést érjük el.
Mikor, milyen adatokat és milyen stratégiák szerint cache-eljünk?
Mielőtt belekezdenénk az Azure-specifikus részletek tárgyalásába, tekintsük át röviden, hogy milyen elvek mentén alakítjuk ki általában a cache-elést az üzleti alkalmazások fejlesztése során! Ha van már többrétegű alkalmazások fejlesztésében gyakorlati tapasztalatod, akkor ezt a bekezdést nyugodtan ugord át, számodra nem fog új információt tartogatni.
A cache-elés elsődleges célja, hogy az alkalmazás teljesítményének javítása, a felhasználói élmény növelése és az adatbázist érő terhelés csökkentése érdekében a gyakran elért adatokat a memóriában tartsuk. Egy tipikus N-rétegű alkalmazás esetében a felhasználószám növekedésével egyre több felhasználó fogja a kéréseivel egyidejűleg bombázni a szervereinket. Amikor az ilyen növekvő konkurens terhelésre kell felkészülnünk, akkor több stratégia közül is választhatunk. Az Azure-ban futtatott alkalmazások esetében a legegyszerűbb megoldás az alkalmazás frontendjét jelentő webes szerepkörök skálázása. Teljesen rugalmasan tudunk erősebb virtuális gépeket beállítani, illetve növelni a szerepkörben futó példányok számát. Ha a felhasználószám és ezzel az alkalmazást érő konkurens kérések száma tovább növekedne, akkor ugyanezt a horizontális és vertikális skálázást megtehetjük az alsóbb rétegekben is, növelhetjük az üzleti logikát megvalósító rétegünkben a virtuális gépek számát, illetve teljesítményét. Ha ilyen stratégia szerint járunk el, akkor idővel az adatelérési réteg lesz az alkalmazás szűk keresztmetszete. A nagy felhasználószám miatt egyre több adatot kell tárolnunk, és skáláznunk kell az SQL Azure adatbázisainkat is.
Az új számítási és adatbázis erőforrások bevonása mellett egy másik, a legtöbb esetben hatékonyabb megoldás a cache használata. A cache az adatelérési réteg fölött helyezkedik el. Az Azure Caching programozása során is követendő cache-aside programozási modellt használva, ha egy felhasználói kérés kiszolgálásához adatot kell biztosítanunk, akkor először megnézzük, hogy elérhető-e a kért adat a cache-ből. Ha igen, akkor ezzel az adattal szolgáljuk ki a kérést. Ha nem, akkor az adatbázishoz fordulunk, és a felhasználónak visszajuttatott adatot egyúttal eltároljuk a cache-ben. Ezzel a megoldással – ha van találat a cache-ben – csökkentjük a válaszidőt, mert a memóriabeli cache elérése lényegesen gyorsabb, mint egy adatbázis-művelet. Ezzel párhuzamosan csökkentjük az adatbázist érő terhelést.
Fontos teendő még meghatározni azoknak az adatoknak a körét, amiket érdemes cache-elni. Ezek az adatok három fő csoportba sorolhatók:
Az első csoport a ritkán módosuló, sok felhasználó által, gyakran olvasott adatok halmaza. Ezeket a szakirodalom reference datának nevezi. Ilyen adat jellemzően egy cég alkalmazottainak listája, egy könyvtárban a kölcsönözhető könyvek listája.
A második kategóriába eső adatok közös jellemzője, hogy ezek általában egy felhasználói munkamenethez kapcsolódnak, rövid vagy közepes távon tárolt adatok, sok egy felhasználótól érkező írási művelettel. Ezeket az adatokat activity datának nevezzük, példaként legtöbbször a webes áruházak bevásárlókosarát szokták említeni.
A harmadik csoport a resource datának nevezett adatok halmaza. Ezek is gyakran változó adatok, sok írási művelettel, amelyek egyidejűleg sok különböző felhasználótól érkeznek. A konkurencia problémák hatékony feloldásához szükséges gyors adatelérés érdekében ezeket az adatokat különösen hasznos cache-ben tárolni. Példák: tőzsdeárfolyamok, online játékok ranglistái, készletnyilvántartó rendszerek adatai.
Az elméleti áttekintés után most térjünk át a gyakorlatra! A következőkben megismerkedhetsz az Azure két fő cache-elési megoldásával, a már 2011 óta elérhető Shared Cachinggel, illetve a 2012 októberében kiadott 1.8-as SDK-ban színre lépő új, role-based Cachinggel.
Shared Caching
A Shared Caching felhőszolgáltatás formájában teszi elérhetővé a gyorsítótárazást az alkalmazásaink számára. A megosztott tárat egy szolgáltatás URL-en keresztül érhetjük el, mely minden megvalósítással kapcsolatos részletet elfed a programozó előtt. Nem kell foglalkoznunk azzal, hogy milyen szerverek szolgálják ki, azoknak egyenként mennyi rendszermemóriájuk van stb.
Ahhoz azonban, hogy hatékonyan meg tudjuk tervezni, hogy később milyen teljesítményt is várunk a felhőben elhelyezett gyorsítótártól, ismernünk kell néhány fontos dolgot. A szolgáltatás nevében a „shared” szó arra a megosztottságra utal, hogy a cache-t egy többrésztvevős (multi-tenant) architektúrában hosztolja az Azure. Az általunk használt konkrét cache szerver mások shared cache-eit is hosztolja – természetesen gondoskodva a teljes izolációról. Emiatt különböző kvóták vonatkoznak a megosztott cache-ekre. A cache méretétől függően limitálva van az időegységenként kezdeményezhető cache-műveletek, a sávszélesség és a párhuzamosan kezelhető kapcsolatok száma. Bár ezek első olvasatra szigorú korlátoknak tűnnek, valójában hatékony cache-elési stratégiát alkalmazva az egészen nagy alkalmazások kiszolgálására is elegendőek. Az egyes cache méretekhez tartozó kvóták pontos részletei az alábbi linken tekinthetők meg: http://msdn.microsoft.com/en-us/library/hh697522.aspx#C_BKMK_FAQ8.
Azure felhőszolgáltatás lévén a shared cache létrehozását a Management Portálon tudod kezdeményezni. A Silverlight portálon a bal alsó menüben válaszd a Service Bus, Access Control & Caching menüpontot, majd navigálj a Caching szekcióhoz! Itt tudsz új névteret felvenni vagy egy meglévőhöz hozzáadni Caching szolgáltást. Az ACS leírásánál bemutatott módon tudsz új névteret létrehozni a New paranccsal. A cache elérése a létrejövő <namespace>.cache.windows.net formátumú URL-en keresztül történik. A minél gyorsabb elérés érdekében régiónak azt a nagy adatközpontot válaszd, amelyikben a cache-t igénybe vevő alkalmazásod fut! A cache méretét később ugyanitt, a Management Portálon, a fenti vízszintes menüben a Change Cache Size paranccsal tudod módosítani, ahogyan azt a 12-14 ábra is mutatja.
12-14 ábra: Shared cache létrehozása az Azure Management Portálon
A létrehozást követően a Visual Studióban konfigurálnod kell a projektet, hogy az hozzáférjen a cache-hez. Ehhez az alkalmazás konfigurációs fájlt kell módosítani. Az XML megírásához segítséget nyújt a Management Portal. Válaszd a fenti menüből a View Client Configuration parancsot, és a kapott XML részletet illeszd be a web.config vagy app.config fájlba! A beillesztett XML két <dataCacheClient> elemet tartalmaz. Az egyik titkosítatlan, a másik SSL-t használó titkosított csatornán teszi lehetővé kódból a cache elérését. A cache szolgáltatás URL-je a <host> elemen belül található. Ennek az ismerete önmagában nem elegendő, hiszen így bárki hozzáférhetne a cache-hez az URL birtokában. A <messageSecurity> elemen belül ezért szerepel még egy, a Management Portal által generált kulcs, és ennek az ismerete szükséges a cache eléréséhez.
Az előbbi konfigurációs lépések telephelyen futó alkalmazásokra is elvégezhetők, hiszen a cache szolgáltatás URL-je nemcsak felhőből érhető el. Azonban a cache-elés eredeti célkitűzése az adatelérés gyorsítása, és pont ezt az előnyt veszítjük el, ha helyben futó alkalmazásból érünk el egy felhőbeli cache-t. Ezért a cache-t – hacsak nincs különösen indokolt oka – csak felhőben futó szerepkörökből vegyük igénybe!
Ezzel elkészültünk a cache létrehozásával és konfigurálásával. A cache programozott elérése ugyanazon Caching API-n keresztül történik, mint a következő fejezetrészben ismertetett Role-Based Caching esetében. Az egységes tárgyalás érdekében a Caching API-ról később egy külön ennek a témának dedikált bekezdésben olvashatsz.
(Role-Based) Caching
A 2012 októberében megjelent 1.8-as Azure SDK jelentős újdonságokat hozott a cache-elés terén. Az Azure-ban a már korábban is elérhető (a névváltozások során Cachingről átkeresztelt) Shared Caching mellett bevezettek egy merőben új megközelítésű cache szolgáltatást. Az 1.8-as SDK óta ez viseli az Azure Caching nevet.
Alapvető különbsége (12-15 ábra) a Shared Cachinghez képest, hogy a fejlesztőnek teljes kontrollt ad a cache-elés fölött. Míg az előzőleg tárgyalt megosztott cache-ek egy transzparens szolgáltatásként elérhetőek, és a fejlesztőnek nincs beleszólása a cache-t kiszolgáló szerverek működésébe, addig az új Caching mechanizmus áthelyezi a cache-elés feladatát az általunk telepített Cloud Service-ekbe. Innen ered a role-based (szerepkör-alapú) elnevezés: a Cloud Service-ekben képesek vagyunk létrehozni egy elosztott, több virtuális gépen hosztolt cache fürtöt.
12-15 ábra: A Shared Caching (bal oldal) és a „role-based” Caching (jobb oldal) topológiája
A felhasznált virtuális gépek hagyományos webes, illetve munkavégző szerepkörök példányai, semmilyen módon nem kitüntetettek a megszokott szerepköreinkhez képest. A cache elosztottan, ezeknek a kiválasztott virtuális gépeknek a memóriájában terül el. Egy route tábla tartja nyilván, hogy melyik CLR objektumunk melyik gép memóriájában keresendő cache hozzáféréskor, de ezzel a fejlesztőnek nem kell foglalkoznia. Számára a cache fürt – hasonlóan a Shared Caching gyorsítótáraihoz – egy egységes tárterületként kezelhető. A különbség annyi, hogy itt nem osztozunk más felhasználókkal a cache szervereken, azok csak a saját Cloud Service-ünk számára érhetőek el. Ezt a tényt fontos szem előtt tartani az alkalmazásaink architektúrájának kialakításakor! Ha valamiért olyan helyzet állna elő, hogy a cache fürtöt hosztoló Cloud Service-en kívülről kell elérnünk a cache-t, akkor válasszuk a Shared Caching szolgáltatást! Tervezés során ezeket az eseteket – amennyire csak lehet – próbáljuk meg elkerülni a cache-elés hatékonyságának megőrzése érdekében!
A cache fürtökben akármennyi virtuális gép futhat, nincs alsó és felső határ erre nézve. A Cloud Service-en belüli cache-elés tervezésekor egy fontos korlátozást azonban szem előtt kell tartani: Cloud Service-enként egynél több cache cluster létrehozása nem támogatott!
Eddig csak annyit tudunk a cache fürt felépítéséről, hogy hagyományos Azure szerepkörökből áll. Vizsgáljuk meg most részletesebben, hogy milyen különböző topológiákba lehet szervezni a szerepköreinket a fürt létrehozása során, és mik ezeknek az előnyei!
Kolokált (co-located) cache fürt
Ha a kolokált topológiát választjuk, akkor a cache fürtöt egy már meglévő Azure szerepkörünk példányain futtatjuk. Ha például van egy a felhőben futó webalkalmazásunk, akkor az alkalmazás példányait futtató virtuális gépek mindegyikén elkülöníthetjük a rendszermemória egy részét, amit a cache-elés számára tartunk fent, és így létrehozhatunk egy, a szerepkör példányain elterülő cache fürtöt.
Ennek a megoldásnak hatalmas előnye, hogy a gyorsítótárazásért semmilyen extra díjat sem kell fizetnünk! A cache-elésre fenntartott memória mennyiségének meghatározásakor azonban figyelembe kell vennünk, hogy a cache és a szerepkör példány egy adott virtuális gép fix méretű memóriáján osztozik. Ha a virtuális gép nagy terhelésnek van kitéve, és a rendelkezésre álló memóriát még a cache méretével is csökkentjük, akkor előfordulhat, hogy célunkkal épp ellentétes hatást váltunk ki, és romlani fog az alkalmazásunk válaszképessége a virtuális gépekben fellépő memóriahiány miatt! Ennek elkerülése érdekében kerüljük a kolokált cache létrehozását olyan szerepkör példányain, ami nagy konkurens terhelésnek van kitéve (várhatóan több, mint 400 cache tranzakció másodpercenként)! Ezenkívül ne ezt a topológiát válasszuk, ha a cache mérete példányonként nagyobb 1,5 GB-nál! Ezek az adatok természetesen nem egzakt határokat fogalmaznak meg, csak egy körülbelüli útmutatást nyújtanak. Ha a szerepköreinken végezzük a cache-elést, akkor a teljesítmény folytonos monitorozása minden esetben a mi feladatunk lesz. Szerencsére a diagnosztikához a naplózást nem nekünk kell megvalósítani. Ha engedélyezzük a Caching szolgáltatást, akkor a Visual Studióban a szerepkör tulajdonságlapján a Settings fülön létrejön egy Microsoft.WindowsAzure.Plugins.Caching.DiagnosticLevel nevű beállítás. Ezzel kijelölhetjük, milyen részletességgel szeretnénk naplózni a cache fürtön keletkező diagnosztikai információkat.
Dedikált (dedicated) cache cluster
Ha a kolokált cache topológia nem felel meg az alkalmazásunk követelményeinek, akkor lehetőségünk van egy külön szerepkört létrehozni, amelyben az ott futó virtuális gépek teljes memóriakapacitásukkal a cache-elés feladatát végzik. Ezzel a topológiával az igazán sok párhuzamos kapcsolatot és cache tranzakciót igénylő eseteket is le lehet fedni. Gyakorlatilag tetszőleges számú, a feladatra dedikált virtuális gépet vehetünk használatba. Ez természetesen további költségeket jelent a kolokált topológiához képest, de ebben az esetben is csak a felhasznált virtuális gépek számítási kapacitásának költségét kell fedeznünk, magáért a cache-elésért nem kell külön fizetnünk. A Cloud Service-en belüli dedikált és a kolokált cache topológiákat a 12-16 ábra szemlélteti.
12-16 ábra: Kolokált (bal) és dedikált (jobb) cache topológiák
Dedikált cache clustert kizárólag munkavégző szerepkör példányai fölé építhetünk. A művelet meggyorsításához az 1.8-as SDK bevezet egy új „Cache Worker Role” szerepkör sablont. Ez a sablon egy hagyományos munkavégző szerepkört hoz létre, semmilyen specialitása nincs. Az egyetlen dolog, amit elvégez, az az, hogy automatikusan engedélyezi a cache-elést, és minden felesleges kódot eltávolít a szerepkör belépési pontját jelentő RoleEntryPoint leszármazott osztályból.
Cache cluster konfigurációja
A Shared Cachinggel ellentétben a szerepkörökön megvalósított cache-elést nem a Management Portálon keresztül engedélyezhetjük, hiszen most nem egy globális Azure platform szolgáltatást veszünk igénybe, hanem a felhőbe telepítendő konkrét szerepköreink beállításain kell módosítanunk. Épp ezért a Visual Studiót kell megnyitnunk a művelet elvégzéséhez. Az 1.8-as SDK-val létrehozott szerepkörök tulajdonságlapján megjelenik egy új fül, a Caching, ahol a 12-17 ábrán látható módon engedélyezni tudjuk a gyorsítótárazást. Kapcsoljuk be az „Enable Caching” jelölőnégyzetet, és válasszunk a kolokált és a dedikált topológiák közül!
12-17 ábra: Caching beállításai a szerepkör tulajdonságlapján
Kolokált topológia választása esetén lehetőségünk van megadni a virtuális gépenként felhasznált memóriaterület méretét. Ennek a paraméternek a hangolásánál tartsuk szem előtt a példányokra eső terhelés nagyságát, és ne feledkezzünk meg arról, hogy az operációs rendszernek is van valamekkora memóriaigénye!
A cache futásidejű állapotának nyilvántartásához szükség van egy Storage accountra, melynek adatait szintén ezen a felületen tudjuk megadni.
Itt van lehetőségünk még a cache fürt további testreszabására. A Named Cache Settings fülön tudunk névvel ellátott, független cache-eket létrehozni a fürtön belül. Ha például a cache-elendő adatok egy kis hányada hosszú távon megőrizendő, és követelmény azok magas rendelkezésre állása, akkor létre tudunk hozni azokhoz egy különálló, saját névvel ellátott cache-t, és nem kell minden más adatunkat is feleslegesen hosszú időre, duplikáltan cache-elni.
Az egyes nevesített cache-ek viselkedését számos beállítási lehetőségen keresztül tudjuk finomhangolni. A High Availabilityt választva a cache-ben tárolt összes adatot automatikusan duplikáltatva tároljuk két külön virtuális gépen, melyek a rendelkezésre állás növelése érdekében külön upgrade, ill. fault domainbe kerülnek. Ha ezt az opciót választjuk, akkor ökölszabályként javasolt legalább 4 virtuális gép példányon futtatni a cache-t.
Az Eviction Policy beállítással tudjuk megszabni, hogy használjon-e valamilyen memóriafelszabadítási stratégiát a cache. A futtatókörnyezet a működés során úgy próbálja optimalizálni a virtuális gépek memóriahasználatát, hogy igyekszik a cache-elt adatokat egyenlően elosztani a memóriájukban. A virtuális gép teljes memóriája és a cache-elésre fordítandó memória alapján meghatároz egy határértéket, amit ha átlép a cache mérete, akkor a felszabadítási stratégia szerint elkezdi törölni a gyorsítótárazott objektumainkat. Az LRU (least recently used) stratégia a határérték átlépésekor a legritkábban használt elemeket törli először a cache-ből. Bár a funkció kikapcsolható, ehhez mégis csak a legspeciálisabb esetekben folyamodjunk. Ha nem használunk semmilyen memóriafelszabadítást, akkor semmi nem akadályozza meg, hogy a gép kifogyjon a szabad memóriából. Ennek eredménye a szerepkör teljesítményének romlása lesz, és a cache-hez nem lehet új elemeket hozzáadni, míg a memóriahiányt fel nem számoljuk.
Az Expiration type és TimeTo Leave (TTL) mezőkkel a cache-ben tárolt adatok elévülését tudjuk szabályozni. Ha a cache-ben tárolt adat elévül, törlésre kerül. Az elévülést teljesen kikapcsolhatjuk, megadhatunk egy egzakt időtartamot, amíg a cache-elt adatok érvényesek, illetve használhatjuk a „Sliding Windows” opciót, amikor az adat elévülésének határidejét minden hozzáféréskor meghosszabbítjuk egy adott időtartammal. Így elérhetjük, hogy egy adat mindaddig, amíg azt gyakran használják, ne kerüljön ki a cache-ből.
Cache kliens alkalmazások konfigurációja
Most, hogy áttekintettük, milyen lehetőségeink vannak a cache fürt, mint kiszolgáló konfigurálására, nézzük meg, hogyan tudjuk a cache-t író és olvasó kliens szerepet betöltő alkalmazások konfigurációját elvégezni!
A Cache eléréséhez a projektnek hivatkoznia kell a Microsoft.ApplicationServer.Caching-en belüli névtereket összegyűjtő szerelvényekre. Ez négy bináris állományt igényel. Az állományokra kézzel is felvehetjük a hivatkozásokat, de egyszerűbb dolgunk van, ha a NuGet Package Managerrel telepítjük a megfelelő csomagot. A NuGet indításához kattints jobb gombbal a szerepkörhöz tartozó projekt References mappájára, és válaszd a Manage NuGet Packages parancsot! Az online galériából telepítsd a 12-18 ábrán látható módon a Windows Azure Caching csomagot!
12-18 ábra: Windows Azure Caching NuGet csomag telepítése
A csomag telepítésének eredményeként bekerülnek a projekt referenciái közé a szükséges szerelvények, és a konfigurációs állomány is módosul. A telepített csomag előkészíti a kliens alkalmazás konfigurációját a cache-elésre. Nézzük meg, milyen beállítások módosulnak a konfigurációban!
A cache kliens konfigurálása a <dataCacheClients> elemen belül történik. Ez az elem nincs definiálva, ezért a <configSections> elemen belül nekünk (azaz most a NuGet package-nek) kell ezt megtenni:
<section name="dataCacheClients"
type="Microsoft.ApplicationServer.Caching.DataCacheClientsSection,
Microsoft.ApplicationServer.Caching.Core" allowLocation="true"
allowDefinition="Everywhere" />
Ha szeretnénk igénybe venni egy szerepkörön belüli cache-t, függetlenül attól, hogy kolokált vagy dedikált topológiát használunk, az alkalmazás konfigurációs fájljában kell elvégeznünk a megfelelő beállításokat. A Caching API homogenitásának köszönhetően hasonlóan kell eljárnunk, mint a Shared Caching esetében. Az app.config, illetve web.config fájlban kell elhelyeznünk a <dataCacheClient> elemeket – minden elérni kívánt nevesített cache-re egyet. Az elem name attribútuma adja meg az elérni kívánt cache nevét, a benne elhelyezett <autoDiscover> elem identifier attribútuma pedig a cache-t hosztoló szerepkör nevét. Az alábbi XML részlet egy webes szerepkörön belül létrehozott kolokált cache kliens oldali konfigurációját mutatja be. A kliens oldalon használatba vett cache neve az alapértelmezett default, a szerepkör neve pedig – amelyen belül a cache-t megpróbálja megtalálni a futtatókörnyezet – az MvcWebRole1.
<dataCacheClients>
<dataCacheClient name="default">
<autoDiscover isEnabled="true" identifier="MvcWebRole1" />
<localCache isEnabled="true" sync="TimeoutBased" objectCount="1000" ttlValue="300" />
</dataCacheClient>
</dataCacheClients>
A <dataCacheClient>-ben elhelyezett <localCache> elemmel tudjuk elérni, hogy a kliens alkalmazás saját lokális másolatot készítsen a cache-ről. Ez további teljesítménynövekedést eredményezhet. Ha olyan objektumhoz szeretne a kliens hozzáférni, ami a lokális cache-ében (vagyis a memóriájában) már szerepel, akkor még azt az adatelérési késleltetést is el tudjuk kerülni, ami a cache-elést végző szerepkör megszólításával jár. Ezzel a módszerrel a lokális cache elérési ideje átlagosan négyszer kevesebb, mint a Shared Caching szolgáltatás elérése. A lokális cache mérete a ttlValue attribútum által meghatározott elévülési idővel és a maximálisan a lokális cache-ben tárolható objektumok számával az objectCount attribútumon keresztül hangolható. A lokális cache és a cache cluster közötti szinkronizáció típusát a sync attribútummal tudjuk beállítani (TimeoutBased ill. NotificationBased).
Caching API
Mind a Shared Caching szolgáltatással létrehozott, mind pedig a szerepköreinken hosztolt gyorsítótárak elérését a Caching API által összefogott osztályok használatával tudjuk vezérelni programkódból. A cache hozzáférést kezdeményező kód fájlunkban fel kell vennünk egy using direktívát a Microsoft.ApplicationServer.Caching névtérre. Magához a cache-hez mint transzparens adattárhoz az említett névtérben lévő DataCache osztályon keresztül tudunk hozzáférni. Az alábbi programkód létrehoz egy DataCache példányt a default nevű cache elérésére, elhelyez benne „myKey” kulccsal egy „myValue” értéket, majd kiolvassa azt.
DataCache defaultCache = new DataCache("default");
defaultCache.Put("myKey", "myValue");
string strObject = (string)defaultCache.Get("myKey");
A cache-ben tetszőleges számú sorosítható objektum elhelyezhető. A sorosítást alapértelmezetten a NetDataContractSerializer osztály végzi, de a konfigurációs állományban megadhatunk bináris sorosítást is (BinaryFormatter), vagy használhatunk saját sorosítást végző osztályt a CustomSerializeren keresztül.
Az Azure-ban használt Caching API természetesen a fenti egyszerű példánál sokkal több funkciót kínál a cache elérésre! Konkrét példák felsorolására a hozzájuk tartozó kód ismertetésével terjedelmi korlátok miatt ennek a fejezetnek a keretein belül nincs lehetőség, az API részletes leírását az alábbi URL-en találod: http://msdn.microsoft.com/en-us/library/windowsazure/microsoft.applicationserver.caching.aspx.
Az API referencia tanulmányozása során fontos tisztában lenni azzal, hogy a hatékony felhő migráció lehetősége érdekében az Azure-ban használt caching és a telephelyen futó Windows Server-ekre kialakított Microsoft AppFabric 1.1 ugyanazt az API-t használja a gyorsítótárazáshoz. Emiatt vannak az általunk a felhőben is használt Microsoft.AppFabric.Caching névtérnek olyan műveletei, amik a felhőben nem támogatottak. Hogy mely funkciókat támogatja a teljes Caching API-ból az Azure, azt ezen a linken tudod ellenőrizni: http://msdn.microsoft.com/en-us/library/windowsazure/gg278350.aspx.
Caching alapú Session State Provider
Ebben a bekezdésben egy elosztott, a számítási felhőben futó webalkalmazások fejlesztése során gyakran felmerülő esetet szeretnék ismertetni. A bemutatott példa során a gyakorlatban is látni fogjuk az Azure cache-elési szolgáltatásának hasznosságát. A cache-hez nem közvetlen módon a Caching API-n keresztül fogunk hozzáférni, ezt a feladatot a Microsoft webes elosztott cache-ek kezelésére létrehozott Microsoft.Web.DistributedCache szerelvényére bízzuk.
A körüljárt probléma kifejezetten gyakori. Minden olyan Azure-ban hosztolt, több példányban futó webalkalmazás során jelentkezik, amikor a bejelentkezett felhasználóról valamilyen session információt szeretnénk eltárolni. Az alapértelmezetten használt DefaultSessionStateProvider az elosztott webalkalmazások esetében nem jelent megoldást a munkamenetek kezelésére. Az általa felépített munkamenetek egy konkrét szerver és a kliens böngészője között élnek. Azonban a virtuális gép példányaink előtt álló load balancer mindig az éppen aktuális terhelés függvényében választja ki, hogy azok közül melyik gép szolgálja ki a kérésünket. Emiatt könnyen lehet, hogy a kliens böngésző bejelentkezés után kiépít egy munkamenetet az A szerverrel, és a következő kérését már a B szerver szolgálja ki. A B szerverhez beérkező kérés esetében az eltérő machine key miatt az információ nem dekódolható, és így a munkamenet adatok nem állnak rendelkezésre szerver oldalon. Ennek eredményeként a bejelentkezett felhasználó (legjobb esetben) egyszer csak azt veszi észre, hogy már nincs is bejelentkezve.
Ezt a problémát megoldandó cseréld le a DefaultSessionStateProvider-t a Microsoft.Web.DistributedCache által szolgáltatott Azure Caching-et használó DistributedCacheSessionStateStoreProvider-re!
A példa során az alábbi lépéseket fogod végrehajtani:
■ Létrehozol egy Azure Cloud Service projektet egy webes szerepkörrel, ami három példányban fog futni.
■ Engedélyezed rajta a szerepkörön belüli kolokált topológiájú cache-elést.
■ A szerepkörhöz tartozó webalkalmazásban konfigurálod a cache-t és az új munkamenet állapotot biztosító komponenst (provider).
■ Létrehozol egy UserData osztályt, ami a bejelentkezett felhasználó információit tartalmazza.
■ Bejelentkezel egy felhasználóval, és megbizonyosodsz róla, hogy a cache-ben tárolt munkamenet információ ténylegesen megőrződik a különböző példányokhoz becsapódó kéréseink mellett is.
Első lépésként hozz létre egy új Azure projektet, vegyél fel benne egy ASP.NET MVC 3-as webes szerepkört az Internet Application projektsablonnal, és állítsd be a szerepkör konfigurációs oldalán, hogy az három példányban fusson! Ezt követően a cache fülön engedélyezd a cache-elést, és határozd meg a cache méretét a virtuális gép memóriájának 20%-ában! A cache fürt konfigurációjával ezzel el is készültél.
A kliens konfigurációjához a fent említett módon töltsd le a webes projekthez a Windows Azure Caching nevű csomagot (ha régebbi, 1.2-es NuGetet használsz, akkor Microsoft.WindowsAzure.Caching néven találod meg), és adj egy referenciát a providert tartalmazó Microsoft.Web.DistributedCache szerelvényre! Ez a fájl az Azure SDK 1.8-cal települ, a pontos helye: C:\Program Files\Microsoft SDKs\Windows Azure\.NET SDK\2012-10\ref\Caching\.
A NuGet csomag telepítésének hatására az alábbi elem jön létre a web.config fájlban:
<dataCacheClient name="default">
<autoDiscover isEnabled="true" identifier="[cache cluster role name]" />
</dataCacheClient>
Az identifier attribútumot töltsd ki a webes szerepkör nevére! Következő lépésként töröld ki a meglévő <sessionState> XML elemet, és illeszd be a helyére az alábbit, hogy az alkalmazás a cache alapú providert használja:
<sessionState mode="Custom" customProvider="AppFabricCacheSessionStoreProvider">
<providers>
<add name="AppFabricCacheSessionStoreProvider"
type="Microsoft.Web.DistributedCache.DistributedCacheSessionStateStoreProvider,
Microsoft.Web.DistributedCache" cacheName="default" useBlobMode="false"
dataCacheClientName="default" />
</providers>
</sessionState>
Ezzel elvégezted a kliens alkalmazás konfigurációjának módosítását. Hozz léte egy UserData nevű sorosítható osztályt, ami a felhasználó munkamenet információját tartalmazza! Ennek az osztálynak a példányait fogja majd az új provider a cache-ben tárolni:
[Serializable]
public class UserData
{
public string UserName;
public string Email;
public DateTime LastLogin;
}
A munkamenet információt a bejelentkezéskor töltsd fel a felhasználó adataival! Ezt az AccountController LogOn metódusában teheted meg a belépési adatok sikeres ellenőrzése után az alábbi kódrészlettel:
if (Membership.ValidateUser(model.UserName, model.Password))
{
UserData UserData = new UserData();
UserData.UserName = model.UserName;
UserData.LastLogin = DateTime.UtcNow;
Session["User"] = UserData;
A munkamenet adatokat és az aktuális kérést kiszolgáló virtuális gép azonosítóját írasd ki az alkalmazás főoldalára! Navigálj a HomeController Index metódusához, és helyezd el benne a következő kódrészletet:
UserData userData = Session["User"] as UserData;
ViewBag.RoleInstanceId = RoleEnvironment.CurrentRoleInstance.Id;
if (null != userData)
{
ViewBag.LastLogin = userData.LastLogin;
ViewBag.UserName = userData.UserName;
}
return View();
A Views/Home/Index.cshtml-ben írasd ki a ViewBag tartalmát:
Role Instance ID: @ViewBag.RoleInstanceId<br /><br />
@if (ViewBag.UserName != null && ViewBag.LastLogin != null)
{
<span>Name: @ViewBag.UserName </span><br />
<span>Logged in at: @ViewBag.LastLogin</span>
}
Indítsd el az Azure Emulatort, lépj be egy felhasználóval, és frissítsd néhányszor az oldalt! Látni fogod, hogy a cache-ben tárolt session információhoz minden virtuális gép példány hozzá tud férni, ezért függetlenül attól, hogy melyik konkrét példányhoz esik be a kérésünk, a belépett felhasználó munkamenete megmarad, és az adataid mindig ott lesznek benne.
Azure Connect
Az Azure Connect szolgáltatás segítségével virtuális hálózatokat építhetsz ki az Azure-ban futó role instance-ek és a telephelyen lévő gépek között. Az így kialakított hálózatok leginkább a Virtual Private Network (VPN) hálózatokhoz hasonlíthatóak. Az Azure Connecttel összekapcsolt gépek IP-szinten valósítanak meg IPSec-kel védett, biztonságos pont-pont hálózati kapcsolatot. Az alacsony szintű kapcsolat felépítésének köszönhetően nagyobb kontrollal rendelkezünk az Azure-ban futó virtuális gépeink fölött, mint pl. egy Service Busszal felépített, magasabb, alkalmazásszintű kapcsolat esetében. Az IP-szintű kapcsolatnak köszönhetően sok újdonsággal bővül a rendszermérnökök, üzemeltetők lehetőségeinek tárháza az Azure-os virtuális gépek kezelésének területén. A felhőben futó virtuális gépek beállíthatók a meglévő céges infrastruktúrába, domainbe léptethetők, hozzáférhetnek a telephelyen futó SQL Serverekhez – összességében az üzemeltető számára lehetővé teszik, hogy a már jól ismert, a mindennapi gyakorlatban bevált módszerekkel menedzselhesse azokat. A felhőt és a céges telephelyet összekapcsoló hibrid IT infrastruktúra építésén kívül a fejlesztőknek is hasznára válik az Azure Connect. A Visual Studio Remote Debuggerrel könnyedén nyomkövethetjük a felhőben futó alkalmazásainkat. Az Azure Connecttel nemcsak rugalmasan és széles körű testreszabhatósággal, hanem nagyon gyorsan, szó szerint percek alatt tudunk hálózatokat létrehozni, gyakorlatilag adminisztrációs teher nélkül. Az IP-szintű kapcsolat felépítésének hála az alkalmazásunk konfigurációját és kódját sem kell módosítanunk.
Az Azure Connect használatával közel tökéletesen el tudjuk fedni az infrastruktúra-építésben a felhő és a telephely közti határokat, azonban természetesen vannak a két környezet közti távolság miatt olyan tényezők, amikre figyelnünk kell hibrid rendszerek építésekor.
A felhőt Internet kapcsolaton keresztül érjük el, ami mindenképp érezhető késleltetést okoz egy helyi hálózat sebességéhez képest. Nagyon csábító lehetőség, hogy adatvezérelt vállalati alkalmazások fejlesztésekor meghagyhatjuk az adatbáziskezelő rendszerünket a telephelyünkön, és a felhőben futó alkalmazások úgy férhetnek hozzá a benne tárolt adatokhoz, mintha azok is a telephelyünkön futnának. De a kényelem mellett figyelni kell arra is, hogy ilyen esetben teljesítményproblémák léphetnek fel nagy adatmennyiség mozgatásakor, illetve válaszidőre kritikus rendszerek esetében. Továbbá ha sok adatot mozgatunk az Azure adatközponttól a telephelyünk felé, az is többletköltségeket eredményez. Ha ezekhez hasonló problémákkal találjuk szembe magunkat, megfontolandó lehet az adatbázis SQL Azure-ba migrálása.
Az elméleti bevezető után tekintsük át, milyen lépéseket kell végrehajtanunk a virtuális hálózatok létrehozásához! Az itt megszerzett tudást kiegészítve nézzük meg egy rövid példán keresztül, milyen további beállításokra van szükség ahhoz, hogy egy Azure-os szerepkör egy példánya elérhesse a telephelyünkön futó SQL Serverünket!
Virtuális hálózat létrehozása Azure Connect használatával
A kialakítandó virtuális hálózat minden gépén engedélyezni kell az Azure Connectet. Ez eltérő lépéseket igényel a felhőben illetve a telephelyen futó gépek esetében. Mindkét esetben szükség lesz azonban Azure Management Portálra. A könyv írásának pillanatában az Azure Connect csak a régi, Silverlight alapú portálon érhető el. Válaszd a bal alsó menüben a Virtual Network menüpontot, majd a Connectet és ezen belül az Azure előfizetésedet, ahogy az a 12-19 ábrán látható!
12-19 ábra: Azure Connect a Management Portálon
Azure Connect engedélyezése az Azure-ban futó virtuális gépeken
Az Azure előfizetésed kiválasztása után a fenti vízszintes menüből válaszd ki a Get Activation Token parancsot! Ennek hatására egy GUID-ot fogsz kapni, másold ezt ki a vágólapra! Ezt az egyedi azonosítót kell megadnod az Azure szerepkörnek. A Visual Studióban kattints duplán az Azure projekten belül a webes szerepkörre a tulajdonságlap megnyitásához! A Virtual Network fülön engedélyezd az Activate Windows Azure Connect opciót, és az itt lévő szövegdobozba másold be a Management Portálon kapott azonosítót a 12-20 ábrán látható módon!
12-20 ábra: Activation token bemásolása a Visual Studióba
Az itt végrehajtott módosítás hatására módosul az Azure projektet leíró konfigurációs fájl, a ServiceConfiguration.cscfg. A fájlba belekerülnek a Connecttel kapcsolatos beállítások. Ezzel sikeresen engedélyezted az Azure Connectet a webes szerepkörön. Ezen kívül nincs is további teendőd, a felhőbe telepítéskor az Azure Connect automatikusan aktiválva lesz a virtuális gépeken.
Azure Connect engedélyezése telephelyen futó gépeken
Ahhoz, hogy a telephelyen futó gépeden engedélyezd az Azure Connectet, nincs más dolgod, mint a Management Portálról egy kis alkalmazást telepíteni és futtatni. Kattints a fenti vízszintes menüben az Install Local Endpoint gombra! Ennek hatására letöltődik az alkalmazás, és felkészíti a telephelyen futó gépet arra, hogy az hálózati végpontként funkcionálhasson a virtuális hálózatban. Ezzel el is készültél, az endpoint szoftver automatikusan elindul, és úgy hajtja végre a tűzfal és a hálózati beállítások konfigurációját, hogy a gép csatlakozhasson az Azure Connect szolgáltatáshoz. Ha bármilyen hiba jelentkezik, akkor azt az endpoint szoftver Windows értesítési területen lévő kis ikonjára kattintva a Diagnostics menüpontot választva tudod megkeresni (12-21 ábra).
12-21 ábra: Azure Connect szoftver - diagnosztika
Virtuális hálózat létrehozása a Management Portálon
Miután minden hálózatba állítandó, felhőben és telephelyen futó gépen engedélyezted az Azure Connectet, a virtuális hálózat létrehozásához térj vissza az Azure Management Portálon a Virtual Network – Connect ablakhoz!
Itt az Activated Endpoints ablakban tudod megnézni azoknak a gépeknek a listáját, amiken az Azure Connect engedélyezve van. A 12-22 ábrán például egy Azure-ban futó webes szerepkör egyetlen példányán, illetve egy lokális gépen van engedélyezve az Azure Connect.
12-22 ábra: Engedélyezett Azure Connect végpontok
Ahhoz, hogy a két engedélyezett végpont között létrehozz egy virtuális hálózatot, válaszd ki a fenti menüből a Create Group parancsot! A felugró ablakban adj meg egy tetszőleges nevet a hálózatba kapcsolandó gépek csoportjának elnevezéséhez, és add hozzá a Connect from listához a telephelyen futó gépet, a Connect to listához pedig a webes szerepkört! A létrehozott csoporton belül a hálózati kapcsolat engedélyezéséhez jelöld be az Allow connections between endpoints in group opciót (12-23 ábra)!
12-23 ábra: Azure Connect csoport létrehozása
A beállításokat mentsd el a Save gombra kattintva, és az Azure néhány perc alatt létre is hozza a virtuális hálózatot!
A létrejött hálózati kapcsolat teszteléséhez szólítsd meg ICMP protokollon keresztül a telephelyen lévő gépről a felhőben futó gépet, illetve teszteld le a kapcsolatot a másik irányban is! Csatlakozz a felhőben futó géphez RDP-n keresztül, és „pingeld” meg a neve alapján a telephelyen futó gépet! A ping parancs futtatásának eredménye a 12-24 ábrán látható.
12-24 ábra: Azure-os VM megszólítása telephelyen futó gépről. A hálózati késleltetés jól érzékelhető.
Lokális SQL Server elérése a felhőből
Az Azure Connecttel épített virtuális hálózatok egyik hasznos felhasználási területe a telephelyen futó lokális adatbázis szerverek elérése a felhőből. A következő néhány pontban tömören összefoglalva végigkövetheted, hogy milyen teendőid vannak a konkrét Azure Connect konfigurációs lépéseken kívül, ha egy telephelyen futó SQL Server adatbázist szeretnél elérni a felhőben futtatott virtuális gépről.
SQL Server beállítások
■ Az SQL Server Management Studióban (SSMS) engedélyezd a Windows Authentication mellett az SQL Server Authenticationt is! (Object Explorerben szerver kiválasztása " Properties " Security " SQL Server and Windows Authentication mode!)
■ Az SSMS-ben engedélyezd a távoli kapcsolatokat az SQL Server felé! (Object Explorer-ben szerver kiválasztása " Properties " Connections " Allow remote connections to this server!)
■ Az SSMS-ben gondoskodj róla, hogy legyen egy SQL Authenticationt használó felhasználód, amivel az Azure-ban futó alkalmazás csatlakozni tud az adatbázishoz!
■ Az SQL Server Configuration Managerben győződj meg róla, hogy az SQL Server szolgáltatások közt az SQL Server Browser le van állítva!
■ Szintén a Configuration Managerben engedélyezd a szerver elérését TCP/IP protokollon keresztül (SQL Server Network configuration " Protocols for {szerver neve} " TCP/IP: állítsd Enabled értékre)!
■ A TCP/IP protokoll beállításai közt válaszd ki az IP Addresses fület, és az IPAll szekción belül töröld ki a TCP dynamic ports mezőt, és TCPPort-nak add meg az 1433-at!
■ Ha minden beállítást elvégeztél, indítsd újra az SQL Servert!
Azure VM beállításai
■ A lokális SQL Serverhez hozzáférő alkalmazás konfigurációs állományában (webes szerepkör esetén web.config) a connection stringben az adatbázis nevére Data Source="{szerver neve}\SQLEXPRESS,1433" formában hivatkozz!
■ Az SQL Server eléréséhez SQL Server Authentication szükséges. A connection stringben ne használd az Integrated Securityt, add meg az SQL Serveren létrehozott felhasználóhoz tartozó azonosítót (User ID) és jelszót (Password)!
Tűzfal beállítások
■ A Windows tűzfalon engedélyezd az 1433-as TCP portot!
Összegzés
A fejezetben megismerkedhettél az Azure platform által nyújtott federált hitelesítési szolgáltatással, az Access Control Service-zel (ACS). Áttekintetted, milyen modell szerint zajlik a federált hitelesítés, és egy részletesebb gyakorlati példán keresztül láthattad, hogyan tudod integrálni az ACS-t egy ASP.NET MVC 3 webalkalmazásba.
Az Azure Cachinggel foglalkozó fejezetrészben röviden megnézted, milyen stratégiák szerint érdemes cache-elni az adataidat, és milyen különböző lehetőségeket kínál a cache-elés megoldására az Azure, illetve milyen esetekben melyik szolgáltatást célszerű használni. Egy gyakorlati példán keresztül megismerhetted, hogyan használhatod fel az Azure Cachinget egy több példányban futó webes szerepkör felhasználói munkamenetének kezeléséhez.
A fejezet végén az Azure Connect szolgáltatásról olvashattál, amivel rugalmasan és gyorsan alakíthatsz ki hibrid hálózatokat a céges telephelyen és a felhőben futó gépek között. A virtuális hálózatok létrehozásának konkrét lépései mellett röviden átnézted, milyen beállításokra van szükség, hogy egy felhőben futó gép hozzáférjen egy telephelyen futó lokális SQL Serverhez.
13. PaaS – Szolgáltatásbusz
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ A Service Bus koncepciója, szolgáltatásai és konfigurálása.
■ Hogyan kommunikáljunk szolgáltatásokkal függetlenül a hálózat bonyolultságától?
■ Aszinkron, lazán kapcsolt kommunikáció megvalósítása.
■ Üzenetszórás, feliratkozások és korrelációk.
■ Szolgáltatások biztonságossá tétele és a hozzáférések korlátozása.
A modern alkalmazások ritkán működnek izolált, egységes és jól menedzselhető környezetben. A (nagy)vállalati piacot célzó megoldásaink esetén gyakran találkozhatunk olyan alkalmazásokkal és szolgáltatásokkal, amelyek nem mozdíthatók el a meglévő infrastruktúráról. Az intelligens telefonok és táblagépek terjedésével ezen eszközök önálló célalkalmazással való támogatása ma már szinte elengedhetetlen. Legyen szó egyszerű webáruház megoldásról, ahol webes alkalmazásunk részeként a készletadatokat egy távoli raktáralkalmazásában kell ellenőrizni, vagy rendszeres vásárlóink számára okos telefonon szeretnénk a rendeléseket követni. Bátran elmondhatjuk, hogy minden alkalmazás több lesz attól, ha valamely másik alkalmazással integrálódik.
Szolgáltatások készítése és használata ma már egyáltalán nem bonyolult, főleg olyan hatékony eszközökkel, mint a .NET Framework és a Windows Communication Foundation. Összetartozó szolgáltatásokat egyként menedzselni, egységes címzést kialakítani és e szolgáltatásokat az internet megbízhatatlan közegében közzétenni már sokkal bonyolultabb kérdés.
A fejezetben megismerkedhetsz az Azure platform Service Bus megoldásával és szolgáltatásaival, megtanulhatod, hogyan használd azt fel szolgáltatások igénybevételének egyszerűsítésére, és hogyan építsd be alkalmazásod architektúrájába. A rövid áttekintést követően azonnal a mély vízbe kerülsz: megismerkedsz a Relay szolgáltatással, majd pedig az aszinkron módon közvetített üzenetekre épülő kommunikációval. Végül az interneten elengedhetetlen biztonsági lehetőségekről olvashatsz.
Áttekintés
Az alkalmazás infrastruktúra egyes rétegeinek laza összekapcsolásába, a különböző szoftverek és platformok közötti kompatibilitás megteremtésébe fektetett rengeteg energia a szoftverfejlesztő társadalom és a nagyvállalatok részéről olyan szoftverfejlesztési minták megszületését eredményezte, mint a szolgáltatás orientált architektúra (SOA), illetve az Enterprise Service Bus (ESB). Az ESB olyan integrációs architekturális tervezési minta, ami az üzleti objektumok továbbításához szükséges kapcsolatok, protokollok és folyamatok összességét írja le.
Ám azok a megoldások, amelyek jól működnek egy nagyvállalati környezetben, nem feltétlenül adnak választ az internetre és felhőbe szánt megoldások esetén. Milyen alapvető kihívásokkal szembesülhetünk internet léptékű szolgáltatások esetén?
■ A hálózatok megbízhatatlanok és lassúak. Összehasonlítva az ugyanazon gépen futó folyamatok közötti kommunikációval vagy a dedikált és védett intranet hálózatokkal, az internetre tervezett kommunikáció sokkal több problémával szembesül. Adataink akár kontinenseket szelhetnek át, miközben azok különböző hálózatokon és eszközökön keresztül érnek célba. Minden egyes lépés újabb hiba lehetőségét hordozza.
■ Nincs két egyforma alkalmazás. Különböző problémák különböző megoldásokat igényelnek. Eltérő programozási nyelvek, platformok és támogatott formátumok között átívelő integrációs megoldás szükséges.
■ Az alkalmazások folyamatosan változnak. A folyamatos technológiai fejlődés, és a szoftverekkel szemben exponenciálisan növekvő elvárások mind az alkalmazások folyamatos fejlődését igénylik. Szolgáltatásainkat gyakran kell, hogy elérjék akár ugyanazon alkalmazás eltérő verziói.
A felhő platform által nyújtott skálázhatóság és rendelkezésre állás, valamint a különböző biztonsági zónák összekapcsolása vezetett az Internet Service Bus megoldásokhoz, melyek közül az Azure felhő platformban megvalósított változata az Azure Service Bus.
A Service Bus koncepcionális modellje
A Microsoft Azure Service Bus skálázható, magas rendelkezésre állással rendelkező és jól konfigurálható megoldást jelent a szolgáltatások köztes kapcsolódási pontjaként az alkalmazások számára. A 13-1 ábrán láthatod annak koncepcionális modelljét. Eszközei között megtalálható a kapcsolatok felépítésének kezelése, tartós üzenetsorok kialakítása és a biztonság megvalósítása az Azure Access Control Service szolgáltatással való integráción keresztül.
13-1 ábra: A Service Bus koncepcionális modellje
A Service Bus az alábbi fő szolgáltatásokat biztosítja:
■ Naming System: Definiálja a szolgáltatások platformfüggetlen és strukturált címzéséhez szükséges egységes erőforrás-azonosítók (Uniform Resource Identifier, URI) felépítését, ahol az összetartozókat névtérbe csoportosítja, és az egyes végpontokhoz hierarchikus relatív útvonalat biztosít.
■ Service Registry: Strukturált és kereshető szolgáltatáslistába rendezi a regisztrált szolgáltatás végpontokat. Ez a lista szabványos eszközökkel, az általuk biztosított formátumokban megjeleníthető.
■ Messaging Fabric: Definiálja az adatok továbbításának módját és protokolljait, valamint megvalósítja a kommunikáció folyamatának vezérlését.
■ Security: Menedzseli és biztosítja a kommunikációs felek azonosítását, a hozzáférés biztonságát és az adatcsere titkosítását.
Mielőtt részletesen áttekintenénk az egyes fogalmakat, a fejezet további részeiben található mintafeladatok kipróbálásához először meg kell ismerned, hogyan épülnek fel a szolgáltatás névterek, majd létre kell hoznod egyet!
Szolgáltatás névterek és címzés
Alkalmazás szinten minden szolgáltatásnak megvannak a saját explicit határai. Önállóan vannak telepítve, változatszámmal ellátva és menedzselve. Rendszerben gondolkodva, az összetartozó szolgáltatásokat együtt kell tudni kezelni. A Service Buson belül minden szolgáltatás egy névtér alatt jön létre. A névtér definiálja a címzés és az adminisztratív menedzsment hatáskörét. Minden névtérnek van legalább egy tulajdonosa, aki szolgáltatásokat vehet fel, módosíthat vagy törölhet.
A Service Bus Naming System szolgáltatása a névtereket teljesen minősített tartomány nevekre (FQDN) képezi. A DNS regisztrált névtéren belül – a webcímekkel megegyező módon – relatív útvonal nevesíti az egyes erőforrásokat. Ezáltal bárhonnan egységes séma szerint címezheted meg a szolgáltatásokat. A Service Bus URI sémája az alábbi módon néz ki:
[protocol]://[namespace].servicebus.windows.net/[resource_path]
A protocol jelenti a kapcsolódáshoz használt kommunikációs csatornát és protokollt. A Service Bus két protokollt támogat: http[s] és sb. Az előbbit használhatod minden, a HTTP szabványnak megfelelő kommunikációra, ez biztosítja a legnagyobb kompatibilitást számodra a különböző platformok között. Viszont ahol az lehetséges, ott az sb protokollal jelölt, TCP alapú, hatékony, binárisan kódolt kommunikációt használd! Mindkét protokoll támogatja az SSL alapú csatornatitkosítást.
A tartománynév legalsó szintje a namespace címke, amely a szolgáltatás névterét azonosítja. Ezt a címkét te adhatod meg, de a névteret tartalmazó tartománynévnek a teljes Service Bus szolgáltatáson belül egyedinek kell lennie.
Egy szolgáltatás névtéren belül egy vagy több alkalmazásod összetartozó szolgáltatás végpontjaihoz „találkozási pontokat” (rendezvous point) nevesíthetsz. A resource_path hierarchikus útvonalat a webcímeknél megszokott módon /name(/name)… formátumban kell megadnod. Például a /warehouse/stock és a /warehouse/delivery két külön szolgáltatásvégpontot jelöl, melyek tetszőlegesen lehetnek a felhőben vagy saját hálózaton telepítve. Fontos különbség viszont a webcímekhez képest, hogy az útvonal egy adott szintjén regisztrált szolgáltatásvégpont elrejti az alatta lévőket. Tehát ha a /warehouse útvonalra egy szolgáltatást regisztrálsz, akkor már ilyen célra nem használhatod fel a /warehouse/storage útvonalat.
Egy teljes cím maximum 450 karakter hosszú lehet, és legfeljebb 32 szegmens mélységű relatív útvonalat tartalmazhat.
Szolgáltatás névtér létrehozása
A névtér létrehozásához jelentkezz be a http://manage.windowsazure.com címen a menedzsment portálra, kattints rá a Service Bus szolgáltatásra, majd a „Create a new namespace” hivatkozásra, amint azt a 13-2 ábra mutatja!
13-2 ábra: Új szolgáltatás névtér létrehozása varázsló
A NAMESPACE NAME nevű mezőbe írd be a létrehozni kívánt névtered egyedi nevét! Figyeld meg a 13-2 ábrán a mezőben megjelenő zöld pipát! Fontos, hogy az azurebook12 névteret cseréld le egy általad választott egyedire! Ha olyan nevet választottál, amely érvénytelen, vagy már létezik, a pipa helyén megjelenő piros felkiáltójel figyelmeztet rá. A REGION mezőben a használni kívánt Azure adatközpont elhelyezkedését határozhatod meg. A varázsló befejezése után a szolgáltatás névtere pár percen belül elkészül.
A névtérhez való hozzáférés korlátozása érdekében a szolgáltatások és kliensek a szükséges biztonsági azonosítók bemutatása után csatlakozhatnak. Ezeket az azonosítókat a létrehozott névteret tartalmazó sor kijelölésével és az ACCESS KEY funkcióra kattintással éred el. A megjelenő dialógus ablakra példát a 13-3 ábrán láthatsz.
13-3 ábra: Névtér menedzsment hozzáférési azonosítók
A Service Bus az Access Control Service szolgáltatást használja. Minden szolgáltatásnak és kliensnek a sikeres csatlakozás előtt azonosítania kell magát. Az azonosítás történhet akár közvetlenül az ACS-ben, akár az ACS által megbízhatónak ítélt autentikációs szolgáltatón (Identity Provider) keresztül. A Service Bus jelenleg 3 módot támogat az azonosításra: Shared Secret, SAML token és Simple Web Token (SWT).
Szolgáltatásaidat konfigurálhatod úgy, hogy nem követeled meg a kliensek azonosítását. A biztonságról bővebben a fejezet későbbi részén olvashatsz.
A legegyszerűbb azonosítási mód a Shared Secret, ami egy felhasználói név és jelszó párosként is felfogható. A 13-3 ábrán ezt a párost a DEFAULT ISSUER és a DEFAULT KEY mezőkben találod meg. Ezeket minden olyan alkalmazásodba be kell illesztened, amely azonosítást igényel. Szintén itt találod meg a Cloud Services Role konfigurációba illeszthető kapcsolódási kulcsot is.
A Service Bus programozási modellje
Bármilyen szolgáltatásról is legyen szó, a Microsoft .NET 3.0-ás változata óta a Windows Communication Foundation (WCF) biztosítja az egységes programozási felületet és a futtató környezetet. Minden, ami üzenet alapú kommunikációra épül, és távoli szolgáltatások hívásával modellezhető, az megvalósítható a WCF programozási modelljében.
Bár az itt bemutatott elvek, feladatok és mintapéldák kipróbálásához a Windows Communication Foundation (WCF) ismerete nem szükséges, azok mélyebb megértéséhez azonban elengedhetetlen. A WCF-ről minden szükséges információt megtalálsz itt: http://msdn.microsoft.com/en-us/library/dd456779.aspx.
Minden egyes szolgáltatáshoz a kliensek a szolgáltatás által publikált végpontok egyikén keresztül csatlakoznak. Minden ilyen végpontnak – WCF terminológiában endpoint-nak – négy jellemző tulajdonsága van:
■ Address: A szolgáltatás végpontjának címe, ahol a kliensek elérhetik és csatlakozhatnak hozzá.
■ Binding: Definiálja a kommunikáció módját, a használt protokollt (pl.: HTTP vagy TCP) és az adatok kódolását (pl.: XML vagy bináris).
■ Contract: Leírja a szolgáltatás műveleteit és műveletek hívásához használt adatok felépítését.
■ Behavior: A szolgáltatás implementációjának viselkedését és tulajdonságait leíró részletek halmaza.
A Microsoft a Service Bus programozási felületét a WCF modelljének kiterjesztéseként valósította meg. A Microsoft.ServiceBus névtér tartalmazza azokat az osztályokat és típusokat, amelyek megvalósítják az alapvető kötések (bindings) kiterjesztését, és definiálják a Service Bus használatát segítő viselkedésleírókat (behaviors). Ez a megvalósítás lehetővé tette, hogy a legtöbb változás a kommunikációt megvalósító rétegben történjen, a Service Bus használatát akár teljesen elfedve az implementációs részletek elől.
Tehát ha a Service Bus szolgáltatásait szeretnéd használni alkalmazásodban, a szükséges Microsoft.ServiceBus.dll referenciát kétféleképpen adhatod hozzá projektedhez:
■ Az Azure SDK feltelepítése után a Global Assembly Cache (GAC) gyűjteményből telepítve. Ezt a Visual Studio 2012 esetén a Project | Add Reference paranccsal indítható dialógus Assemblies gyűjteménye alatt a „servicebus” kulcsszóra keresve teheted meg.
■ A projekthez közvetlen referenciaként, önálló NuGet csomagból telepítve. A szükséges csomagot a Project | Manage NuGet Packages paranccsal indított varázslóban a „windowsazure official servicebus” kulcsszavakra keresve találod meg és telepítheted.
Szolgáltatásaid nemcsak felhőben futhatnak, hanem saját infrastruktúrán üzemeltetve is. Az alkalmazások egyszerűbb kihelyezése megkívánja, hogy ezeken a futtatókörnyezeteken ne legyen szükség az Azure SDK telepítésére. Ilyenkor a szükséges referenciák másolását neked kell megoldanod, akár egy telepítő alkalmazás írásával, akár a szükséges szerelvények másolásával! Ezt az utóbbi folyamatot hívják „bin deploy”-nak. Ennek egyszerűsítésében segít számodra a NuGet csomagkezelő megoldása.
Service Registry
Minden Service Bus végpontként regisztrált szolgáltatás bejegyzésre kerül a Service Registry nyilvántartásba. Alapértelmezés szerint minden szolgáltatás láthatósága privát, azaz kívülről nem kérdezhető le, de egyszerű lépésekkel publikussá tehető. A lista tartalmát akár az RSS hírfolyamokból ismert Atom Feed formában is lekérdezheted, feliratkozhatsz rá, és értesítést kérhetsz a változásairól. Az így közzétett szolgáltatásokat a címzésben megismert hierachikus struktúrában tallózhatod. A regisztrált Service Bus névtérhez tartozó Service Registry nyilvántartás publikus webcímének formája az alábbi:
https://azurebook12.servicebus.windows.net/
Ezt a címet böngészőben megnyitva a publikusan elérhető szolgáltatások listáját olvasható és navigálható formában láthatod, ahogy azt a 13-4 ábra is mutatja.
13-4 ábra: Publikusan elérhető szolgáltatások listája RSS hírfolyamként
Próbáld ki, hogy a példában található azurebook12 névteret lecseréled az általad létrehozottra!
Meglévő szolgáltatásaid publikussá tételéhez hozz létre egy példányt a Microsoft.ServiceBus.ServiceRegistrySettings osztályból, majd a DiscoveryMode tulajdonságának add értékül a Public értéket! Ezt a példányt a szolgáltatás végpontjainak viselkedését leíró definícióknál kell megadni. Legegyszerűbben ezt az alkalmazás konfigurációján keresztül, a 13-1 listában bemutatott bejegyzések hozzáadásával teheted meg.
13-1 lista: Publikus szolgáltatás beállítása konfigurációban
<behaviors>
<endpointBehaviors>
<behavior name="publicEndpointBehavior">
<serviceRegistrySettings discoveryMode="Public"displayName="RandomQuotes" />
<transportClientEndpointBehavior credentialType="SharedSecret">
<clientCredentials>
<sharedSecret issuerName="owner" issuerSecret="SECRETKEY" />
</clientCredentials>
</transportClientEndpointBehavior>
</behavior>
</endpointBehaviors>
</behaviors>
<services>
<service name="ServiceRegistry.PublicServiceSample.RandomQuotesService">
<endpoint behaviorConfiguration="publicEndpointBehavior"
address="http://azurebook12.servicebus.windows.net/Samples/RandomQuotes"
binding="webHttpRelayBinding" bindingConfiguration="anonymousBinding"
contract="ServiceRegistry.PublicServiceSample.IRandomQuotesService" />
</service>
</services>
Látható, hogy az endpoint elemhez tartozó behaviorConfiguration attribútum értéke mutatja meg, melyik viselkedés leíróját kell szerkesztened. Ebben az esetben a publicEndpointBehavior nevű leírót kell bővíteni a szükséges konfigurációs bejegyzéssel.
A serviceRegistrySettings bejegyzés discorveryMode attribútumának értéke határozza meg a szolgáltatás végpontjának láthatóságát. A lehetséges értékeket a DiscoveryType felsorolás definiálja. A displayName attribútum értéke a szolgáltatás megjelenítéséhez használt nevet tartalmazza.
Ugyanezt elérheted akár programozottan is, ahogyan azt a 13-2 kódlista mutatja. Ebben az esetben természetesen elveszíted a forráskód módosítása nélküli változtatás lehetőségét!
13-2 lista: Publikus szolgáltatás beállítása programozottan
using(var host = new ServiceHost(typeof(RandomQuotesService)))
{
var serviceRegistrySettings = new Microsoft.ServiceBus.ServiceRegistrySettings()
{
DiscoveryMode = Microsoft.ServiceBus.DiscoveryType.Public,
DisplayName = "RandomQuotes",
};
host.Description.Endpoints[0].Behaviors.Add(serviceRegistrySettings);
host.Open();
Console.WriteLine("Listening");
Console.ReadLine();
}
Ez a program először létrehozza a szolgáltatást futtató környezetet, ami a ServiceHost osztály egy példánya. Ezután példányosít egy ServiceRegistrySettings objektumot, és ezt az új példányt a serviceRegistrySettings változóba menti. Ennek során objektuminicializálás is történik, amely beállítja a DiscoveryMode és DisplayName tulajdonságok értékét. Végül a szolgáltatás a 0 indexű végpontjának viselkedésleíróját bővíti az így létrehozott viselkedés tulajdonsággal.
Service Bus Relay
Az adatok továbbítását megvalósító Relay szolgáltatás a Service Bus Messaging Fabric komponensének legfontosabb feladata. A Relay szolgáltatás teszi számodra elérhetővé, hogy kommunikálni tudjanak szolgáltatásaid és az őket hívó kliensek, függetlenül attól, hogy milyen hálózati környezetben futnak. Egészen addig, amíg a szolgáltatás végpontjai a Service Registry nyilvántartásában regisztrálva vannak, és a Service Bus felhőben futó végpontjai elérhetőek, a Messaging Fabric gondoskodik a kapcsolat felépítéséről, az üzenetek fogadásáról és továbbításáról.
Miért van szükség egy köztes megoldásra a kommunikáció megvalósításához? Miért nem szólítják meg a kliensek közvetlenül a szolgáltatásokat? Szolgáltatások futhatnak akár felhőben, akár bérelt szerverparkban üzemeltetve, de valahol a belső vállalati infrastruktúrán elhelyezve is gyakoriak. Ezeket a gépeket gyakran védik szigorú tűzfalszabályokkal, akár útvonalválasztók és belső hálózatok mögé rejtve. A gépekhez való hozzáférést és az internet kapcsolatot IT biztonsági szabályzatok és előírások korlátozzák.
Szokásos WCF megvalósítás esetén a szolgáltatások végpontjai nyitott kapcsolattal figyelnek a kliensek bejövő csatlakozására, közvetlen kapcsolatot felépítve a kommunikációhoz. Ha a szolgáltatás a kliens felől nem érhető el, akkor a kapcsolat megteremtése nem lehetséges. A Relay Service szolgáltatás egy köztes találkozási pontot biztosít, amit mindkét oldal kimenő csatlakozással ér el. A 13-5 ábrán példaként az egyirányú üzenettovábbítás menetét láthatod.
13-5 ábra: Egyirányú üzenetek továbbítása a Relay Service-en keresztül
Első lépésként a szolgáltatás egy kétirányú kimenő kapcsolatot létesít a felhőben futó Relay Service publikus végpontja felé. A szolgáltatás végpontja regisztrálásra kerül a Servire Registry nyilvántartásában. A kliens szintén kimenő kapcsolatot létesít a Service Bus felé, ahol a sikeres azonosítást követően készen áll az üzenetek küldésére. A kliens által küldött üzenetet a Relay Service továbbítja a szolgáltatás felé a létrejött kétirányú kapcsolaton keresztül.
Figyeld meg, hogy mindkét fél kimenő irányú kapcsolatot létesített! Egyik oldalon sincs szükséged a bejövő kapcsolatok engedélyezésére a tűzfalon és átjárókon.
A Service Bus Relay szolgáltatásán keresztül végzett kommunikációhoz szükséges kimenő portok listáját a http://msdn.microsoft.com/en-us/library/windowsazure/ee732535.aspx címen találod!
A Relay szolgáltatás négy kommunikációs módot különböztet meg:
■ Rendezvous: Ez a WCF beépített szabványos HTTP és TCP kötéseinek kiterjesztése a Relay szolgáltatásra. Kétirányú kommunikációt biztosít, a csatlakozást követő találkozási pont (rendezvous point) felépítése után. A Service Bus felel az adatok továbbításáért a két pont között. Szabványos REST alapú web szolgáltatások használata esetén a kliens oldalon nincs szükség a Service Bus API használatára.
■ Hybrid: A kapcsolat a szolgáltatás és a kliens között az előző pontban megismert módon indul. A Relay szolgáltatás felügyeletével a két végpont ellenőrzi, hogy képesek-e közvetlen kapcsolatot felépíteni. Ha igen, akkor a kommunikáció transzparens módon a közvetlen kapcsolaton keresztül folytatódik tovább. Csak a NetTcpRelayBinding támogatja.
■ Oneway: Egyirányú kisméretű üzenetek küldésére alkalmas, a szolgáltatásnak nincs lehetősége a kliens kéréseire válaszolni. Egyaránt támogatja a HTTP és a TCP protokoll alapú kommunikációt is. Ilyen típusú kapcsolat csak a Service Bus szolgáltatásban létezik.
■ Event: Az egyirányú üzeneteket eseményként értelmező kötés. Implementációja az egyirányú üzeneteken alapul, azzal a különbséggel, hogy több figyelő szolgáltatás is feliratkoztatható ugyanarra a végpontra. Ha egy kliens üzenetet küld egy ilyen címre, minden feliratkozott szolgáltatás megkapja azt.
A Service Bus által támogatott kötések között találsz platformfüggetlen, szabványos http kommunikációt támogató WebHttpRelayBinding megvalósítást vagy sebességoptimalizált bináris kódolást támogató NetTcpRelayBinding implementációt. De képes kiszolgálni a speciális, az adatok csak egyirányú továbbítását hatékonyan megvalósító igényeket is. Minden kötés a Relay szolgáltatásra épül, és automatikusan végzi a kommunikáló végpontok összekapcsolását.
Relay kötések
A legszélesebb körben használt standard WCF kötéseknek létezik a Service Bus szolgáltatásra kiterjesztett változata. A Relay kötések legtöbb tulajdonságukban megegyeznek a WCF megfelelőjükkel, támogatják a különböző biztonsági opciókat, szolgáltatást leíró (metadata) publikálást és egyéb standard WCF lehetőségeket. Legtöbbször nincs más dolgod, mint a meglévő kötést lecserélni a Service Bus által definiált párjára, és gondoskodni a szükséges biztonsági opciók megadásáról. A rendelkezésedre álló kötések listáját a 13-1 táblázat tartalmazza.
13-1 táblázat: Standard WCF kötések és a Service Bus megfelelőjük
Standard WCF kötés | Service Bus megfelelője | Rövid leírás |
BasicHttpBinding | BasicHttpRelayBinding | Egyszerű, a SOAP 1.1 szabványnak megfelelő üzenetkódolást és kommunikációs csatornaként HTTP-t használó kötés. |
WebHttpBinding | WebHttpRelayBinding | A REST stílusú modern webszolgáltatásokban használt kötés. SOAP üzenetek helyett a HTTP request/respone (kérés és arra adott válasz) mintát támogatja, XML, JSON és base64 kódolással. |
WSHttpBinding | WSHttpRelayBinding | Hasonló a BasicHttpBinding kötéshez, de támogatja a modernebb SOAP 1.2 üzenetkódolási szabványt és a WS-* specifikáció kiterjesztések jelentős részét. |
WS2007HttpBinding | WS2007HttpRelayBinding | Az előző kötés kiterjesztése az OASIS által elfogadott ReliableSession, Security és TransactionFlow protokollverziókra. |
NetTcpBinding | NetTcpRelayBinding | A WCF saját kommunikációs protokollját megvalósító kötés. Nagy sebességű adattovábbításra alkalmas bináris kódolást alkalmaz. A WSHttp kötésekkel megegyező módon támogatja a WS-* specifikációkat. |
A NetTcpRelayBinding a WCF saját bináris üzenetkódolását alkalmazza, így a kliens oldalnak is WCF implementációnak kell lennie. Bár az üzenet kódolása nagyon hasonló a NetTcpBinding kötéshez, a háttérben használt TCP megvalósítás eltér tőle, így kliens oldalon is a Relay változatot kell használnod.
Ha ez számodra nem megfelelő, vagy csak rugalmasabb megoldást szeretnél, akkor valamelyik HTTP kötést kell alkalmaznod. A BasicHttpRelayBinding és a WebHttpRelayBinding támogatja a legszélesebb körben elterjedt protokollokat. Korábban a világhálón a legtöbb szolgáltatás a HTTP protokollt és a SOAP kódolást alkalmazta, ám ma már egyre inkább háttérbe szorítja a REST technológia és az XML vagy JSON formázott kommunikáció. Ha a támogatott WS-* protokollokra van szükséged, akkor a WSHttp és a WS2007Http kötést válaszd! De attól függetlenül, hogy melyik HTTP Relay kötést választod, az együttműködésre képes megvalósítás eredményeképp minden típusú kliens támogatott, amely ismeri a választott protokollokat.
A Service Bus Relay szolgáltatásának kipróbálásához egy WCF szolgáltatást kell készítened. Ehhez szükség van az adatokat és műveleteket definiáló kontraktusokra, ezek megvalósítására és a szolgáltatás végpontjait futtató környezetre (host). A 13-3 lista egy egyszerű, feladatokat nyilvántartó szolgáltatás kontraktusát mutatja be.
13-3 lista: Minta szolgáltatás kontraktus (ITaskService.cs)
[ServiceContract]
public interface ITaskService
{
[WebInvoke(UriTemplate = "tasks", Method = "GET", ResponseFormat = WebMessageFormat.Json,
RequestFormat = WebMessageFormat.Json, BodyStyle = WebMessageBodyStyle.Wrapped)]
[OperationContract]
Task[] Tasks();
[WebInvoke(UriTemplate = "add", Method = "POST", ResponseFormat = WebMessageFormat.Json,
RequestFormat = WebMessageFormat.Json, BodyStyle = WebMessageBodyStyle.Wrapped)]
[OperationContract]
string AddTask(Task task);
[WebInvoke(UriTemplate = "settask/{id}", Method = "POST",
ResponseFormat = WebMessageFormat.Json, RequestFormat = WebMessageFormat.Json,
BodyStyle = WebMessageBodyStyle.Wrapped)]
[OperationContract]
void SetTask(string id, TaskState state);
}
Az ITaskService interfész a feladatok kezeléséhez szükséges három alapvető műveletet deklarálja. Egy WCF szolgáltatás esetén a szolgáltatást leíró interfészt a ServiceContract attribútummal kell ellátni, a hívható műveleteket pedig az OperationContract attribútum jelöli. A 13-3 listán bemutatott példán látható WebInvoke attribútummal kell jelölni minden REST stílusban hívható WCF műveletet.
A szolgáltatás konfigurációját programozottan vagy az alkalmazás konfigurációs állományában (például App.config) adhatod meg. Ha a konfigurációs állományt választod, először definiálnod kell a használni kívánt Service Bus kiterjesztéseket:
<system.serviceModel>
<bindingExtensions>
<add name="webHttpRelayBinding"
type="Microsoft.ServiceBus.Configuration.WebHttpRelayBindingCollectionElement,
Microsoft.ServiceBus, Version=1.8.0.0, Culture=neutral,
PublicKeyToken=31bf3856ad364e35"/>
</bindingExtensions>
</system.serviceModel
Ebben az esetben a webHttpRelayBinding kötést adtuk a WCF kiterjesztései közé. Ha a Service Bus referenciát NuGet csomagból telepíted, akkor a Visual Studio automatikusan elhelyezi számodra az összes kiterjesztést a konfigurációs állományban!
A következő lépésben a szolgáltatás végpontjaihoz kell hozzáadni egy WebHttpRelayBinding kötést használó végpontot:
<service name="RelayServiceSample.TaskService">
<endpoint address="http://localhost:8733/samples/collector/"
binding="webHttpBinding"
contract="RelayServiceSample.ITaskService"
behaviorConfiguration="standardEndpointBehavior">
<identity>
<dns value="localhost"/>
</identity>
</endpoint>
<endpoint address="http://azurebook12.servicebus.windows.net/samples/collector"
binding="webHttpRelayBinding"
contract="RelayServiceSample.ITaskService"
bindingConfiguration="anonymousBinding"
behaviorConfiguration="relayEndpointBehavior" />
</service>
Ebben a példában a szolgáltatáshoz két végpont tartozik: egy lokális és egy Relay szolgáltatáson keresztül továbbított. A lényegi különbség a két végpont között a használt kötésben és címben van. A helyi kapcsolathoz a webHttpBinding, a felhőn keresztül továbbított végponthoz pedig a webHttpRelayBinding kötés van beállítva.
Minden Servic Bushoz csatlakozó szolgáltatásnak kötelező valamilyen módon hitelesítenie magát. Erre a legegyszerűbb lehetőséget a sharedSecret felhasználói név és jelszó páros adja:
<endpointBehaviors>
<behavior name="relayEndpointBehavior">
<transportClientEndpointBehavior credentialType="SharedSecret">
<clientCredentials>
<sharedSecret issuerName="owner"
issuerSecret="yChihC4YOFsL1mRMGdf/KcozrIco3scs2jMaRYYzytg=" />
</clientCredentials>
</transportClientEndpointBehavior>
</behavior>
</endpointBehaviors>
Az így létrehozott relayEndpointBehavior nevű viselkedésleírót kell a szolgáltatás végpont behaviorConfiguration attribútumának értékül adni. A transportClientEndpointBehavior elem clientCredentialType attribútuma definiálja a használt hitelesítési módot.
Minden végpontra külön konfigurálhatod a kliensektől elvárt hitelesítési és üzenettitkosítási elvárásokat:
<bindings>
<webHttpRelayBinding>
<binding name="anonymousBinding">
<security mode="None" relayClientAuthenticationType="None" />
</binding>
</webHttpRelayBinding>
</bindings>
Itt a security elemnek két fontos feladata is van. A relayClientAuthenticationType="None" beállítással engedélyezi, hogy a klienseknek ne kelljen magukat hitelesíteni a Service Bus felé. A mode="None" beállítás pedig azt jelenti, hogy a szolgáltatás sem követel meg hitelesítést vagy üzenettitkosítást a hívóktól. Természetesen ezt csak publikus és érzékeny adatokat nem továbbító szolgáltatás esetén szabad megtenni.
A hitelesítési és üzenettitkosítási lehetőségekről a fejezet későbbi részén részletesen olvashatsz.
A szolgáltatás konfigurációja és implementációja után már csak a futtató környezet biztosítására van szükség. Minden WCF szolgáltatást a System.ServiceModel névtér ServiceHost osztályának – vagy leszármazott osztályának – példánya futtat:
var host = new WebServiceHost(typeof(TaskService));
A WebServiceHost osztály a ServiceHost leszármazottjaként automatikusan elvégzi a használt végpont konfigurációját a REST stílusú szolgáltatásmodell támogatásához. A konstruktorban a szolgáltatást megvalósító osztály típusát veszi át, szükség esetén példányosítva azt.
A szolgáltatás hívásához szükséges WCF klienst a System.ServiceModel névtér ClientBase<> generikus absztrakt osztályból leszármaztatva hozhatod létre, ahogy azt az alábbi példa is mutatja:
public class TaskClient : ClientBase<ITaskService>, ITaskService
{
public TaskClient(string endpointConfigurationName)
: base(endpointConfigurationName)
{
}
public TaskClient(Binding binding, EndpointAddress remoteAddress)
: base(binding, remoteAddress)
{
}
public Task[] Tasks()
{
return base.Channel.Tasks();
}
public string AddTask(Task task)
{
return base.Channel.AddTask(task);
}
public void SetTask(string id, TaskState state)
{
base.Channel.SetTask(id, state);
}
}
A TaskClient osztály két konstruktorral rendelkezik. Az endpointConfigurationName paramétert váró konstruktora az alkalmazás konfigurációs állományában megadott végponttal hozza létre az új példányt. A második konstruktor használatával programozott módon teheted meg ugyanezt, amint azt ezen a rövid példán keresztül láthatod:
var serviceNamespace = "azurebook12";
var taskServiceUri = ServiceBusEnvironment.CreateServiceUri(
"http", serviceNamespace, "samples/collector");
using (var client = new TaskClient(new WebHttpBinding(), new EndpointAddress(taskServiceUri)))
{
client.Endpoint.EndpointBehaviors.Add(new WebHttpBehavior());
client.Open();
foreach (var task in client.Tasks())
{
Console.WriteLine(task.Id);
}
}
A kód első lépésben a Service Bus végpont címét állítja össze a CreateServiceUri metódus segítségével. Ez a metódus három bemenő paramétert vár: séma, névtér és a szolgáltatás relatív címe. A TaskClient osztály példányosításához a konstruktor paramétereként veszi át a használni kívánt kötést és a szolgáltatás végpontjának címét. Figyeld meg, hogy a példában a WCF beépített WebHttpBinding kötése van használva! Természetesen lehetőséged van a WebHttpRelay kötés használatára is.
Habár a Service Bus Windows Azure környezetben fut, a szolgáltatást használó alkalmazásoknak ez nem szükséges, így a példában bemutatott kliens- és szerveralkalmazást a saját gépeden futtatva is kipróbálhatod. Természetesen a Relay végpontok létrehozásához rendelkezned kell Azure előfizetéssel.
Hibrid kapcsolat
Szolgáltatások hívására és adatok továbbítására nem mindig a felhő a legoptimálisabb út. Utazás közben egy táblagéppel nyilvános vezeték nélküli hálózatokhoz csatlakozva a vállalati belső infrastruktúrán elhelyezett szolgáltatások elérésének legegyszerűbb – gyakran egyetlen lehetséges – módja a Relay szolgáltatás használata. Azonban az irodába megérkezve, ugyanazzal az eszközzel a belső nagysebességű hálózathoz csatlakozva az adatkapcsolat teljesítményét már jelentősen rontja a publikus felhő felé megtett út.
A NetTcpRelayBinding kötés képes felismerni az ilyen helyzeteket, és publikus felhőn keresztül felépített kapcsolatot automatikusan közvetlen kliens-szerver kommunikációra változtatni. A kötés által támogatott két kapcsolódási módot a TcpRelayConnectionMode felsorolás írja le, ahogyan azt a 13-2 táblázat mutatja be.
13-2 táblázat: TcpRelayConnectionMode felsorolás
Érték | Leírás |
Relayed | Minden kommunikáció a Service Bus felhőn keresztül történik. A sikeres kapcsolat kiépítése után a Relay szolgáltatás végzi az adatok két fél közötti kétirányú továbbítását. |
Hybrid | A kezdeti kommunikáció a publikus felhőn keresztül indul. A sikeres kapcsolat felépítését követően a kliens és a szerver a Service Bus felügyeletével megpróbál közvetlen csatlakozást felépíteni. Ha a kapcsolat létrehozása sikeres, a kommunikáció automatikusan itt folytatódik tovább, üzenet- és adatvesztés nélkül. Ha a próbálkozás sikertelen, az adatok továbbítása a Relayed módnak megfelelően történik továbbra is. |
A Relayed mód az alapértelmezett, a Hybrid mód beállításával utasítod a Relay szolgáltatást a közvetlen kapcsolat felépítésének engedélyezésére. Az engedélyezett kapcsolódási módot a NetTcpRelayBinding kötés ConnectionMode tulajdonságán keresztül állíthatod be programozottan, illetve ahogy a következő példa mutatja, konfiguráción keresztül:
<bindings>
<netTcpRelayBinding>
<binding name="default" connectionMode="Hybrid" />
</netTcpRelayBinding>
</bindings>
A Hybrid kapcsolódási mód képes közvetlen kapcsolatot felépíteni akár eltérő NAT szerverek mögött elhelyezkedő felek között is. A kapcsolat felderítéséhez szintén csak kimenő kapcsolatokat és gyors „NAT traversal” algoritmust használ. Ezért annak ellenére, hogy az adott hálózati infrastruktúra ezt engedné, nincs garancia a direkt kapcsolat kialakítására.
Egyirányú üzenetküldés és események
Az eddig megismert kötések mellett a Service Bus API biztosít egy speciális, csak itt értelmezett kommunikációs módot is. A NetOnewayRelayBinding és a NetEventRelayBinding kötések az üzenetek továbbítását csak egy irányba, a kliens felől a szolgáltatás felé támogatják. Egyirányú kapcsolatok esetén a szolgáltatások nem térhetnek vissza semmilyen válasszal a kliensek üzeneteire. Mivel az egyirányú kapcsolatokat kisméretű üzenetek gyors továbbítására találták ki, egy üzenet maximális mérete nem haladhatja meg a 60 Kbyte méretet.
Egyirányú csatorna használatakor fontos tudnod, hogy a hibák visszajelzésére sincs lehetőség, így a kliens oldal arról sem értesül, ha az üzenet fogadása nem volt lehetséges!
Milyen esetekben célszerű ezen megszorítások ellenére mégis használnod? Ilyen kötés használatakor a kliens az üzenet elindítását követően folytatja a futását, nem várakozik az üzenet hálózaton való továbbítására és arra, hogy azt a szerver feldolgozza, így megakadás nélkül dolgozhat tovább. Minden olyan esetben érdemes megfontolni ennek használatát, amikor nem épül üzletileg kritikus folyamat az üzenet megérkezésére és feldolgozására. Egy tipikus felhasználási eset lehet a hosszú feldolgozási folyamatokról érkező gyakori státuszüzenetek kezelése. Ha valamely üzenet nem érkezik meg a fogadó oldalra, annak értékét a következő állapotjelentés vagy a folyamat végét jelző megbízhatóan továbbított üzenet úgyis felülírja.
Az egyirányú üzenetek továbbítására optimalizált kötést a Microsoft.ServiceBus névtérben definiált NetOnewayRelayBinding osztály valósítja meg. Használatához a szolgáltatás tervezésekor be kell tartanod pár alapvető szabályt, amire a 13-4 lista mutat be egy egyszerű példát.
13-4 lista: Minta egyirányú szolgáltatás interfészre (IStatusService.cs)
[ServiceContract]
public interface IStatusService
{
[OperationContract(IsOneWay = true)]
void TaskStatus(string id, TimeSpan estimatedTimeLeft);
}
Figyeld meg, hogy a szolgáltatás metódusának visszatérési értéke void típusú, azaz nem tér vissza egyetlen értékkel sem! A szolgáltatás műveletét dekoráló OperationContract attribútum IsOneWay tulajdonságát az igaz (true) értékkel kell inicializálni!
A NetEventRelayBinding az egyirányú üzenetküldés továbbgondolása az események használatára. Minden tulajdonságában megegyezik a NetOnewayRelayBinding kötéssel, valójában abból öröklődik. Az egyetlen különbség, hogy megengedi ugyanazon a végpont címen több szolgáltatás kapcsolódását is. Így a kliensek által küldött üzenetet egyszerre több szolgáltatás is fogadja, a C# nyelvben megismert esemény feliratkozásokhoz hasonlóan.
Rendszerkapcsolódási mód
A Service Bus Relay szolgáltatásán keresztül csatlakozó szolgáltatások a Relay szolgáltatás felhőben futó végpontjához csatlakoznak. Ezt a kapcsolatot hívjuk irányító (control) kapcsolatnak. Amikor egy kliens kezdeményezi a csatlakozást a szolgáltatáshoz a Service Bus végponton keresztül, egy irányító üzenet értesíti a szolgáltatást, hogyan létesítsen kapcsolatot a végponton várakozó klienssel. Alapértelmezés szerint a Relay kötések az irányító kapcsolat létrehozására folyamatosan nyitott, kétirányú TCP kapcsolatot használnak. Ha a szolgáltatást olyan környezetben üzemelteted, ahol ez nem megengedett, akkor egy konfiguráció megváltoztatásával a HTTP/HTTPS használatára is lehetőséged van.
A használt kapcsolódási mód kiválasztására a ConnectivityMode felsorolás definiálja a három lehetséges értéket: AutoDetect, Tcp és Http. Az AutoDetect az alapértelmezett beállítás, ilyenkor – amennyiben lehetséges – a szolgáltatás Tcp, egyébként pedig Http módot választ automatikusan.
A kapcsolódási módot csak alkalmazás szinten változtathatod meg, a statikus ServiceBusEnvironment osztály SystemConnectivity tulajdonságán keresztül, ahogy azt az itt bemutatott példában is láthatod:
...
ServiceBusEnvironment.SystemConnectivity.Mode = ConnectivityMode.Http;
var host = new ServiceHost(typeof(RandomQuotesService))
host.Open();
...
A kapcsolódási mód minden végpont működését befolyásolja, ezért ha csak teheted, használd az alapértelmezett AutoDetect módot! A HTTP kommunikáció nem támogatja ugyanazon csatorna több célból való folyamatos fenntartását, így a szolgáltatás a TCP megoldással ellentétben egy jóval agresszívabb, folyamatos visszakérdezéssel (polling) várja az üzeneteket.
A Service Bus és a szolgáltatás közötti kommunikáció számodra legtöbbször transzparens, azzal csak hibakeresési célból kell foglalkoznod. A hibakeresésben segítségedre lévő eszközökről a fejezet végén olvashatsz.
Service Bus Messaging
A Service Bus Relay szolgáltatása egy teljes értékű ISB megvalósítás, ha szolgáltatások és kliensek közötti üzenetek továbbítását kell megvalósítani interneten és felhőn keresztül, de nem ad választ a kommunikáló felek ideiglenes szétkapcsolására, üzenetszórásra és terhelés megosztásra. Ezért a Service Bus 1.5-ös verziójától elérhető a tartós üzenetsorok és feliratkozások kezelésének megvalósítása. A továbbított üzenetekkel (relayed messages) szemben a közvetített üzenetek (brokered messages) aszinkron, ideiglenesen szétkapcsolt kommunikációt valósítanak meg. A Service Bus megbízhatóan és tartósan tárolja az üzeneteket, amíg azok feldolgozásra nem kerülnek. A szolgáltatásokat üzenetfogyasztóként (message consumer), a klienseket pedig üzenetgyártóként (message producer) definiálja. A két fél között a Service Bus üzenetközvetítőként (message broker) üzenetsorokat (queues) és üzenet témákat (topics) biztosít.
A csatolásmentes (decoupled) kommunikációnak rengeteg előnye van, például a szolgáltatásoknak elegendő csak akkor a következő üzenetért fordulniuk, ha már készen állnak annak feldolgozására. Közvetlenül továbbított üzenetek esetén a kommunikációt a küldő fél kezdeményezi, közvetlen nyomást helyezve a fogadóra. A fogadó félnek készen kell állnia az üzenet fogadására és feldolgozására a kontraktusok által előírt időtúllépési értéken belül. Közvetített üzenetek esetén a küldő üzenetét az üzenetközvetítő fogadja és tárolja, amíg az üzenet fogyasztója készen nem áll a következő üzenet feldolgozására.
Üzenetsorokat az Azure Queue Service is biztosít számodra, de milyen esetekben érdemes mégis a Service Bus megvalósítást választanod? Akkor, ha az alábbi fejlett szolgáltatások valamelyike szükséges:
■ Hibás és elévült üzenetek automatikus kezelése
■ Duplikált üzenetek detektálása
■ Biztonságos azonosítás az Access Control szolgáltatáson keresztül, és eltérő jogosultsági szintek biztosítása
■ Tranzakciók kezelése, több üzenet küldése és fogadása egy atomi műveletben
■ Fontos az üzenetek garantált First-In-First-Out (FIFO) sorrendben való feldolgozása
■ WCF és WF támogatás
Abban az esetben, ha két Windows Azure szerepkör közötti egyszerű kommunikációt kell megvalósítanod, és nincs szükséged az itt felsorolt képességek valamelyikére, akkor az Azure Storage megvalósítás elegendő.
A két Queue megvalósítás alapos összehasonlítását megtalálod a http://msdn.microsoft.com/en-us/library/windowsazure/hh767287.aspx címen.
A közvetített üzenet használatához először egy Service Bus szolgáltatás névtér létrehozására lesz szükséged – a már megismert módon. A menedzsment feladatok – mint például üzenetsor létrehozása vagy törlése – elvégzéséhez nevesítened kell a Service Bus végpont címét és az azonosítási adatokat. Ezeket az információkat tartalmazó kapcsolódási karakterlánc felépítése az alábbi:
Endpoint=sb://[namespace].servicebus.windows.net/;SharedSecretIssuer=[issueed];SharedSecretValue=[key]
Ezt a kapcsolódási karakterláncot elhelyezheted a .NET alkalmazásod konfigurációs állományában (*.config) vagy az Azure szerepkör konfigurációjában (*.cscfg és *.csdef). A .NET konfigurációs rendszerének használatakor ezt a beállítást az <appSettings> bejegyzés alatt kell elhelyezned. Bármelyik megoldást is választod, a Microsoft.WindowsAzure névtér CloudConfigurationManager statikus osztálya segítségével éred el legegyszerűbben:
var connectionString =
CloudConfigurationManager.GetSetting("Microsoft.ServiceBus.ConnectionString");
Bár a Microsoft.ServiceBus NuGet csomagból való telepítése esetén a Visual Studio a szükséges mintabejegyzést automatikusan elhelyezi számodra az alkalmazás konfigurációjában, Azure szerepkörök esetén helyesebben jársz el, ha ezt az információt a szerepkör konfigurációjában tárolod.
Az üzenetsorok és témák kezeléséhez szükséges műveleteket a Microsoft.ServiceBus névtér NamespaceManager osztály példányán keresztül érheted el. A szükséges példányt a kapcsolódási karakterlánc alapján legegyszerűbben az osztály statikus CreateFromConnectionString metódusával hozhatod létre, ahogy azt a példa is mutatja:
var namespaceManager = NamespaceManager.CreateFromConnectionString(connectionString);
Ha haladó beállításokra vagy a Shared Secret megoldástól eltérő azonosítási lehetőségre van szükséged, akkor az osztály valamely konstruktorát használd!
Az üzenetek felépítése
A közvetített üzenetekkel megvalósított kommunikáció alapja a Microsoft.ServiceBus.Messaging névtérben deklarált BrokeredMessage osztály. Ez az osztály definiálja azokat a tulajdonságokat és metódusokat, amelyek az üzenetek leírásához és feldolgozásukhoz szükséges. Minden üzenet törzsből és fejlécből áll, ahogy azt a 13-6 ábra mutatja.
13-6 ábra: A BrokeredMessage üzenet felépítése
Az üzenet törzse (message body) hordozza a címzett számára fontos tartalmat. Ez a tartalom – bár az üzenetközvetítő számára nem látható – gyakran titkosított. Nem ritka viszont az olyan üzenet, aminek nincs tartalma, ilyenkor maga az üzenet ténye és az üzenet fejlécében, tulajdonságaiban leírt adatok hordozzák a szükséges információt. A BrokeredMessage osztály konstruktorait a 13-3 táblázat foglalja össze.
13-3 táblázat: A BrokeredMessage osztály konstruktorai
Konstruktor változat | Leírás |
BrokeredMessage() | Üzenettörzs nélküli példányt hoz létre. |
BrokeredMessage(Object) | Az üzenet törzseként a paraméterben átadott objektumot sorosítja. A sorosításhoz a WCF szolgáltatásoknál megszokott DataContractSerializer megvalósítást használja. |
BrokeredMessage(Object, XmlObjectSerializer) | Az üzenet törzseként szintén a paraméterben átadott objektumot sorosítja, ám a sorosításhoz a második paraméterben várt XmlObjectSerializer példányt használja. |
BrokeredMessage(Stream, Boolean) | Üzenettörzsként az első paraméterként átadott bináris adatfolyamot használja. Ha a második paraméternek true értéket adsz át, az üzenet sorosításának végén lezárja az adatfolyamot. |
Az üzenetek törzse megváltoztathatatlan az üzenet létrejötte után. Az üzenet törzsének kiolvasására a generikus GetBody<T>() metódust használd, ahogy azt a példa is mutatja:
var messageReceived = receiver.Receive();
var body = messageReceived.GetBody<string>();
Minden üzenet törzse csak egyszer olvasható ki, így többszöri felhasználáshoz az értékét el kell mentened egy változóba.
Jelenleg a Service Bus által támogatott legnagyobb üzenetméret 256 Kbyte, amibe beleszámít a szabványos és egyedi tulajdonságokból összeadódó fejléc. Ha ennél nagyobb méretű üzeneteket kell továbbítanod, akkor az üzenet tartalmát perzisztens tárban (például Azure Storage vagy SQL Azure adatbázis) helyezd el, és az üzenetben az eltárolt tartalom egyedi hivatkozását küldd át!
A BrokeredMessage osztály számos jellemzőt előre definiál számodra, ilyen például a ContentType, a Label, vagy a MessageId tulajdonság. Tetszőleges felhasználási célra pedig a Dictionary<sring, object> típusú Properties tulajdonságot használd! Az üzenet fontosabb tulajdonságait a 13-4 táblázat foglalja össze.
13-4 táblázat: A BrokeredMessage osztály fontosabb tulajdonságai
Tulajdonság neve | Leírás |
ContentType | Szabadon felhasználható tulajdonság. Az üzenet típusát írja le szöveges formátumban a címzett számára. |
MessageId | Az üzenetek egyedi beazonosítására használt tulajdonság. Alapértelmezett módon minden üzenetben egy új GUID érték szöveges reprezentációjával lesz a MessageId tulajdonság inicializálva, de minden alkalmazás felülírhatja azt saját belső azonosítójával. A tulajdonság maximális mérete 128 byte. |
Label | Szabadon felhasználható tulajdonság. |
Properties | Szabadon felhasználható, Dictionary<string, object> típusú szótár tulajdonság. Az ide mentett kulcs és érték párok alapján szűrhetnek az üzenetek előfizetői. |
CorrelationId | Szabadon felhasználható tulajdonság, amely üzenetek összetartozását jelöli. A CorrelationId tulajdonságra a feliratkozások gyors, hashtábla alapú szűréssel vizsgálhatnak. |
SessionId | Összetartozó üzenetek munkamenetének ( session) azonosítója. Ha az üzenetsor megköveteli a munkamenetek használatát, ennek a tulajdonságnak kötelező a kitöltése. |
ReplyTo | Kérés-válasz alapú kétirányú kommunikációhoz használható. Mivel az üzenetsorok nem teszik lehetővé az üzenetre válaszolást, a küldő itt jelezheti a fogadó számára, hogy hol várja a válaszüzenetet. |
ReplyToSessionId | Kérés-válasz alapú kétirányú kommunikációhoz használható. A küldő itt jelzi a feldolgozónak, hogy a válaszüzenet SessionId tulajdonságát milyen értékre állítsa. |
TimeToLive | Az üzenet élettartama TimeSpan formátumban. Alapértelmezett értéke az üzenetsor létrehozásakor megadott DefaultMessageTimeToLive időintervallum. Egy üzenet maximum ennyi ideig várhat feldolgozásra a rendszerben. Az élettartam lejártával az üzenet törlődik, vagy az elévült üzenetek közé lesz áthelyezve. |
DeliveryCount | Az üzenet kézbesítéseinek számát mutatja. Ha egy üzenetet kiolvasnak a sorból, de lejár a feldolgozásra biztosított idő, vagy feldolgozás nélkül visszahelyezik azt, a rendszer automatikusan megnöveli ezt az értékét eggyel. |
Ne feledd, hogy az üzenet küldésekor ezeket az értékeket az üzenet törzséhez hasonlóan sorosítani kell, így erre alkalmas típusokat használj! Minden tulajdonság az üzenet fejlécében lesz sorosítva, annak teljes mérete nem haladhatja meg a 64 Kbyte-ot!
Üzenetsorok használata
Üzenetsorok használatához először létre kell hoznod egyet a már megismert NamespaceManager osztály használatával, ahogyan azt a következő példában láthatod:
var connectionString = CloudConfigurationManager.GetSetting(
"Microsoft.ServiceBus.ConnectionString");
var namespaceManager = NamespaceManager.CreateFromConnectionString(connectionString);
var sampleQueuePath = "samples/testqueue";
if (!namespaceManager.QueueExists(sampleQueuePath))
{
namespaceManager.CreateQueue(sampleQueuePath);
}
Itt a már megismert módon példányosítjuk az üzenetsorok kezeléséhez szükséges NamespaceManager osztályt. A sampleQueuePath változóba elmentjük a létrehozni kívánt üzenetsor nevét és relatív útját. Ez az érték megegyezik a Service Bus névtereknél leírt relatív erőforrás útvonallal. Végül megvizsgáljuk, hogy létezik-e már azon az útvonalon üzenetsor, és ha nem, akkor a CreateQueue metódussal létrehozzuk azt az adott útvonalon és az alapértelmezett beállításokkal.
A CreateQueue metódusnak létezik egy másik változata, amelyik a Microsoft.ServiceBus.Messaging névtér QueueDescription osztály egy példányát várja. Ennek a használatával definiálhatod az üzenetsor beállításait. A fontosabb beállításokat a 13-5 táblázatban találod.
13-5 táblázat: Üzenetsor beállítási lehetőségek a QueueDescription osztályon keresztül
Tulajdonság neve | Leírása |
DefaultMessageTimeToLive | Egy üzenet alapértelmezett élettartamát adja meg, ha egy üzenet nem rendelkezik arról. Egy üzenet élettartama a Service Bus szolgáltatáshoz történő megérkezésének pillanatában kezdődik el, és az itt megadott ideig tart. Az élettartam lejártával az üzenet elévül, és törlésre kerül. |
EnableDeadLetteringOnMessageExpiration | Az elévült üzenetek törlődés helyett automatikusan a $DeadLetterQueue üzenetsorba kerülnek további feldolgozásra. |
DuplicateDetectionHistoryTimeWindow | Duplikált üzenetek keresésének időkerete. A rendszer minden üzenetnél ennyi idővel visszamenőleg ellenőrzi, hogy nem egy már korábban megérkezett üzenet ismétléséről van-e szó. |
RequiresDuplicateDetection | A duplikált üzenetek keresésének engedélyezése. |
MaxDeliveryCount | Egy üzenet maximum az itt megadott számú esetben kézbesíthető feldolgozás nélkül. Ennyi kézbesítés után az üzenet automatikusan törlődik, vagy az elévült üzenetek közé másolódik. |
RequiresSession | A munkamenetek kezelését engedélyezi. Ha engedélyezve van, az üzenetsort írni vagy olvasni csak a munkamenetekhez kapcsolódóan lehet. |
LockDuration | Az üzenetek zárolásának maximális idejét adja meg. Egy üzenet alapértelmezett módon 1, maximálisan 5 percig zárolható. |
SequenceNumber | Csak fogadott üzeneteknél elérhető, az üzenet rendszer által biztosított belső üzenetsoron belüli sorszáma. Későbbre halasztott üzeneteknél használható. |
Ha létrehoztuk az üzenetsort, az üzenetek küldéséhez és fogadásához szükség van egy QueueClient példányra, melyet az osztály statikus CreateFromConnectionString metódusával hozhatsz létre:
var queueClient = QueueClient.CreateFromConnectionString(connectionString, sampleQueuePath);
var message = new BrokeredMessage("Üzenet törzs");
message.Properties["Test"] = true;
queueClient.Send(message);
Első lépésben létrehozzuk a queueClient változóba az üzenet küldéséhez szükséges QueueClient példányt. Az üzenetek szinkron küldéséhez a Send metódus használható, amelynek egy bemenő paramétere egy BrokeredMessage példányt vár. Lehetőséged van egyszerre több üzenet egy műveletben való elküldésére a SendBatch metódussal, illetve mindkét szinkron metódusnak létezik aszinkron változata.
A BrokeredMessage osztály egy belső adatfolyamot (Stream) használ az üzenet tartalmának továbbítására. Ez az adatfolyam a kiolvasás után már nem használható, ezért minden példány csak egyszeri üzenetküldésre alkalmas. Ha egy üzenetküldés sikertelen, például átmeneti hiba vagy időtúllépés miatt, az ismételt küldéshez egy új BrokeredMessage példányt kell gyártanod.
Üzenetek kiolvasására a legegyszerűbb lehetőség az egy lépéses ReceiveAndDelete mód. Ilyenkor az üzenet kiolvasásának pillanatában az üzenet azonnal törlődik is az üzenetsorból. Ha probléma van az üzenet feldolgozása során, például a feldolgozó alkalmazás újraindul, az üzenet elveszik. Ezért ezt a módot akkor érdemes használnod, ha az üzenetek feldolgozása nem fontos, vagy egyéb megoldással garantálod azt. A következő példa mutatja be, hogy használd a ReceiveAndDelete módot alkalmazásaidban.
var queueCleint = QueueClient.CreateFromConnectionString(connectionString, sampleQueuePath, ReceiveMode.ReceiveAndDelete);
while (true)
{
var message = queueCleint.Receive();
if (message != null)
{
Process(message);
}
}
Az üzenetek olvasásához használt QueueClient példányt a ReceiveMode.ReceiveAndDelete felsorolás értékével kell létrehozni. A queueClient.Receive() metódushívás az üzenet kiolvasásának pillanatában törli az üzenetet az üzenetsorból. Az üzenet kiolvasása után az üzenet feldolgozása nem halasztható későbbre (Defer vagy Abandon), és az nem jelölhető hibás üzenetként (DeadLetter) sem.
Az üzenetek fogadásának másik, alapértelmezett módja a kétlépéses PeekLock mód. Ilyenkor az üzenet kiolvasáskor zárolt (Locked) állapotba kerül, és nem olvasható ki a feldolgozók számára. Az üzenet egészen addig ebben az állapotban marad, amíg az üzenet zárolója meg nem változtatja azt, vagy lejár az üzenet zárolásának ideje. A lejárat esetén az üzenet újra láthatóvá válik. Egy üzenet állapotának megváltoztatására a BrokeredMessage osztály alábbi metódusai használhatóak:
■ Complete() – Az üzenet készként lesz megjelölve, és törlődik. Akkor használd, ha az üzenet feldolgozása sikeres volt!
■ Abandon() – Az üzenet zárolásának feloldása, ami után az üzenet ismételten készen áll a kiolvasásra. A metódus opcionális paramétereként lehetőséged van az üzenet Properties kollekciójának megváltoztatására.
■ Defer() – Üzenet megjelölése későbbi feldolgozásra. Az üzenet visszakerül a sorba, de onnan csak a belső SequenceNumber azonosítója alapján olvasható ki. Ennek az azonosítónak a megjegyzése a te feladatod. Szintén lehetőséged van a Properties kollekció megváltoztatására is.
■ DeadLetter() – Az üzenetet hibásként jelöli meg, és áthelyezi az elévült üzenetek sorába további – például naplózó – feldolgozásra. Lehetőséged van a tulajdonságok megváltoztatására vagy az elévülés megindokolására.
Az üzenetek PeekLock móddal való kiolvasására a 13-5 lista mutat példát. Látható, hogy a listában a QueueClient példány a ReceiveMode.PeekLock értékkel lett létrehozva. Ez az érték alapértelmezett, így elhagyható. A kódrészlet az üzenetek kezelésére két fontos mintát is mutat. Első lépésben megpróbálja kiolvasni az üzenet Order típusú törzsét, és ha ez nem sikerül, akkor az üzenetet a DeadLetter() metódushívással hibásnak jelöli. Majd megpróbálja feldolgozni az üzenetet. Ha az üzenet feldolgozása során átmeneti kivétel történik, az üzenetet az Abandon() metódushívással visszateszi a sorba ismételt feldolgozásra.
13-5 lista: PeekLock üzenetolvasás
var queueCleint = QueueClient.CreateFromConnectionString(connectionString,
sampleQueuePath, ReceiveMode.PeekLock);
while (true)
{
var message = queueCleint.Receive();
if (message != null)
{
try
{
Request request = null;
try
{
request = message.GetBody<Order>();
}
catch (SerializationException se)
{
message.DeadLetter("Nem megfelelő üzenet", se.Message);
}
if (request != null)
{
Process(request);
message.Complete();
}
}
catch
{
message.Abandon();
}
}
}
Minden üzenet az üzenetsor létrehozásakor megadott MaxDeliveryCount számú alkalommal helyezhető vissza az Abandon() metódushívással. Ha egy üzenet eléri a kézbesítések maximális számát, az üzenet automatikusan törlődik, vagy az elévült üzenetek közé másolódik.
Minden üzenet feldolgozására az üzenetsor létrehozásakor megadott LockDuration időintervallum áll rendelkezésre, amely alapértékben 60 másodperc és legfeljebb 5 perc. Ezt az értéket az üzenetsor létrehozása után már nem lehet megváltoztatni! Ha egy üzenetet nem sikerül feldolgozni az idő lejárta előtt, az üzenet visszakerül a sorba, és ismételten kiolvasható. Ilyenkor minden további állapotváltoztatás (például Complete()) hibát fog jelezni. Fontos, hogy ezt az értéket helyesen válaszd meg, különben elképzelhető, hogy egy üzenetet a sikeres feldolgozás ellenére ismételten megkapsz újabb feldolgozásra!
Egy üzenet zárolásának lejárati idejét tetszőleges számú alkalommal meghosszabbíthatod a BrokeredMessage osztály RenewLock() metódusának meghívásával. Minden hívás újraindítja a szerver oldali visszaszámlálást. Ha az üzenet feldolgozását nem tudod garantálni az üzenet zárolására biztosított időn belül, egyedi megoldást kell választanod.
Ha egy üzenet feldolgozását későbbre kívánod halasztani, például mert alacsony prioritású, azt a Defer() metódus hívásával teheted meg. Ilyenkor az üzenet visszakerül az üzenetsorba, és onnan csak a SequenceNumber azonosítója alapján olvasható ki. Ha az üzenetet nem olvasod ki a TimeToLive tulajdonság által definiált élettartama alatt, akkor az üzenet automatikusan törlődik, vagy az elévült üzenetek sorába másolódik. A későbbre halasztott üzenetek azonosítójának megjegyzése és tárolása az alkalmazás feladata, ahogy azt az alábbi példa is mutatja:
var deferredMessages = new Queue<Int64>();
while (true)
{
var message = queueClient.Receive(TimeSpan.FromMinutes(1));
if (message != null)
{
if (message.Properties["priority"] == "low")
{
deferredMessages.Enqueue(message.SequenceNumber);
message.Defer();
}
else
{
Process(message);
message.Complete();
}
}
else if (deferredMessages.Any())
{
var sequenceNumber = deferredMessages.Dequeue();
message = queueClient.Receive(sequenceNumber);
Process(message);
message.Complete();
}
}
A fenti példa az egyszerűség kedvéért a lokális deferredMessages változóban tárolja az alacsony prioritású üzenetek belső sorszámát. A QueueClient osztály Receive(TimeSpan) metódusa paraméterként átadott ideig vár üzenet érkezésére. Ha érkezett üzenet, akkor "priority" tulajdonsága alapján dönt az üzenet feldolgozásáról vagy későbbre halasztásáról. Alacsony prioritású üzenet esetén a belső azonosítóját megjegyezve későbbre halasztja azt, majd újabb üzenetet olvas. Ha nem érkezett újabb üzenet a várakozási időn belül, akkor az esetlegesen későbbre halasztott üzenetet ismételten kiolvassa a sorból, feldolgozza és lezárja.
Témák és feliratkozások
A Service Bus üzenetei támogatják az üzenet témák (topics) és a feliratkozások (subscriptions) kezelését. Amíg az üzenetsorok ponttól pontig (point-to-point) kommunikációt tesznek lehetővé, azaz minden üzenetet pontosan egy címzett kap meg, addig az üzenet témák lehetővé teszik a többszörös feliratkozásokat, az üzenetszórást és a particionálást. A témák és feliratkozások koncepcionális működését a 13-7 ábrán láthatod.
13-7 ábra: Témák és feliratkozások koncepcionális működése
A modell működését legegyszerűbben egy valós problémán keresztül értheted meg. Képzelj egy értékesítési helyeken működő alkalmazást, amely minden új rendelésről egy üzenetet küld. Ezt az üzenetet a számlázásnak, a raktárnak és esetleg a központi statisztikai nyilvántartásnak is fogadnia kell. A feliratkozások modellje leveszi az érintett szolgáltatások nyilvántartásának felelősségét a kliensalkalmazásokról. Minden szolgáltatás feliratkozik az őt érintő témákra, és a rendszer az eredeti üzenet egy másolatát eljuttatja azokhoz.
Az üzenettémák az üzenetsorhoz hasonlóak, azzal a különbséggel, hogy nincs műveletük az üzenetek kiolvasására. Valójában minden téma mögött egy-egy üzenetsor van, amelyhez több feliratkozás tartozhat. A témák működése megegyezik az üzenetsorokéval, így az új üzenetek küldése is nagyon hasonló, ahogyan az alábbi példa is mutatja:
var connectionString =
CloudConfigurationManager.GetSetting("Microsoft.ServiceBus.ConnectionString");
var namespaceManager = NamespaceManager.CreateFromConnectionString(connectionString);
var ordersTopic = "samples/orders";
if (!namespaceManager.TopicExists(ordersTopic))
{
namespaceManager.CreateTopic(ordersTopic);
}
var topicClient = TopicClient.CreateFromConnectionString(connectionString, ordersTopic);
topicClient.Send(new BrokeredMessage(order));
Egy téma létrehozása megegyezik az üzenetsorokkal, azzal a különbséggel, hogy a haladó beállításokat a TopicDescription osztály egy példányával adhatod meg. Üzenetek küldésére témák esetén a TopicClient osztály használható. Amíg a QueueClient osztály egyszerre értelmezi az IMessageSender és IMessageReceiver interfészeket, addig a TopicClient csak az üzenetek küldését leíró interfészt valósítja meg.
Minden témához nulla, egy vagy több feliratkozás tartozhat. Minden feliratkozást egy-egy virtuális üzenetsorként kell elképzelni, ahol a feliratkozás szűrési feltételeinek megfelelő üzenetek egy-egy másolata található. Feliratkozás létrehozására és üzenetek olvasására az alábbi kódrészlet mutat be egy egyszerű példát:
var allOrders = "AllOrders";
if (!namespaceManager.SubscriptionExists(ordersTopic, allOrders))
{
namespaceManager.CreateSubscription(ordersTopic, allOrders);
}
var subscriptionClient = SubscriptionClient.CreateFromConnectionString(connectionString,
ordersTopic, allOrders, ReceiveMode.PeekLock);
while (true)
{
var orderMessage = subscriptionClient.Receive();
Process(orderMessage);
orderMessage.Complete();
}
Minden feliratkozás az adott témán belül egyedi névvel rendelkezik. Ez a név segít a feliratkozások megkülönböztetésében. A példában a feliratkozás neve az allOrders változóba van elmentve. Az üzenetek olvasásához az IMessageReceiver interfészt megvalósító SubscriptionClient osztályt kell használni. A SubscriptionClient működése megegyezik az üzenetsoroknál leírtakkal.
Minden feliratkozáshoz lehetőséged van szűrés definiálására, amellyel az adott témára érkező üzenetek körét lehet tovább szűkíteni. A legrugalmasabb szűrést a Microsoft.ServiceBus.Messaging névtér SqlFilter osztálya biztosítja.
A feliratkozások által támogatott SQL szűrések pontos leírását megtalálod a http://msdn.microsoft.com/en-us/library/windowsazure/microsoft.servicebus.messaging.sqlfilter.sqlexpression. aspx címen.
A szűrési feltételt az SQL nyelvben megszokott módon, az üzenetek tulajdonságaira fogalmazhatod meg. Ahhoz, hogy ezt megtehesd, az üzenetek tulajdonságait ki kell töltened létrehozáskor. Az alapértelmezett tulajdonságok mellett az általános célú Properties gyűjteményt is használhatod. A következő példa egy ilyen üzenet összeállítását mutatja be:
var order = new Order()
{
Id = Guid.NewGuid(),
Value = 5000,
PaymentType = PaymentType.Cash,
City = "Budapest"
};
var orderMessage = new BrokeredMessage(order);
orderMessage.Properties["Value"] = order.Value;
orderMessage.Properties["PaymentType"] = order.PaymentType.ToString();
orderMessage.Properties["City"] = order.City;
topicClient.Send(orderMessage);
A fenti kód a rendelés adatai alapján 3 tulajdonságot állít be, rendre a rendelés értékét, a fizetés típusát (például készpénzes) és az értékesítés helyét. Ezen három tulajdonság alapján létrehozható az a feliratkozás, amely a példa kedvéért a nagy összegű budapesti készpénzes vásárlásokról szóló üzeneteket kapja meg:
var subscriptionName = "suspiciousOrders";
if (!namespaceManager.SubscriptionExists(ordersTopic, subscriptionName))
{
var filter =
new SqlFilter("Value > 1000000 AND City = 'Budapest' AND PaymentType = 'Cash'");
namespaceManager.CreateSubscription(ordersTopic, subscriptionName, filter);
}
Az SqlFilter használata mellett lehetőséged van a jóval egyszerűbb, de ezáltal hatékonyabb CorrelationFilter használatára is, amely a BrokeredMessage osztály CorrelationId tulajdonsága alapján szűr.
A témák és feliratkozások működéséről általánosan elmondhatóak az alábbi szabályok:
■ Ha egy témára küldött üzenetre egy darab feliratkozás illeszkedik, akkor a működés megegyezik az üzenetsorokéval.
■ Ha több feliratkozás illeszkedik egy üzenetre, akkor minden feliratkozás megkapja az üzenet egy másolatát.
■ Ha egy feliratkozás sem illeszkedik, az üzenet figyelmen kívül lesz hagyva, és törlődik.
Üzenetek korrelációja
Aszinkron üzenetekkel történő kommunikáció esetén gyakran merül fel problémaként az összetartozó üzenetek kezelése. Két üzenetet összetartozónak tekinthetünk, ha azok együttesen alkotnak egy közös üzenetcsoportot, vagy ha az egyik üzenet egy másik üzenetre adott válaszként keletkezik.
Összetartozó üzenetek jelölésének legegyszerűbb módja a szabadon felhasználható CorrelationId tulajdonság. Ez a tulajdonság a CorrelationFilter segítségével szűrhető, és alapvető üzenetcsoportosítási lehetőségeket biztosít. Egy kérés-válasz típusú üzenetváltás esetén a válasz üzenet CorrelationId tulajdonságának értékül adhatod a kérés üzenet MessageId tulajdonságát.
A több összetartozó üzenet jelölésére leggyakrabban használt tulajdonság a SessionId. Ennek kezeléséhez engedélyezni kell a téma vagy üzenetsor beállításainál a munkamenet használatát a RequiresSession tulajdonságon keresztül. Ha a munkamenet használata nincs engedélyezve, akkor nem lehet olyan üzenetet küldeni, amelynél ki van töltve a SessionId tulajdonság, és ez hibát okoz. Ha engedélyezve van, akkor ennek a tulajdonságnak a kitöltése kötelező.
Az alábbi kódrészlet mutat példát feliratkozás létrehozására engedélyezett munkamenet kezelésére:
namespaceManager.CreateSubscription(
new SubscriptionDescription(ordersTopic, allOrders)
{
RequiresSession = true,
});
Összetartozó üzenetnek tekinthetjük például egy értékesítési pontban történt rendelés részleteit, ahol az egyes üzenetek korrelációja a rendelés azonosítója.
foreach (var orderLine in order.Lines)
{
topicClient.Send(
new BrokeredMessage(orderLine)
{
SessionId = order.Id,
});
}
Ilyenkor az üzenetek olvasását a szokásos közvetlen mód helyett az AcceptMessageSession() metódus hívásával kezdeményezhetjük. A metódus paraméter nélküli változata az üzenetsorban első üzenet session azonosítója szerinti MessageSession példánnyal tér vissza. Lehetőséged van paraméterben átadni az olvasni kívánt session azonosítóját. Egy munkamenet üzeneteinek fogadása után az egyes üzeneteket az így létrejött MessageSession példányon keresztül olvashatod ki, ahogy azt a példa is mutatja:
while (true)
{
var messageSession = subscriptionClient.AcceptMessageSession();
if (messageSession != null)
{
BrokeredMessage message = null;
while((message = messageSession.Receive(TimeSpan.FromMinutes(1))) != null)
{
Process(message);
message.Complete();
}
}
}
A MessageSession használata garantálja, hogy az összetartozó üzeneteket egymás után, például más rendelésből érkező üzenetek nélkül olvashatod ki.
A MessageSession osztály SetState(Stream) metódusával lehetőséged van az adott munkamenet állapotának elmentésére. Így egy esetleges alkalmazáshiba esetén a munkát ott folytathatod, ahol abbahagytad. A munkamenet állapotának elmentését és az aktuális üzenet lezárását elvégezheted egy tranzakcióban, a TrainsactionScope osztály használatával, ám ez a példa túlmutat a fejezet keretein.
ACS integráció és üzenetbiztonság
Az internet és a felhő kapcsán leginkább a biztonság miatt aggódhatunk, különösen érzékeny adataink tartalmának esetleges lehallgatásától félhetünk, miközben azok publikus hálózatokon utaznak. A Service Bus szolgáltatást megalkotásakor teljes mértékben integrálták az Azure Access Control szolgáltatással. Amíg az üzenetfogadó szolgáltatásoknak kötelezően át kell esniük egy azonosításon, addig az üzenetküldő kliensek opcionálisan felmenthetők ez alól. A szolgáltatások és kliensek eltérő azonosítási módszert is alkalmazhatnak. A Service Bus azonosítás egyszerűsített folyamatát a 13-8 ábrán láthatod.
13-8 ábra: Service Bus azonosítás egyszerűsített folyamata
A kliens azonosítás folyamatának lépései az alábbiak:
1. A kliens elküldi az azonosítási kérést az ACS felé. Az azonosítási kérés történhet Shared Secret alapján vagy valamely azonosságszolgáltatótól beszerzett SWT vagy SAML token szerint. Sikeres azonosítást követően az ACS egy #Send claimet tartalmazó tokent állít ki a kliens számára.
2. A kliens elküldi az üzenetet a Service Bus felé, az üzenet fejlécében a megszerzett #Send tokennel.
3. A Service Bus kiértékeli az üzenetben található tokent, és ha a kliens jogosult üzenet küldésére, eltávolítja azt az üzenetből.
4. A Service Bus továbbítja az üzenetet a szolgáltatás felé.
A szolgáltatás azonosításának folyamata az alábbi:
a) A szolgáltatás azonosítási kérést küld az ACS felé, hogy egy #Listen claimet tartalmazó tokent szerezzen.
b) A szolgáltatás csatlakozik a Service Bus végponthoz, és a csatlakozási kéréssel küldi a megszerzett tokent.
c) A Service Bus kiértékeli a tokent, és ha a szolgáltatás jogosult a csatlakozásra, felépíti a kapcsolatot.
Minden szolgáltatás rendelkezhet úgy, hogy nem várja el a kliensek azonosítását a Service Bus felé. Függetlenül attól, hogy ezt megköveteli-e a szolgáltatás vagy sem, a kliensek további azonosításra kötelezhetőek a szolgáltatás felé. A kliensek Service Bus felé történő azonosításának kötelezőségét a Microsoft.ServiceBus névtér RelayClientAuthenticationType felsorolása írja le. Alapértelmezett érték a RelayAccessToken, amely megköveteli az azonosítást, a None érték pedig engedélyezi az azonosítás nélküli csatlakozást.
A kliensek és szolgáltatások által azonosításhoz használható azonosítási módokat a TransportClientCredentialType felsorolás írja le:
■ Saml: Jelzi, hogy a kliens vagy szolgáltatás egy azonosság szolgáltatótól beszerzett SAML token alapján azonosítja magát.
■ SimpleWebToken: A kliens vagy szolgáltatás egy önmaga által kiállított és az ACS szolgáltatásban bekonfigurált SWT tokennel hitelesíti magát.
■ SharedSecret: A kliens vagy szolgáltatás az ACS portálon bekonfigurált és a konfigurációban megadott kibocsátó név és titkos kulcs alapján azonosítja magát.
■ Unauthenticated: Csak a kliensek esetén értelmezett. Jelzi, hogy a kliens nem azonosítja magát, a Service Bus az azonosítási token követelése nélkül küldi tovább az üzeneteket.
Windows Communication Foundation szolgáltatásokat használva természetesen továbbra is alkalmazható minden, az adott kötéssel kompatibilis csatorna és üzenettitkosító megvalósítás.
A Service Bus autentikációs és authorizációs lehetőségeiről a http://msdn.microsoft.com/en-us/library/windowsazure/hh403962.aspx címen olvashatsz bővebben.
Összegzés
A Service Bus egy teljes értékű, alkalmazás platformok széles skáláját támogató, Internet Service Bus megvalósítás. A Windows Communication Foundation alapokra helyezett megvalósítás rövid tanulási időt és könnyű használhatóságot biztosít a már megszokott eszközökkel. Saját infrastruktúrán üzemeltetett szolgáltatásokhoz – legyenek azok bármilyen hálózati környezetben – a szoros Access Control Service integráció miatt biztonságos és egyszerű a hozzáférés. Az üzenetsorok és témák támogatásával a lazán kapcsolt, aszinkron alkalmazás-integrációs megoldások széles skálája tárul fel előtted.
A Service Bus a Microsoft Azure publikus felhőplatform szolgáltatás részeként egyaránt alkalmas nagyvállalati környezetek összekapcsolására, modern mobil eszközök és kiszolgálók közötti kapcsolat biztos kezelésére és a publikus felhőben futó alkalmazások közötti megbízható kommunikáció megvalósítására.
14. PaaS – Mobile Services
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ A Mobile Services felépítése, dinamikusan bővülő szolgáltatáskészlete.
■ Milyen esetekben érdemes a Mobile Services-t választani backend megoldásnak?
■ A Mobile Services HTTP protokoll fölött működő REST API-ja, platformtámogatottság.
■ Adattárolás, felhasználó-azonosítás és push notification szolgáltatások.
■ Ütemezett feladatok létrehozása.
■ Szerveroldali kód írása JavaScript nyelven, az API fontosabb függvényei, objektumai.
■ Windows Store és Windows Phone 8 klienseket kiszolgáló Mobile Services alapú szerveroldal létrehozása.
A most következő fejezetben megismerkedhetsz a Windows Azure Mobile Services-zel (WAMS), mely a Microsoft felhőplatformjának egy új, szerveroldal készítését megcélzó „könnyűsúlyú” komponense. A ZUMO (Azure Mobile kifejezésből) kódnevű projekt megoldásait megismerve komolyabb backend programozói tudás nélkül is, nagyon rövid fejlesztési idő mellett képes leszel mobil klienseken futó, egyszerűbb alkalmazásokat kiszolgáló szerverlogikát építeni.
Megismerheted, hogy miben különbözik a Mobile Services a többi Azure backend megoldástól, és milyen esetekben kínál hatékony alternatívát velük szemben. A Mobile Services alapfilozófiájának és felépítésének áttekintését követően a fejezet végigvezet a szolgáltatás használatbavételének kezdeti lépésein.
Ezt követően részletesebben is megismerkedhetsz a Mobile Services legfontosabb funkcióival: a szerveroldali strukturált adattárolással, a felhasználók autentikációjával és a push notification értesítések küldésével. Az előbbieken kívül a fejezetből azt is megtudhatod, hogyan lehet létrehozni ütemezett szerveroldali feladatokat, illetve milyen lehetőségeid vannak az e-mail küldés megvalósítására. Ahogy lépésről lépésre haladva megismered a Mobile Services funkcióit, lehetőséged lesz elsajátítani a hatékony szerveroldali JavaScript kód írásának néhány bevált módszerét is.
Végül egy előre elkészített példaprogram áttekintésével átfogó képet kaphatsz arról, hogyan lehet megoldani Windows Store és Windows Phone 8 kliensalkalmazások kiszolgálását a Mobile Services segítségével, dedikált szerverkapacitás igénybevétele nélkül.
Szerveroldal egyszerűen
Napjaink mobil eszközökre szánt alkalmazásainak döntő hányada valamilyen formában kommunikál a külvilággal. Az okostelefonokra és táblagépekre írt szoftverek a legritkább esetben futnak izoláltan, szinte mindegyikük funkcionalitása átlépi a futtató hardver határait. Akár a felhasználók közti kapcsolattartást, akár egy meghatározott téma köré csoportosuló adatok hatékony elérését tűzik ki célul, közös jellemzőjük, hogy az igényelt információt valamilyen külső, online adatforrásból nyerik. Szolgáltatásaiknak szerves részét képezi az internetes adatbázisok és hírfolyamok elérése, a felhasználó saját tartalmainak megosztása különféle közösségi csatornákon, és még hosszan folytathatnánk a felsorolást. Tekintsünk bármilyen példát is, a rajtuk megjelenített interaktív élményt nyújtó tartalom szolgáltatásához megfelelő szerveroldali erőforrásokra van szükség.
Egy mobil kliensek kiszolgálását végző szerver létrehozása során sok hasonló, projektről projektre ismétlődő feladat vár megvalósításra. A leggyakoribb recept szerint biztosítani kell egy adatbázist és az arra épülő CRUD műveleteket nyújtó adatelérési réteget, majd ha ez elkészült, egy webszolgáltatást kell kiajánlani a külvilág felé, amin keresztül a mobil kliensek és a szerver kommunikálhatnak. Ezeken kívül szerveroldalon rendszerint gondoskodni kell az autentikációról, az egyes fontosabb eseményekről pedig e-mailben vagy a telefonra küldött értesítésekkel kell informálni a felhasználókat.
Mikor válaszd a Mobile Services komponenst?
Az előzőekben felvázolt szolgáltatásokat nyújtó backend infrastruktúra tervezésénél fontolóra vehetjük, hogy érdemes-e a felhőben hosztolni a szervereinket. Ezzel – az előző fejezetekből megismert módon – jelentősen lerövidíthetjük az üzembe állítás idejét, és a költséghatékonyságunkon is látványosan javíthatunk. Ha így is döntünk, a konkrét szerverlogika megírásához a választott technológiakészlettől függően akár igen hosszú tervezési, fejlesztési és tesztelési idők tartozhatnak. Ha mobil kliensekre szánt alkalmazást fejlesztünk, és a megvalósítandó projekt nem igényel kifejezetten bonyolult kiszolgáló logikát, akkor a már ismert Azure Cloud Services és a következő fejezetben bemutatásra kerülő Web Sites megoldások mellett lehetőségünk van a szerveroldali fejlesztések elvégzéséhez a Mobile Services-t választani!
A Mobile Services drasztikusan lerövidítheti a szerveroldal kialakításához szükséges fejlesztési és tesztelési időket. Emellett a szerveroldali kód struktúrájának egyszerűsége miatt a Mobile Services kliensoldalra specializálódott fejlesztők számára is érdekes lehetőségeket kínálhat. Kisebb projektek esetében – rövid tanulási periódus után – egy frontend fejlesztő is képes lesz egy Mobile Services-ben futó kiszolgálót létrehozni. A megoldás kulcsa az, hogy a klasszikus .NET alapú backend technológiákhoz képest egy új és izgalmas környezetben hozzuk létre a szerverkódunkat. Nézzük meg, miben rejlik ez az újdonság, mik a különbségek a jól ismert ASP.NET-es és WCF-es megoldásokhoz képest!
A Mobile Services felépítése, sajátosságai
Először is, a leghangsúlyosabb eltérés az, hogy a Mobile Services egy felhőszolgáltatás formájában biztosít lehetőséget a szerveroldali kód futtatására. A mobil klienseink kérései nem egy konkrét, általunk meghatározott MVC illetve Web API controllerhez vagy épp egy WCF szolgáltatás végpontjához érkeznek be. A szerverünk határait teljesen elfedi az Azure. A klienseink minden esetben csak egy transzparens szolgáltatás URL-t látnak a WAMS-ben futtatott szervereinkből és azok felé képesek REST-es HTTP kéréseket intézni. A szolgáltatás URL-je mögött egy Azure Web Sites alapú szerver rejlik, ami a 14-1 ábrán látható módon az Azure-ban elérhető funkciók egy részhalmazát valósítja meg kulcsrakészen.
14-1 ábra: A Mobile Services funkciói
Ezzel a megoldással a Mobile Services egy teljes funkcionalitású szervert biztosít számunkra saját szerveroldali kód írása nélkül. A WAMS szerver az alábbi erőforrásokat tartalmazza létrehozását követően:
■ Egy SQL Server adatbázis (ez egy hagyományos SQL Azure adatbázis, amin a Mobile Service dolgozik – azt a szolgáltatástól függetlenül kell létrehozni)
■ Az adatbázishoz tartozó adatelérési réteg
■ Szerveroldali felhasználó azonosítás
■ Push notificationök és e-mailek küldése
■ Adott gyakorisággal lefutó ütemezett feladatok
■ Saját szerveroldali kód írásának lehetősége
A Mobile Services szerverek szolgáltatásainak köre folyamatosan bővül. A frissítések gyakoriak, átlagosan havi rendszerességgel kerülnek be újabb és újabb funkciók. A következő, 14-2 ábrán megfigyelheted, hogy a kliens eszközök egyszerű HTTP protokollon keresztül kommunikálnak a Mobile Services-zel. Ennek eredményeként nincsenek limitálva a támogatott mobil platformok. Tetszőleges HTTP fölötti kommunikációra képes eszközzel meg tudjuk szólítani a Mobile Service-t. A fejezet írásakor Windows 8, Windows Phone 8 és iOS eszközökhöz már van kész, letölthető SDK, és az Android támogatás is hamarosan megérkezik.
A 14-2 ábrán röviden áttekintheted a szolgáltatás fő komponenseit, a következő fejezetrészben pedig részletesebben is megismerkedhetsz működésükkel.
14-2 ábra: Mobile Services-t használó alkalmazás sematikus ábrája
Természetesen az Azure által létrehozott szerver mit sem érne, ha funkcionalitása nem lenne rugalmasan testreszabható egy konkrét gyakorlati feladat megoldása során! Itt említendő meg a Mobile Services egy másik jelentős különbsége a klasszikus ASP.NET és WCF megoldásokhoz képest: a szerveroldali kód szervezése. Ahhoz, hogy a mobil klienseinket képes legyen kiszolgálni, az előre elkészített szerverben a WAMS több kiterjesztési pontot is biztosít számunkra saját kódjaink futtatására. Ezek a kiterjesztési pontok teszik lehetővé a WAMS által létrehozott szerver testreszabását. A szerveroldali kódot JavaScript nyelven tudjuk megírni. Ha .NET technológiákban jártas backend fejlesztő vagy, akkor valószínűleg eleinte a homlokodat fogod ráncolni a szerveroldali JavaScript kód ötletétől, de a Mobile Services által is használt Node.js futtatókörnyezetnek hála, meglepően hatékony és gazdag funkcionalitású eszközt kapunk kézhez.
Ahhoz, hogy hatékonyan tudj a Mobile Services-zel szerveroldali szkripteket programozni, érdemes megismerkedned alapszinten a Node.js működésével és modulkezelésével. A http://nodejs.org weboldalon hasznos, az ismerkedéshez szükséges leírásokat és API dokumentációt találhatsz.
A JavaScript nyelvvel ugyan elveszítjük az erős típusosságot és sok olyan produktivitást növelő nyelvi elemet, amit a C# és a VB biztosít, cserébe azonban gyorsabban tudunk fejleszteni, és a létrehozott kódbázisunk is rugalmasabban fogja tudni követni a változásokat. Ha belegondolunk, maga a JavaScript nyelv és a Node.js által hordozott koncepció nagyon jól illeszkedik azoknak a projekteknek a szükségleteihez, amikhez érdemes a Mobile Services-t választani. Nem írunk nagyon összetett szerveroldali kódokat, alapvetően kis alkalmazásokat szolgálunk ki. Az ilyen projekteknél elvárt módon rövid idő alatt üzembe tudjuk állítani a szerver környezetünket, és gyorsan, rugalmasan tudunk reagálni a specifikációban bekövetkező változásokra.
Jelenleg két helyen van lehetőségünk saját kód elhelyezésére a Mobile Services biztosította szerverekben.
■ Minden egyes adatbázistáblán négy-négy esemény van definiálva, melyek megfelelnek a rajtuk értelmezett CRUD műveleteknek (beszúrás, olvasás, frissítés, törlés). Ezekre az eseményekre tudunk reagálni a saját magunk írt szerveroldali kódból. Minden CRUD műveletnek egy-egy JavaScript függvény felel meg: insert, read, update, illetve del. Ha bármikor olvasást kezdeményez egy kliens, akkor a HTTP kérés hatására lefut a célzott táblához tartozó read függvény. Ennek törzsében tudjuk kontrollálni a lekérdezés végrehajtását. Például ha lekérdezést indítanak az Orders táblán, akkor a read függvényben gondoskodhatunk arról, hogy az eredményhalmazba csak a kérést kezdeményező felhasználó saját rendelései kerüljenek bele. Vagy például ha beszúrnak egy új terméket a Products táblába, akkor erről az eseményről az insert függvény törzsében tudjuk értesíteni a termék kategóriája iránt érdeklődő felhasználókat egy push notificationnel.
Mint minden szervernek, a strukturált adattárolás a Mobile Services-nek is kiemelt fontosságú funkciója. A fejezet későbbi részében ezért még részletesen olvashatsz az adatkezelésről és a szerveroldali szkriptek írásáról. A szerveroldali szkriptekben lévő függvények paramétereiben mindig rendelkezésünkre áll a szerver által autentikált felhasználó adatait tartalmazó user objektum és a végrehajtást vezérlő request objektum. Ez utóbbinak két fontos függvénye van. A respond() használatával vissza tudjuk küldeni a kliensnek a szerver HTTP válaszát. Az execute() függvénnyel pedig le tudjuk futtatni az adott CRUD műveletet. Figyeljünk rá, hogy az execute() függvényt csak a respond() előtt hívhatjuk meg! Ha fordítva cselekszünk, a szerveroldalon hiba történik, és a kliens egy nem túl sokatmondó “Internal Server Error” üzenetet tartalmazó kivételt kap.
■ A másik kiterjesztési pont az ütemezett feladatok létrehozásának lehetősége. A Mobile Service tulajdonságlapján a Scheduler fülön lehet új ütemezett feladatot létrehozni. Minden ütemezett feladathoz egy JavaScript függvény tartozik. Ezt fogja lefuttatni a szerver a Configure fülön megadott beállításoknak megfelelően. Létrehozásukkor tiltott módban vannak, így a fejlesztés ideje alatt nem fognak lefutni a még formálódó szkriptek. Tesztelésükhöz a Run once gombot használhatjuk. Ez a portálról indított kérésre egyszer lefuttatja a szkriptet. Éles üzembe állításhoz határozzuk meg a futtatás gyakoriságát, majd kattintsunk az Enable gombra!
A saját szkriptekkel vezérelt adatelérés és push notification küldés mellett további lehetőségeink is vannak a Mobile Services által biztosított szerver szolgáltatásának testreszabására. Ezek közül egyik a felhasználói autentikáció konfigurálása. A Mobile Services támogatja a mobil kliens készülékekről érkező felhasználók azonosítását, azonban az autentikáció lebonyolítása során nem saját adatbázisát használja a felhasználói adatok tárolására. Ehelyett az autentikációt külső Identity Providerekre (IDP, lásd a 12. fejezet) bízza. A jelenleg támogatott IDP-k listája a következő: Microsoft Account, Google, Facebook, Twitter. Az autentikáció kihelyezése a felhasználók és az alkalmazás fejlesztői számára is előnyös. A felhasználóknak nem kell a mobil eszközükön a regisztrációval bajlódni, könnyedén bejelentkezhetnek a már meglévő felhasználói fiókjaikkal. Emellett a fejlesztők számára is nagyon egyszerűvé teszi a szerveroldali identitáskezeléssel kapcsolatos teendőket. Annyira, hogy saját autentikációs szkriptek írására nincs is szükségünk, az összes beállítás konfigurációból, az Azure Management Portálon történik. A megfelelő alkalmazás azonosítók és kriptográfiai kulcsok „copy-paste” jellegű bemásolását követően minden szerveroldali szkript függvényparaméterként meg fogja kapni a műveletet kezdeményező felhasználót reprezentáló, ellenőrzött user objektumot.
Az előbbi áttekintés után nézzük meg részletesen, hogyan zajlik egy Mobile Service szolgáltatás használatbavétele, milyen konfigurációs és monitorozási lehetőségeink vannak! Ismerjük meg részletesen, egyenként a fő funkciókat: az adattárolást, az autentikációt, a push notificationt és az e-mail küldést!
A Mobile Services szolgáltatásai
A most következő fejezetrészben egy egyszerű példaprogram létrehozásának első lépéseit végrehajtva megismerheted a Mobile Services szolgáltatásait. El fogod készíteni a szerveroldalt, valamint egy Windows 8 klienst is.
A példaprogram egy fiktív közösségi alkalmazás legalapvetőbb funkcióit valósítja meg. Célja, hogy a bejelentkezett felhasználók megoszthassák egymással kedvenc éttermeik adatait. Minden felhasználónak joga van új éttermet felvenni az adatbázisba. Autentikációhoz a Microsoft Account, Google vagy Facebook fiókjukat vehetik igénybe. Ha valaki felvesz egy új éttermet, akkor erről az összes felhasználót push notification üzenetben értesítjük. A példa egyszerűsége miatt nem kimondottan életszerű – egy könyv keretein belül erre terjedelmi okokból nincs is lehetőség –, mégis végigvezet a Mobile Services összes funkcióján, szemléltetve, hogyan lehet hatékony kliens-szerver architektúrát építeni Windows 8 kliens alkalmazás és WAMS szerver között. A teljes funkcionalitású példaalkalmazást a Devportal.hu oldalon keresztül tudod letölteni.
Használatbavétel
Mint minden Azure szolgáltatásnál, a Mobile Services esetében is az Azure Management Portal jelenti a kiindulópontot. Az első lépések megtételéhez nyisd meg az új, HTML alapú Management Portált! Új Mobile Service létrehozásához kattints a bal alsó sarokban lévő “New” feliratú gombra, és válaszd a Compute kategóriát, majd ezen belül a Mobile Services-t, és kattints a Create gombra! A felugró ablak URL mezőjében meg kell adnod a létrehozandó Mobile Service egyedi címét. Az így létrejövő szolgáltatás URL az alábbi mintára illeszkedik: https://<service_neve>.azure-mobile.net. Ezt a báziscímet később bármikor kimásolhatod a Management Portálról, azonban érdemes memorizálni. A Mobile Service-nek küldött minden HTTP kérés erre a címre fog beérkezni, ezért ezt a címet a későbbiekben még sokat fogod használni.
A Region legördülő menüben meg kell adnod, melyik nagy Azure adatközpontban szeretnéd futtatni a létrehozandó Mobile Service-t.
A Mobile Service-nek szüksége van egy adatbázisra is, amiben tárolni fogja az alkalmazás adatait. Ez egy hétköznapi SQL Azure adatbázis. Ha van már SQL Azure adatbázisod, azt felhasználhatod a Mobile Services-hez, sőt ha több Mobile Service-t hozol létre, azok is képesek lesznek egy adatbázison osztozni. Ha még nem rendelkezel SQL Azure adatbázissal, a legördülő menüből válaszd ki a “Create a new SQL database instance” opciót, és hozz létre egy új adatbázist! A varázsló végigvezet a lépéseken: lehetőséged van teljesen új adatbázis szervert igényelni, illetve ha van már SQL Azure szervered, akkor azon belül új adatbázist is fel tudsz venni. A leggyorsabb működés és az adatközpontból kimenő adatforgalom minimalizálásának érdekében a Mobile Service-edet és a hozzá tartozó adatbázist hosztoló SQL Azure szervert ugyanabban a régióban helyezd el! Már létező SQL Azure adatbázis esetére a létrehozás menetét a 14-3 ábrán láthatod.
14-3 ábra: Mobile Service létrehozása
Ha elkészültél az URL, a régió és az SQL Azure adatbázis kiválasztásával, kattints a jobb alsó sarokban a pipa ikonra, és ezzel létre is hoztad a Mobile Service-t!
A szolgáltatás 10 Mobile Service futtatásáig ingyenes, csak az SQL Azure adatbázisért kell fizetned. Ha már egy korábban is használt adatbázist rendelsz a Mobile Service-hez, akkor gyakorlatilag teljesen ingyen tudsz a felhőben szervert létrehozni ezzel a megoldással!
Adminisztráció, beállítások, monitorozás
A Mobile Service-t nagyon gyorsan, 20-30 másodperc alatt létrehozza az Azure. Ezt követőn rögtön el is kezdheted használni a szervert. A Management Portálon a bal oldali függőleges menüben jelöld ki a Mobile Services kategóriát, és a Mobile Service-ek listájából válaszd ki a most létrehozott szervert!
A Quick Start ablak fogad, ami hasznos segítséget nyújt a szolgáltatással ismerkedő fejlesztőknek. A jelenleg támogatott Windows 8, Windows Phone 8 és iOS platformok mindegyikéhez fejlesztői tananyagokat sorakoztat fel, amik bemutatják, hogyan tudod igénybe venni a WAMS-t. Később, a kliens alkalmazás létrehozásánál ezt az opciót még használni fogjuk, először tekintsük át a szerver beállítási lehetőségeit!
A felső vízszintes menüben a Dashboard parancsot kiválasztva a Mobile Service fő adminisztrációs oldalára jutsz. Itt valósidejű információkat kapsz a Mobile Service terheléséről. Láthatod az API hívások számát, a felhasznált CPU időt és a szolgáltatástól kimenő adatforgalmat. Ezek a mutatók hasznosnak bizonyulnak, ha a Mobile Service skálázásáról kell döntened.
A Data, Push és Identity menüpontokkal később egyenként, részletesen is foglalkozni fogunk. Ezekben az ablakokban adminisztrálhatod rendre az adattáblákat, a push notificationök küldését és a felhasználók autentikációját.
A Configure paranccsal az adatbázis konfigurálását végezheted. Lehetőséged van másik SQL Azure adatbázist választani a szolgáltatáshoz, illetve itt kap még helyet a dinamikus sémakezelést engedélyező vagy letiltó gomb, amivel szintén később, az adatkezelésről szóló bekezdésben fogunk foglalkozni.
A Scale menüpontot választva nyílik lehetőséged a Mobile Service skálázására. Alapértelmezetten a Mobile Service megosztott környezetben fut, egy virtuális gépre több, izoláltan futó Mobile Service is felkerülhet. A virtuális gépek számítási kapacitása költséges erőforrás, ezért a Mobile Service-ek ingyenessége csak így, a gépek megosztott használatával tartható fenn. Ha azonban a szervert sok mobil kliens használja, előfordulhat, hogy skálázni kell a szolgáltatást. Erre a Reserved mód bekapcsolásával van lehetőség. Ezt a módot választva a Mobile Service legfeljebb 3 Small virtuális gép példányt kaphat, amiken egyedül ez fog futni. Ezzel több klienst szolgálhatsz ki, és növelheted a szolgáltatás rendelkezésre állását. Maga a Mobile Service mint szolgáltatás Reserved módban futtatva is ingyenes, fizetned csak a fenntartott virtuális gépek számítási költsége után kell. A számítási kapacitás növelése mellett itt tudsz nagyobb adatbázist választani a Mobile Service-hez.
A portál utolsó, Logs menüjében a Mobile Service futása során keletkező naplóbejegyzéseket tekintheted meg. A futtatókörnyezet ide naplózza a kezeletlen kivételeket. A saját szkriptekben elhelyezett console.log("") utasításokkal tudunk saját rekordokat létrehozni – ez a fejlesztés során a nyomkövetéshez nagyon hasznos lehet. Általános ajánlásként megfogalmazható, hogy minden esetben, amikor csak lehetőségünk van a hívott JavaScript függvényeknek egy sikertelen lefutás esetén meghívódó error callbacket átadni, ezt tegyük meg, és a callbackben naplózzuk a hibát, mert ez az egyetlen biztos útja annak, hogy információt szerezzünk a szerveroldal futásidejű problémáiról.
Szót kell még ejteni az alsó, vízszintes menüben a Manage Keys parancsról. Ha erre kattintasz, egy felugró ablakban két kriptográfiai kulcsot kapsz. A felső, Application key-t minden olyan kliens alkalmazásnak birtokolnia kell, amelyik szeretné megszólítani a Mobile Service-t. Ezzel biztosítható, hogy illetéktelenek ne vehessék igénybe a szerverünk funkcióit pusztán a szolgáltatás URL-jének ismeretében. A másik szövegdobozban a Master key egy szerveradminisztrátori jogosultságokat biztosító titkos kulcs. Ezt csak szerveroldali műveletekhez – például saját autentikációs tokenek aláírásához – használjuk, soha ne adjuk ki a klienseknek! A mesterkulcsot a tesztelések során is felhasználhatjuk. Ha csatoljuk a WAMS-nek küldött HTTP kérés headerjeihez, akkor a kérésünk automatikusan autentikált lesz szerveroldalon. A Master key-re akkor is szükség lehet, ha a Mobile Service-t egy másik szerverrel szeretnénk összekapcsolni. Az általunk fejlesztett szerver szolgáltatásban természetesen megbízunk, ezért megadhatjuk neki a Master key-t, hogy autentikáció nélkül is hozzáférhessen a Mobile Service-hez.
A kliensalkalmazás létrehozása
A szerver oldali funkciók további tárgyalása előtt hozz létre egy Windows Store kliensalkalmazást, ami fel fogja használni a Mobile Service-t! Ehhez a Management Portálon kattints a felső vízszintes menü bal szélső, felhőt formázó ikonjára, és a már ismert Quick Start oldalon válaszd ki a Windows Store platformot!
Itt a Get Started szekción belül válaszd a Connect an existing Windows Store app lehetőséget! Ahogy az első lépés is mutatja, ahhoz, hogy a kliens meg tudja szólítani a szerverünket, szükség van a Mobile Services SDK-ra. Ezt nem tartalmazza az Azure SDK, ezért külön kell telepítened. A portálon is megtalálható https://go.microsoft.com/fwLink/?LinkID=257545&clcid=0x409 linkről töltsd le, majd telepítsd az SDK-t!
A telepítés után nyisd meg a Visual Studio 2012-t, és készíts egy új Windows Store projektet! Létrehozásánál a legegyszerűbb, Blank Application projektsablont válaszd!
A Mobile Services SDK használatbavételéhez vegyél fel egy referenciát a szükséges DLL fájlra! Ehhez kattints a projekt References könyvtárára, válaszd az Add Reference parancsot, és a dialógus ablak bal oldali menüjében keresd ki a Windows, azon belül pedig az Extensions csomópontot! Itt jelöld be a Windows Azure Mobile Services Managed Client csomagot, és kattints az OK gombra!
Az előző pontban létrehozott Mobile Service-t a kliensoldalon az SDK-ban definiált MobileServiceClient típusú C# objektum fogja reprezentálni. Minden adatelérési és bejelentkeztetési kérést ennek az objektumnak fogunk címezni. A MobileServiceClient feladata, hogy elvégezze a HTTP kommunikációt a WAMS felé. A fejlesztőnek nyújtott funkcionalitását tekintve párhuzamba állítható a WCF szolgáltatásokhoz generált kliens oldali channel proxy objektumokkal.
Helyezz el egy az alkalmazásban globálisan elérhető MobileServiceClient objektumot az App.xaml.cs-ben! A kliensben, ha bármikor adatot szeretnénk küldeni a Mobile Services felé, akkor ezt az objektumot fogod használni.
sealed partial class App : Application
{
public static MobileServiceClient MobileService = new MobileServiceClient(
"https://<szolgáltatás_név>.azure-mobile.net/",
"<application_key>");
A <szolgáltatás név> és az <application key> a Management Portal már ismert oldalain található.
Emlékeztetőül: a szolgáltatásnevet a Dashboardon a Mobile Service URL szövegdobozban találod. Az Application key-hez pedig a portál alsó, vízszintes menüjének Manage Keys parancsára kattintva juthatsz hozzá. Ügyelj rá, hogy az Application key helyett nehogy a Master key-t másold ki!
A kliensben ezután bárhonnan az App.MobileService statikus objektumon keresztül tudod megszólítani a WAMS-t.
Strukturált adattárolás a Mobile Services-ben
Most, hogy a kliens és a szerver között már adatokat tudsz továbbítani, ismerkedjünk meg a Mobile Services egyik legfontosabb szolgáltatásával, az adatok szerveroldali feldolgozásával és tárolásával!
Egy klasszikus többrétegű alkalmazás fejlesztésénél a legelső lépések egyike a probléma tartományának (problem domain) feltérképezése. Meghatározzuk a tartományt reprezentáló objektumok halmazát, definiáljuk a köztük értelmezett kapcsolatokat, ezzel kialakítva egy adatmodellt. Következő lépésként ezt – jellemzően valamilyen ORM eszközzel – leképezzük az adatbázis szerver relációs modelljének tábláira. A folyamat eredményeként szerveroldalon erősen típusos .NET domain objektumokhoz jutunk, illetve létrejönnek az objektumorientált és a relációs világ közti kapcsolatot megfogalmazó mapping objektumok vagy XML fájlok. Összetett, bonyolult domain esetén ez egy hosszú, sok iterációból álló folyamat, aminek eredményeként nagyon hatékonyan felhasználható, de merev adatmodellt kapunk.
A Mobile Services-ben ezzel szemben egyetlen feladatunk van szerveroldalon: létre kell hoznunk az adattábláinkat. Nem kell definiálnunk a sémájukat, az egyes mezők típusait. Egyszerűen fel kell vennünk egy új táblát, meg kell adnunk a nevét, és a szerveroldali dinamikus sémakezelésnek köszönhetően az első beszúrt rekordban érkező tulajdonságok alapján a WAMS létrehozza a sémát!
A JavaScript nyelvű feldolgozó szkriptek és a dinamikus sémakezelés hatékony működése érdekében az alkalmazás adatai kézenfekvő módon JSON objektumokká sorosítva közlekednek a kliensek és a WAMS között. Ha kliens oldalról felküldünk a szervernek egy HTTP POST üzenet törzsében egy JSON objektumot, akkor a WAMS abból már tudni fogja, hogy be kell illesztenie egy rekordot. Ehhez végighalad a JSON objektum tulajdonságain, és ha talál a táblában olyan nevű mezőt, mint a tulajdonság neve, akkor annak adja értékül a tulajdonság értékét. Ha nem talál, akkor létrehoz egy új mezőt a táblában, és beállítja annak típusát a JSON-ben érkező adat típusa alapján. A dinamikus sémakezelés a Managament Portálon a Mobile Service-ünk tulajdonságlapján a Configure menüben kapcsolható ki.
A következő példaalkalmazásban a domain nagyon egyszerű lesz, kezdetben egyetlen üzleti objektum típust fog tartalmazni Restaurant néven. Ennek a típusnak egy példánya egy adott éttermet reprezentál majd. Hozz létre az éttermek tárolására egy táblát a szerveroldalon! Ehhez kattints a Management Portal felső, vízszintes menüjében a Data parancsra, majd alul a Create gombra! A felugró ablakban (14-4 ábra) a táblát nevezd el Restaurantnak!
A névválasztó szövegdoboz alatti legördülő menük segítségével szabhatod testre, hogy kinek legyen joga egy adott CRUD műveletet végrehajtani a táblán. Négy lehetséges opció közül választhatsz. Az alapértelmezett érték az „Anybody with the application key”, melynek hatására minden olyan kliens kérését kiszolgálja a rendszer, amelyik rendelkezik az Application key-jel. Emlékezz vissza, a kliensalkalmazásban ezt a kulcsot használtuk a MobileServiceClient objektum konstruktorában, így a Windows Store kliensünk képes lesz CRUD műveleteket végrehajtani az adattábláinkon! Ha szeretnéd, hogy bizonyos műveleteket csak autentikált kliensek hajthassanak végre, akkor az adott műveletnél válaszd az „Only Authenticated Users” opciót! Ebben az esetben nem elég a kliensnek az Application key-t felmutatnia a WAMS felé, ezenkívül még birtokában kell lennie egy, a sikeres autentikáció tényét reprezentáló azonosítási tokennek (AuthToken). Az autentikáció működéséről egy későbbi bekezdésben olvashatsz majd részletesebben. Az „Only Scripts and Admins” opciót választva tovább szigoríthatod a művelet végrehajtásának feltételeit. Ha ezt a lehetőséget választod, akkor csak a saját Mobile Service-edben felvett szerveroldali szkriptek és a Master key birtokosai hajthatják végre az adott műveletet. Végül, ha az „Everyone” opciót választod, akkor sem autentikációra, sem az Application-, illetve Master key-re nincs szüksége a kliensnek, a WAMS minden, az adott művelet végrehajtását kiváltó HTTP kérést kiszolgál. Ezt az opciót csak nagyon indokolt esetben használd – választásával bárki (akár idegen, rosszindulatú kód is) korlátozás nélkül, a Mobile Service szolgáltatás URL-jének ismeretében végrehajthatja az adott műveletet!
14-4 ábra: Adattábla létrehozása, jogosultságok beállítása
Most hagyd változatlanul ezeket a beállításokat, hogy autentikáció nélkül is ki tudd próbálni a CRUD műveletek működését! A szerveroldalon nincs is más dolgunk, térjünk át a kliensre, és nézzük meg, milyen teendőink vannak az adatkezelés terén!
Az előző fejezetrészben létrehozott Windows Store projektben az adatelérés vezérléséhez ismernünk kell az alkalmazás domainjét. Most nagyon egyszerű dolgunk van: egyedül a Restaurant üzleti objektum számára kell létrehoznunk egy C# osztályt a kliensben. A példaprogramban nem fogjuk követni az MVVM mintát használó üzleti alkalmazások tervezési szabályait. Nem fogjuk elkülöníteni az adattovábbításért felelős DTO objektumokat a kliensoldali megjelenítéshez használt View objektumoktól. Egyetlen, Restaurant nevű osztályt fogunk felvenni! Ennek az osztálynak a példányait fogjuk DTO-ként elküldeni a WAMS felé, és szintén ennek az osztálynak a példányaihoz fogunk adatkötni a kliensoldal nézeteiben.
Hozd létre a Restaurant C# osztályt a kliens projektben, és vedd fel benne az alábbi tulajdonságokat:
public class Restaurant
{
public int Id { get; set; } // egyedi azonosító
public string Name { get; set; }
public string City { get; set; }
public string Address { get; set; }
public string ImageUrl { get; set; }
public string AddedBy { get; set; } // az éttermet hozzáadó felhasználó azonosítója
}
Ezzel elérted, hogy kliens oldalon a C# nyelv erős típusosságával tudod kezelni az üzleti objektumokat.
A szerveren a Restaurant tábla még üres – az első Restaurant objektum beszúrásánál a kliensünk JSON formátumba sorosítja a beszúrandó C# objektumot, és elküldi azt a szerver felé. A WAMS a HTTP kérésben érkező JSON objektumban lévő kulcs-érték párok alapján létrehozza a Restaurant tábla sémáját. Az Id mezőt konvenció alapján elsődleges kulcsként fogja értelmezni. A többi, Name, City stb. tulajdonságok értékéből kikövetkeztetve létrehozza a megfelelő típusú Name, City stb. nevű oszlopokat a táblában.
Alakíts ki a kliens oldalon egy nagyon egyszerű felületet egy új rekord beszúrásához! Helyezz el négy TextBox vezérlőt a feltöltendő étterem adatainak átadásához (Name, City, Address és ImageUrl), és egy Add gombot, amire kattintva feltöltöd az új éttermet a Mobile Services táblába a szövegdobozokban meghatározott adatokkal. A kész felületnek nagyjából a 14-5 ábrán látható módon kell kinéznie.
14-5 ábra: Új étterem feltöltése
A példaprogram teljes egészében letölthető a devPortal.hu oldalról, ezért a fejezet további részében csak a Mobile Services-re vonatkozó kódrészleteket mutatjuk be. A GUI kialakításához szükséges kódrészleteket is a letölthető példaprogramban találod. A könyvben szereplő kódrészletek némileg eltérhetnek a letölthető megfelelőjüktől. A különbségek típus-, illetve null ellenőrzések, try-catch blokkok könyvbeli elhagyásában jelenhetnek meg, nem kapcsolódnak szervesen a Mobile Services működéséhez. Elhagyásukkal a cél a kinyomtatott kód olvashatóbbá tétele.
Az Add gomb eseménykezelőjében hozz létre egy Restaurant objektumot a beviteli mezők értékei alapján, és töltsd fel azt a Mobile Services-be!
private async void btnPopupAdd_Click(object sender, RoutedEventArgs e)
{
Restaurant r = new Restaurant
{
ImageUrl = tbPopupImageUrl.Text,
Name = tbPopupName.Text,
City = tbPopupCity,
Address = tbPopupAddress.Text
};
await App.MobileService.GetTable<Restaurant>().InsertAsync(r);
}
A MobileServiceClienten hívott generikus GetTable<T> metódus típusparaméterében tudod meghatározni, hogy melyik táblába szeretnéd azt beszúrni. Ha a Restaurant osztályt adod meg, akkor az azonos nevű Restaurant táblába szúrja be a kód azokat. Ha a megadott tábla nem létezik, egy kivételt kapsz. Az InsertAsync függvénnyel a generikus paraméternek megfelelő típusú objektumokat illesztheted be a táblába. Figyeld meg, hogy az Id tulajdonság nincs kitöltve! Ezt máskor se tedd meg! Az Id-t a szerver oldalon generálja az adatbáziskezelő. Az InsertAsync hívásának hatására a WAMS a beszúrt objektumot JSON formátumban adja vissza, benne az Id mezővel. Kliens oldalon az InsertAsync lefutása után a paraméterként megadott Restaurant típusú objektum a beszúrt rekord adatait fogja tartalmazni, kitöltött Id értékkel.
Vegyél fel néhány rekordot a Restaurant táblába, és ha ezzel készen vagy, hajts végre azon néhány lekérdezést! A tábla összes sorát a következőképpen tudod lekérni:
var allRestaurant = await App.MobileService.GetTable<Restaurant>().ToListAsync();
A Mobile Service tábláin a LINQ-hez hasonló szintaxissal is meg tudunk fogalmazni lekérdezéseket. A következő példában elkérjük azokat a rekordokat, ahol a városnév Budapest, átugorjuk az első négy elemet, és visszaadjuk a két következőt. Ezek a lekérdezések a szerveren kerülnek végrehajtásra, a kliens csak a lekérdezés eredményhalmazát kapja meg:
List<Restaurant> results = await App.MobileService.GetTable<Restaurant>()
.Where(o => o.City == "Budapest")
.Skip(4)
.Take(2)
.ToListAsync();
A függvényhívás hatására a Mobile Services SDK elhelyez egy OData query kifejezést a HTTP kérés URL-jében. A WAMS ez alapján hajtja végre a szűréseket. Az előző lekérdezés lefuttatásához például az alábbi URL-t hívja meg az SDK a szerverünkön:
https://azurebookdemo.azure-mobile.net/tables/Restaurant?$filter=(City%20eq%20'Budapest')&$skip=4&$top=2
Az adattáblákat elkérő GetTable<T> metódusoknak van egy nem-generikus, string paramétert váró változata is. A string paraméterben meg tudjuk adni a tábla nevét, amihez hozzá szeretnénk férni. Hasonlóan a generikus változathoz, a visszaadott IMobileServiceTable objektumon meghívhatóak a CRUD műveleteket kezdeményező InsertAsync, ReadAsync, UpdateAsync és DeleteAsync metódusok. Azonban itt nincs lehetősége a fordítónak behelyettesíteni a GetTable generikus típusparamétere alapján a műveletben szereplő C# objektum típusát! Ezért a szerverrel folytatott kommunikációhoz egy általános JSON reprezentációt, a Windows.Data.Json névtérben található JsonObject osztályt használja. Az előbb látott Restaurant generikus paraméterű függvényhívás megfelelője az alábbi kódrészletben látható, melyben nem egy Restaurant objektum tulajdonságait töltjük ki, hanem egy JsonObject példányt állítunk össze:
var r = new JsonObject();
r.Add("Name", JsonValue.CreateStringValue("Best Restaurant"));
r.Add("City", JsonValue.CreateStringValue("New York"));
r.Add("Address", JsonValue.CreateStringValue("5th Ave."));
r.Add("ImageUrl", JsonValue.CreateStringValue("http://.....jpg"));
await App.MobileService.GetTable("Restaurant").InsertAsync(r);
A tábla összes rekordjának lekérdezése a ReadAsync metódussal történik.
IJsonValue restaurantList = await App.MobileService.GetTable("Restaurant").ReadAsync("");
Az eredményhalmazból a JsonObject függvényein keresztül érhetők el az egyes éttermekhez tartozó tulajdonságok. Az előzőleg létrehozott restaurantList változóban például az alábbi – igen nehézkes – módon férhetünk hozzá az első rekord Name tulajdonságához:
string rName = restaurantList.GetArray()[0].GetObject()["Name"].GetString();
A string paraméterrel hívott nem-generikus GetTable függvénynek igazi létjogosultsága a JavaScriptben írt Windows Store alkalmazások esetén van. C# nyelven írt alkalmazásokban inkább mindig vállaljuk az adattovábbításért felelős osztályok megírásával járó munkát, mint hogy a fentihez hasonló kódot kelljen írnunk!
Tegyünk egy nagyon rövid kitérőt, amiben megnézzük, hogyan tudjuk egy JavaScriptben írt alkalmazásból elérni a WAMS adattábláit!
Adatkezelés a Mobile Services SDK-val JavaScript nyelven
Dinamikus nyelv lévén, JavaScriptből az eredményhalmazt eleve nem is érhetjük el erősen típusosan. Az alábbi kódrészletet használva, a JavaScript alkalmazásból elkérjük az összes budapesti éttermet, és a letöltés után a done()-nak átadott callbackben férünk hozzá a lekérdezés eredményeihez:
var client = new Microsoft.WindowsAzure.MobileServices.MobileServiceClient(
"https://<szolgáltatás_név>.azure-mobile.net/",
"<application_key>"
);
var restaurantTable = client.getTable('Restaurant');
restaurantTable.where({ City: 'Budapest' })
.read()
.done(function (results) {
results.forEach(function (restaurant) {
var name = restaurant.Name;
var address = restaurant.Address;
var city = restaurant.City;
});
});
Hasonlóan, egy új rekord felvétele is a duck-typing elvét használva történik. Tetszőleges JavaScript objektumot megadhatunk az insert() függvény paraméterében. A WAMS megpróbálja leképezni a tulajdonságok neveit a Restaurant tábla oszlopaira, és ahol nem tudja, ott – ha a dinamikus sémakezelés engedélyezve van – létrehoz egy új oszlopot. A done() függvényben felvett callback paraméterként megkapja a beszúrt objektumot. A callbackben már hozzáférhetünk az adatbázis által generált Id értékéhez is. Az insert() függvény használatát a következő kódrészlet mutatja be:
var r = { Name : "Sherlock Restaurant",
City : "London",
Address : "Baker str. 4" };
restaurantTable.insert(r).done(function(item){
var itemId = item.id;
});
T-SQL utasítások végrehajtása szerveroldali szkriptekből
Bár a kliensoldali SDK-ból lehetőségünk van a LINQ-hez hasonló szintaxissal viszonylag összetett lekérdezések megfogalmazására is, ezekkel jellemzően csak egy táblát tudunk hatékonyan lekérdezni. Ha bonyolultabb lekérdezéseket szeretnénk lefuttatni, a szerveroldali szkriptekben lehetőségünk van tetszőleges T-SQL lekérdezések végrehajtására az mssql objektum segítségével.
A következő példában összeállítunk egy paraméterezett SQL lekérdezést az sql változóban, majd a query() függvénnyel végrehajtjuk azt:
var sql =
"SELECT devices.id, devices.channelUri, listMembers.name FROM devices " +
"INNER JOIN listMembers ON devices.userId = listMembers.userId " +
"WHERE listMembers.listId = ? and devices.userId <> ?";
mssql.query(sql, [item.listId, user.userId], {
success: function (results) {
results.forEach(function (result) {
push.wns.sendTileWideSmallImageAndText05 (result.channelUri, {
text1: result.name,
text2: item.text,
image1src: profile.imageUrl
});
});
}
});
A query()-nek átadott első paraméter maga a lekérdezés, a második paraméter egy tömb, aminek az elemei rendre a lekérdezés paramétereibe lesznek behelyettesítve. A harmadik paraméterben szereplő objektumban tudunk átadni egy sikeres futtatás esetén meghívódó success callbacket. A lefutó függvény paraméterében (results változó) megkapjuk a lekérdezés eredményhalmazát. A példa egy push notification küldést is szemléltet. A lekérdezés eredményhalmazán végighaladva minden kiválasztott device táblabeli rekordra elküld egy push notificationt.
A bemutatott példa a Mobile Services-hez kiadott demó programok egyikéből származik. A Doto névre hallgató demóban egy todo listakezelő alkalmazást nézhetünk meg. A Dotót és más egyéb hasznos, a WAMS-hez készült demó alkalmazásokat az alábbi linkről tölthetsz le: http://code.msdn.microsoft.com/windowsapps/site/search?f%5B0%5D.Type=Technology&f%5B0%5D.Value=Windows%20Azure%20Mobile%20Services.
Az adatkezelés korlátai a Mobile Services-ben
Az előbbi néhány példán keresztül láthattad, hogy az adatkezelés nagyon gördülékeny a Mobile Services-ben, az adatsémák dinamikusak, a kliens oldali SDK is egyszerű függvényeket kínál fel, és tökéletesen támogatja az aszinkron programozási modellt. A Mobile Services ezzel kitűnő megoldás az egyszerű adatmodellt használó mobil alkalmazásokhoz. Vannak azonban esetek, amikor ez a fajta adatkezelés nem használható hatékonyan. Ha a Mobile Services-t szeretnéd használni az alkalmazás kiszolgálására, tartsd szem előtt, hogy az adatmodell komplexitásának növekedésével egyre nehezebben fogod majd tudni megfogalmazni a szerveroldali logikát az egyszerű CRUD szkriptekkel. Bár van lehetőséged a szerver szkriptekben SQL utasítások futtatására, a jelenlegi állapotában a sok külső kulcsot, sok-sok relációt tartalmazó adatmodellek kezelésére a WAMS nem a megfelelő eszköz. Összetett kliensoldali objektumhierarchiákat szintén nehéz feltölteni, valamint sok rekord egy tranzakcióban való feltöltése sem oldható meg egyszerűen. Jelenleg az InsertAsync<T> függvénnyel beszúrható kliensoldali C# objektumok csak egyszerű tulajdonságokat tartalmazhatnak. Lehetnek string, DateTime és numerikus (int, double, float) tulajdonságaik, de saját típusú tulajdonságok sorosítása alapértelmezetten nem biztosított. A feladat megoldható, ha létrehozunk egy, az IDataMemberJsonConverter interfészt megvalósító saját konverter osztályt, amiben leírjuk, hogyan kell egy adott objektumtípus és a sorosított JSON formátum közti konverziót mindkét irányban elvégezni. Ebből látszik az, hogy egy komplex adatmodell sok és bonyolult konverter osztály létrehozását követelné meg. A létrejövő nehezen áttekinthető és karbantartható kóddal pont a Mobile Services nyújtotta előnyöket veszítenénk el.
Felhasználók autentikációja
A Mobile Service-ekben nagyon gördülékenyen zajlik az autentikáció megvalósítása: minden felhasználó-azonosítással kapcsolatos feladatot elvégez helyettünk a WAMS. Az azonosításhoz nem hozunk létre saját felhasználói adatbázist, ezt a feladatot teljes egészében külső Identity Providerekre (IDP-kre) bízzuk. A szerveroldalon mindössze annyi teendőnk van, hogy meghatározzuk azoknak az azonosítást végző külső szolgáltatóknak a körét, amikben a szerverünk megbízik. A támogatott IDP-k a könyv írásának időpontjában a Microsoft Account, a Google, a Facebook és a Twitter. Ha egy mobil kliens eszközről egy felhasználó be szeretne jelentkezni, akkor kérése az IDP-hez érkezik be. Itt azonosítani tudja magát a saját Microsoft Account, Google stb. fiókjával, és az autentikáció sikerességéről az IDP egy felhasználói adatokat tartalmazó token küldésével értesíti a Mobile Service-t. A kihelyezett autentikáció működéséről a 12. fejezetben olvashatsz részletesebben. Mind a négy IDP esetében a WAMS és a köztük felépített bizalmi viszony kialakítása az Azure Management Portálon, illetve az IDP saját fejlesztői weboldalán keresztül történik.
Nyisd meg az Azure portálon a Mobile Service tulajdonságlapját, és válaszd ki a felső vízszintes menüben az Identity oldalt! Ezen az oldalon tudod meghatározni, hogy a szerver mely IDP-kben bízzon meg. Ehhez láthatóan mind a négy IDP-nél egy kliens azonosító (irányukban a Mobile Service tölti be a kliens szerepet!) és egy titkos kulcs megadására van szükség. Nem kell mást tenned, mint ezeket a mezőket kitölteni, és a változtatások mentése után a WAMS megbízik a kiválasztott IDP-kben. A szükséges azonosítók és titkos kulcsok (secret) beszerzéséhez, valamint a WAMS – IDP bizalmi viszony IDP oldali kiépítéséhez el kell látogatnod az IDP-k fejlesztői oldalaira.
Elsőként nézzük meg, hogyan juthatsz hozzá a Microsoft Account használatához szükséges Client ID és Client Secret információkhoz!
Nyisd meg a Live Connect fejlesztői oldalt az alábbi URL-en: http://msdn.microsoft.com/en-us/live//default.aspx! Jelentkezz be a Microsoft Accountoddal, és a fenti menüben válaszd ki a My Apps oldalt! Itt tudsz létrehozni egy új, a felhasználók azonosítására is felhasználható Live Connect alkalmazást. Hozz létre egy új alkalmazást a Create Application linkre kattintva, és válassz neki egy Live Connectre nézve egyedi nevet! Kattints az Edit Settings linkre, majd válaszd ki a bal oldali menüben az API Settings opciót! Ahogy a 14-6 ábrán láthatod, másold át erről az oldalról a Client ID és Client Secret mezők értékét az Azure Management Portálon a Microsoft Accounthoz tartozó szövegdobozokba! Az ábrán látható módon add meg a Live Connect alkalmazás számára a Redirect URL mezőben a Mobile Service URL-jét! A Live Connect erre a címre fogja elküldeni a felhasználókról kiállított autentikációs tokeneket. A Google IDP konfigurálásához navigálj az alábbi weboldalra: http://go.microsoft.com/fwlink/p/?LinkId=268303&clcid=0x409! Jelentkezz be a Google Accountoddal, majd a bal oldali menüben válaszd ki az API Access linket! A betöltődő oldalon kattints a Create an OAuth 2.0 Client ID gombra! A felugró ablakban válassz ki egy egyedi nevet az alkalmazásod számára, majd kattints a Next gombra! Az alkalmazás típusának válaszd a Web Applicationt! Az Authorized Redirect URIs mezőben add meg a Mobile Service autentikációs URL-jét! Ez a https://<service_neve>.azure-mobile.net/login/google cím. Az Authorized JavaScript Origins mezőben pedig a Mobile Service báziscímét! Ha az ablak a 14-7 ábrához hasonlóan néz ki, elkészültél, kattinsd a Create client ID gombra!
14-6 ábra: Autentikáció konfigurálása (fent: Azure Mgmt. Portal, lent: Live Connect fejlesztői oldal)
14-7 ábra: Autentikáció konfigurálása a Google fejlesztői oldalán
Az API Access oldalon megtalálod a létrehozott Client ID-t és Client Secretet. Ahogy a Microsoft Account esetében is tetted, másold ezeket az adatokat az Azure Management Portálon a Google-hoz tartozó szövegdobozokba!
Nagyon hasonlóan kell eljárni a Facebook és a Twitter esetében is. Az ID és a kulcs létrehozásához el kell látogatnod a fejlesztői oldalaikra, és létre kell hoznod egy-egy alkalmazást. A Facebook fejlesztői oldala a http://facebook.com/developers, a Twitteré pedig a https://dev.twitter.com/ címen érhető el. A létrehozás során az alkalmazások egy azonosítót kapnak, amit a Facebook App ID-nak, a Twitter pedig Consumer Key-nek nevez. Ezen kívül egy titkos kulcsot is kapsz mindkét szolgáltatónál. Ezeket másold át az Azure Management Portal megfelelő szövegdobozaiba! A Facebook és Twitter alkalmazások megfelelőn kitöltött tulajdonságlapjait a 14-8 illetve 14-9 ábrákon láthatod.
14-8 ábra: Autentikáció konfigurálása a Facebook fejlesztői oldalán
14-9 ábra: Autentikáció konfigurálása a Twitter fejlesztői oldalán
Autentikáció kezdeményezése kliensoldalról
Ha kialakítottad a szükséges bizalmi kapcsolatokat a Mobile Services és az IDP-k között, akkor a Mobile Services SDK függvényeivel kezdeményezheted a felhasználó bejelentkeztetését a kliens oldalon. Térj vissza a Visual Studio projekthez, és vegyél fel az alkalmazás App osztályában egy publikusan elérhető, osztály szintű MobileServiceUser változót CurrentUser névvel! Ebben tárolja az alkalmazás a futása során az aktuálisan bejelentkezett felhasználót. Helyezz el a felületen egy bejelentkezésre szolgáló gombot, és a Click eseménykezelőjébe írd be az alábbi kódot:
App.CurrentUser = await App.MobileService.LoginAsync(MobileServiceAuthenticationProvider.MicrosoftAccount);
A LoginAsync metódusnak átadott MobileServiceAuthenticationProvider felsorolt típus értékeiből tudjuk kiválasztani, hogy melyik IDP felé kezdeményezzen bejelentkezést a felhasználó. Sikeres bejelentkezést követően az aszinkron meghívott függvény visszatérési értékében megkapjuk a bejelentkezett felhasználó azonosítóját (UserId property), valamint az IDP irányában lezajlott sikeres autentikáció tényét reprezentáló tokent (MobileServiceAuthenticationToken tulajdonság).
Ha ezt követően a MobileServiceClient objektumon meghívunk egy InsertAsync, ReadAsync stb. adatelérést végző függvényt, akkor a WAMS-nak küldött HTTP kérések fejlécébe minden hívásnál belekerül a kapott authentication token, és a szerveroldalon a felhasználó autentikált lesz.
A szerveroldali JavaScript függvényeink mindegyikének egyik paramétere egy user nevű objektum. Ezen keresztül érhetőek el a szerver által már ellenőrzött felhasználó adatai. Legfontosabb tulajdonsága a userId, ami a bejelentkezett felhasználó egyedi azonosítója.
Hangsúlyozandó, hogy a user objektum adattartalma szerveroldali ellenőrzés eredményeként áll elő. Ugyan lenne lehetőségünk a kliens oldalról feltöltött Restaurant objektumokhoz csatolni a feltöltő azonosítóját, de ez szigorúan tilos! Szerver oldalon soha ne hagyatkozzunk arra, amit a kliens állít magáról! A kapott információ hitelességére nincs garancia, felhasználói azonosítók kinyerésére mindig a user objektumot használjuk!
Bejelentkezés a Live SDK használatával
Windows Store alkalmazásokban a bejelentkezés felhasználói élményén tovább javíthatunk, ha igénybe vesszük az operációs rendszer és a Microsoft Account integrációjával kínálkozó lehetőségeket. A Live SDK használatával egy, a Windows 8 modern felhasználói élményéhez szorosan illeszkedő bejelentkező képernyőt kínálhatunk fel a felhasználóknak. Ehhez a Live SDK szoftverfejlesztői készlet telepítése szükséges.
A csomag nem része a .NET keretrendszernek, az alábbi linken tudod letölteni: http://www.microsoft.com/en-us/download/details.aspx?id=35754.
Telepítést követően a Visual Studio projektben a szokásos Add Reference paranccsal tudsz referenciát felvenni a Live SDK-ra (Windows → Extensions fül)! Az alábbi kódrészlet a btnLogin nevű gombra kattintással bejelentkezteti a felhasználót a Live SDK segítségével. A sikeres bejelentkezés eredményeként a Live kiállít számunkra egy tokent, ami a result.Session.AuthenticationToken tulajdonságon keresztül lesz elérhető. Ezt a tokent használva tudjuk azonosíttatni a felhasználót a WAMS felé, a következő kódrészletben kiemelt LoginAsync függvénnyel. Akárcsak az előző példánál, a LoginAsync lefutása után a kliens további, WAMS felé indított kérései autentikáltak lesznek.
public sealed partial class MainPage : Page
{
private LiveConnectSession session;
private async void btnLogin_Click()
{
//Live SDK
LiveLoginResult result = await liveIdClient.LoginAsync(new[] { "wl.basic" });
if (result.Status == LiveConnectSessionStatus.Connected)
{
session = result.Session;
LiveConnectClient client = new LiveConnectClient(result.Session);
LiveOperationResult meResult = await client.GetAsync("me");
//WAMS SDK
App.CurrentUser = await App.MobileService.LoginAsync
(result.Session.AuthenticationToken);
}
else { /*TODO: sikertelen autentikáció esetén*/ }
Ahhoz, hogy a fenti kód működjön, és a kliensünk képes legyen autentikációt kezdeményezni a Live SDK-n keresztül, az alkalmazásunknak rendelkeznie kell egy Package Identityvel. Ez egy Windows Store alkalmazásokhoz kötődő egyedi azonosító információ. A Package Identity megszerzéséhez létre kell hoznunk a Windows Store fejlesztői oldalon egy alkalmazást, amit egy varázsló segítségével össze fogunk kötni a Visual Studio projekttel. A Live Connectnek erre az információra szüksége van, ebből fogja tudni, hogy melyik Windows Store alkalmazásból kezdeményezték a bejelentkezést.
A Windows Store alkalmazás létrehozásához nyisd meg az alábbi oldalt: http://msdn.microsoft.com/en-us/windows/apps! Jelentkezz be, és kattints a bal oldali menüben a Submit an app parancsra! Itt adj meg egy egyedi nevet az alkalmazáshoz, és kattints a Reserve app name gombra! Ezzel lefoglalod a választott nevet, és a Store az alkalmazás számára egy Package Identityt generál.
A Store-beli alkalmazás és a Visual Studio projekt közti megfeleltetés megteremtéséhez kattints a jobb egérgombbal a projektre, a felugró menüből válaszd a Store kategóriát, azon belül pedig az Associate App with the Store parancsot! Ha bejelentkezel a Microsoft Accountoddal, már láthatod az előbb létrehozott alkalmazást. Jelöld ki, kattints a Next, majd a következő ablakban az Associate gombra! Ezt követően a Windows Store kliensből a Live SDK-t használva már be tudsz jelentkezni a Microsoft Accountoddal.
Push Notification értesítések küldése
Mobil eszközökön futó alkalmazások esetében sokszor elvárás, hogy bizonyos szerveroldali események bekövetkezésekor a szerver képes legyen értesítést küldeni a kliensnek. A szerver azonban nem tudja közvetlenül megszólítani a kliens készülékeket! Ennek a problémának a megoldására hozták létre a push notification szolgáltatásokat. A push notification értesítések küldésének folyamatában három szereplőt azonosíthatunk:
■ Push notification szolgáltató (WNS / MPNS / APNS)
■ Push notification küldését kezdeményező szerver (itt a Mobile Service)
■ Mobil kliens készülékek, az értesítések fogadói (Windows 8, WP8, iOS)
A push notificationök küldése a 14-10 ábrán látható módon történik:
1. A kliens regisztrálja magát a push notification szolgáltatónál, és megnyit felé egy csatornát.
2. A regisztráció eredményeként a push szolgáltató elküld a kliensnek egy URL-t, amin keresztül a kliens a későbbiekben megszólítható lesz.
3. A kliens elküldi a kapott URL-t ahhoz a szerverhez, amelytől push notificationöket kíván fogadni (esetünkben ez a WAMS).
4. A szerver eltárolja a push notification szolgáltatóra mutató URL-t. Ha később üzenni szeretne a kliensnek, ezt az URL-t hívja meg.
5. Az URL meghívásának hatására a push szolgáltató értesíti a klienst.
14-10 ábra: A push notification küldés lépései
A Mobile Services három push notification szolgáltatást támogat. A Windows Notification Service (WNS) a Windows Store alkalmazások, a Microsoft Push Notification Service (MPNS) a Windows Phone 8 alkalmazások, az Apple Push Notification Service (APNS) pedig az iOS-re írt alkalmazások felé tud push notificationöket küldeni. A WNS és az APNS használatához az alkalmazásunkat regisztrálni kell a Windows Store-ban, illetve az iOS Provisioning Portálon. Az MPNS szabadon, autentikáció nélkül használható. Az előző, Live SDK használatáról szóló bekezdésben olvashatsz róla, hogyan tudod regisztrálni az alkalmazásodat a Windows Store-ban. A következő példákban Windows Store alkalmazásokon fogjuk megismerni a push notificationök küldését, ezért ha még nem tetted meg, hozz létre egy alkalmazást a Windows Store fejlesztői oldalán, és kapcsold össze a Visual Studio projekteddel!
Ha elkészültél az alkalmazásod regisztrációjával, nyisd meg a tulajdonságlapját a Store weboldalán! A bal oldali menüben válaszd az Advanced features parancsot, majd a megjelenő oldalon kattints a „Push notifications and Live Connect services info” linkre! Ezen az oldalon kattins az „If your app uses WNS...” kezdetű szekción belül az „Authenticating your service” linkre! Innen másold át az ms-app:// kezdetű Package SID és a Client Secret mezők tartalmát az Azure portálon a Mobile Service-ed tulajdonságlapjának Push oldalára! Ezzel elérted, hogy a Mobile Service-ed szerver szkriptjeiből meg tudod hívni a WNS biztosította push notification küldéshez szükséges URL-eket.
A konfigurációs lépésekkel elkészültél, helyezd el a kliens alkalmazásban és a Mobile Service szkriptjeiben a push notification küldéséhez szükséges kódrészleteket! A cél az, hogy ha egy felhasználó felvesz egy új éttermet az adatbázisba, akkor arról az összes felhasználó push notification értesítést kapjon.
A kódírás elkezdése előtt a már ismert módon hozz létre a Mobile Service-ben egy PushChannel nevű táblát! Ebben tárolod, hogy melyik felhasználóhoz milyen push notification csatorna URL tartozik.
Első lépésként a klienst módosítsd! A Visual Studio projektben engedélyezd, hogy az alkalmazás értesítéseket fogadhasson! Ehhez nyisd meg a Package.appxmanifest fájl grafikus szerkesztőfelületét, és az Application UI fülön állítsd Yes értékre a Toast capable opciót!
Az App.xaml.cs-ben vegyél fel egy, az alkalmazásból bárhonnan elérhető PushNotificationChannel típusú változót! Ez reprezentálja a WNS felé nyitott csatornát:
sealed partial class App : Application
{
public static PushNotificationChannel PushChannel;
A kliens alkalmazás indulásakor lefutó App.OnLauched metódusban hajtsd végre a 14-10 ábrán 1-es és 2-es sorszámmal jelölt műveletet: nyisd meg a csatornát a WNS felé!
protected async override void OnLaunched(LaunchActivatedEventArgs args)
{
PushChannel = await PushNotificationChannelManager.
CreatePushNotificationChannelForApplicationAsync();
A felhasználó bejelentkeztetése (vagyis a LoginAsync függvény lefutása) után küldd el a Mobile Service-nek a push notification csatorna URL-jét és azt, hogy a csatorna Windows 8-at futtató kliens készülékhez tartozik (3-as sorszámú művelet az ábrán)! A kliens platform típusára később, szerveroldalon lesz szükség – ettől függ, hogy a szervernek a WNS-en vagy az MPNS-en keresztül kell kezdeményeznie az értesítések küldését.
var channel = new JsonObject();
channel.Add("channelUri", JsonValue.CreateStringValue(App.PushChannel.Uri));
channel.Add("clientPlatform", JsonValue.CreateStringValue("Windows8"));
await App.MobileService.GetTable("PushChannel").InsertAsync(channel);
Az InsertAsync metódushívás hatására a szerveroldalon létrejön egy új rekord a PushChannel táblában. Nyisd meg a Management Portálon az ehhez tartozó Insert szkriptet, és a következő kódsor elhelyezésével gondoskodj arról, hogy a szerveroldalon ellenőrzött user objektum adattartalma alapján tárold el a felhasználó azonosítóját:
function insert(item, user, request) {
item.userId = user.userId;
request.execute(); }
Ha egy szerveroldali szkriptben bármikor tárolnod kell a CRUD műveletet kezdeményező felhasználó azonosítóját, akkor azt mindig ezzel a kódsorral tedd meg, soha ne a kliens által küldött adatokra hagyatkozz!
Végül (az ábra 4. lépését megvalósítva) add hozzá Restaurant tábla insert() függvényéhez azt a kódrészletet, ami az összes beregisztrált kliensnek elküldi az új étterem hozzáadásakor a push notification értesítést! A következő kódrészlet a Windows Phone 8 klienseknek szóló push notificationök küldését is tartalmazza:
function insert(item, user, request) {
item.AddedBy = user.userId;
request.execute({
success: function() {
request.respond();
var pushChannels = tables.getTable("PushChannel");
pushChannels.read({
success: function(results) {
var notificationText = "New restaurant added: " + item.Name;
results.forEach(function(chn) {
if (chn.clientPlatform == "Windows8") {
push.wns.sendToastText01(chn.channelUri, notificationText);
}
else if(chn.clientPlatform == "WP8"){
push.mpns.sendToast(chn.channelUri, {text1: "New restaurant },
{
error: OnPushError
});
}
});
}
});
}
});
}
function OnPushError(pushResponse){
console.log("Push error:", pushResponse);
}
Figyeld meg, hogy még mielőtt a push notificationöket elküldöd, a kód meghívja a request.respond() függvényt! Erre azért van szükség, mert így amint beszúrtad a rekordot a Restaurant táblába, a Mobile Service rögtön elküldi a kliensnek a HTTP választ a sikeres műveletről. Így nem késlelteted a kliensnek küldött választ, az nem fog mindaddig várakozásra kényszerülni, amíg a szerver elvégzi az összes push URL meghívását. Általánosan elmondható, hogy a szerveroldali szkriptekben, amint minden küldendő adat rendelkezésre áll, azonnal célszerű meghívni a request.respond() függvényt, hogy a kliensnek a lehető legkevesebbet kelljen várnia a szerver válaszára.
A push notification küldését sikeresen megvalósítottad! Indítsd el az alkalmazást, és vegyél fel egy új éttermet! Rövid időn belül megérkezik az értesítés a műveletről.
Sajnos azonban ez a megoldás nem tökéletes. Ha egy adott eszközről több felhasználói bejelentkezés történik egymást követően, akkor az alkalmazás által nyitott push notification csatorna URL nem változik, de a userId-k különbözőek lesznek vagy duplikálódnak. A jelenség az alkalmazás hibás működéséhez vezet! Az élő csatorna URL-ekre egy eseményről sok push notification értesítés is érkezik, ha azok többször szerepelnek a táblában. A másik probléma a megoldással az, hogy a csatorna URL-ek idővel elévülnek, a kliensek új URL-eket kapnak. Ennek következtében sok olyan rekord halmozódik fel feleslegesen a PushChannel táblában, ami már nem létező channelUri-ket tartalmaz. A problémát kétféleképp oldhatjuk meg. Létrehozhatunk egy ütemezett feladatot, ami meghatározott időközönként eltakarítja a PushChannel táblából a duplikátumokat. Ennél jobb megoldás, ha eleve meg sem engedjük, hogy duplikátumok kerüljenek be a táblánkba. Mivel egy felhasználó több mobil eszközről is beléphet a saját fiókjával, ezért az a megoldás nem jöhet szóba, hogy ha a userId mezőben egyezést találunk beszúrásnál, akkor felülírjuk a channelUri mezőt. Ha így járnánk el, akkor egy felhasználó csak egy eszközén kaphatná meg a push notificationöket. A kívánt működés eléréséhez fel kell vennünk egy új mezőt a PushChannel táblában, ami a kliens alkalmazás egy konkrét installált példányát azonosítja – a mező neve legyen installationId! Windows Store alkalmazások fejlesztésénél ehhez az információhoz nagyon egyszerűen hozzáférhetünk. Egészítsük ki a PushChannel táblába beszúró kliensoldali kódunkat az alábbi sorokkal:
var packageToken = Windows.System.Profile.HardwareIdentification.GetPackageSpecificToken(null);
string installationId = Windows.Security.Cryptography.CryptographicBuffer.EncodeToBase64String
(packageToken.Id);
var channel = new JsonObject();
channel.Add("channelUri", JsonValue.CreateStringValue(App.PushChannel.Uri));
channel.Add("installationId", JsonValue.CreateStringValue(installationId));
channel.Add("clientPlatform", JsonValue.CreateStringValue("Windows8"));
await App.MobileService.GetTable("PushChannel").InsertAsync(channel);
A szerveroldalon használjuk fel a PushChannel tábla Insert szkriptjében a klienstől kapott installationId-t! A tábla szűréséhez a where() függvénynek egy JavaScript objektummal tudjuk megadni a szűrőfeltételeket:
function insert(item, user, request) {
item.userId = user.userId;
var pushChannels = tables.getTable("PushChannel");
pushChannels.where({
installationId: item.installationId
}).read({
success: function(results) {
if (results.length > 0) {
results.forEach(function(chan){
chan.channelUri = item.channelUri;
chan.userId = user.userId;
pushChannels.update(chan);
});
request.respond(200);
}
else { request.execute(); }
}
});
}
A szkript kiegészítésével elértük, hogy a programunk minden telepített példánya mindig csak egy, az aktuálisan bejelentkezett felhasználónak küldött push notificationt kapjon.
Windows Phone 8 kliensek esetében nem tudjuk az előbb bemutatott módszerrel elküldeni az installationId-t a szervernek. Ha WP8-as alkalmazásokat fejlesztünk, akkor az alkalmazás első indításánál tároljunk egy automatikusan generált Guid típusú változót a telefon perzisztens tárterületén, és az alkalmazás minden további indulásánál ezt a Guid értéket küldjük el installationId-ként!
E-mail küldés a Mobile Services-ből
A push notificationökhöz hasonlóan e-mail üzeneteket is tudunk küldeni szerveroldalról. Ehhez a SendGrid általános e-mail küldő szolgáltatását kell igénybe vennünk. A http://sendgrid.com oldalon lehetőségünk van ingyenes fiók létrehozására a szolgáltatás kipróbálásához.
Hozz létre egy SendGrid felhasználói fiókot, és várd meg, amíg a szolgáltató elvégzi a fiók provizionálását – ez nagyjából 1-2 órát vesz igénybe! Ezt követően már el is kezdheted írni a szerveroldali szkripteket. A Node.js require függvényével importálnod kell a sendgrid nevű modul SendGrid osztályát. Az osztály konstruktorában meg kell adnod a SendGrid-es felhasználónevedet és jelszavadat. Ezt követően az alábbi paraméterezéssel tudod meghívni az e-mail küldést kezdeményező send() függvényt:
var SendGrid = require('sendgrid').SendGrid;
function sendEmailTest() {
var sendgrid = new SendGrid('<felhasználó_név>', '<jelszó>');
sendgrid.send({
to: '<címzett_email>',
from: '<feladó_email>',
subject: 'Test e-mail by SendGrid',
text: 'E-mail sending from WAMS works fine.'
}, function(success, message) {
// ha nem sikerült elküldeni az e-mail üzenete, logoljuk a hibát
if (!success) { console.error(message); }
});
}
Ha valamelyik CRUD szkriptből hívod a send() függvényt, akkor azt a push notification küldéshez hasonlóan csak a request.respond() hívása után tedd, hogy a kliensnek küldött választ ne késleltesd az e-mail küldéssel!
A példaalkalmazás működése
A fejezethez tartozó Visual Studio 2012 solutionben két projektet találsz: egy Windows Store és egy WP8 kliens alkalmazást. Mindkét alkalmazásban bejelentkezést követően új éttermeket vehetsz fel. Az új étterem beszúrásáról mind a Windows Store, mind pedig a WP8 kliensek push notificationt kapnak. A WP8 kliensben az értesítések fogadásához lépj vissza a telefon főképernyőjére, mert ha az alkalmazás az előtérben fut, nem tud toast notificationöket fogadni!
A solution beüzemeléséhez néhány lépést végre kell hajtanod:
■ Telepítened kell a Mobile Services SDK-t és a Live SDK-t.
■ A push notificationök küldéséhez és a Live SDK használatához a Windows Store alkalmazás projektjét össze kell rendelned a saját Windows Store alkalmazásoddal. Ezt a már ismertetett módon a projekt context menüjében a Store → Associate App with the Store parancsával teheted meg.
■ A Win8 és a WP8 projektben egyaránt az App.xaml.cs-ben a MobileServiceClient konstruktorában a saját Mobile Service-ed szolgáltatás URL-jét, illetve Application key értékét add meg!
■ A szerveroldali szkriptek jelenleg nem helyezhetők verziókezelés (source control) alá, ezért az alkalmazás működéséhez szükséges összes szkript fájlt megtalálod a solutionben, a Win8 projekt WAMSScripts könyvtárában. Mielőtt futtatnád az alkalmazást, ezeket másold át az Azure Management Portálra a megfelelő táblák CRUD szkriptjeihez! Ha szeretnéd elkerülni a Visual Studio és a portál közötti másolgatást a fejlesztéseid során, akkor lehetőséged van arra, hogy a diszken lévő WAMSScripts könyvtár változásakor a benne tárolt fájlok automatikusan szinkronizálódjanak a Mobile Service-zel. Erről az alábbi érdekes blogbejegyzésben találhatsz egy teljes, lépésről lépésre követhető leírást: http://www.thejoyofcode.com/More_CLI_ndash_changing_your_Mobile_Services_workflow_Day_5_.aspx.
Összegzés
A fejezet olvasása során meggyőződhettünk róla, hogy a Mobile Services-zel létrehozott felhőszolgáltatásként működő szerverek nagyon kényelmessé teszik a fejlesztők életét, hiszen „out-of-the-box” élménnyel juthatunk garantáltan hibamentes és testreszabható backend infrastruktúrához. Azonban nem szabad elfelejteni, hogy a kulcsrakész komponensek használatának ára van – tisztában kell lennünk testreszabhatóságuk, skálázhatóságuk határaival és rendelkezésre állásuk jellemzőivel. Pontosan ismernünk kell a felhasznált technológia korlátait, hogy eldönthessük, alkalmas-e a megvalósítandó mobil alkalmazásunk számára szerveroldalnak. A válasz szerencsére meglepően sok esetben igenlő. A szerver szkripteket hosztoló Node.js környezet gazdag modulkészletének egyre bővülő halmaza használható, a támogatott mobil platformok közt hamarosan megjelenik az egyetlen hiányzó jelentős platform, az Android is, így startup projektek számára már most is megfontolandó alternatívát tud kínálni a Mobile Services. A ZUMO (Azure Mobile) kódnevű projekt fejlesztői a jövőben hasonló intenzitással fognak egyre több Azure funkciót elérhetővé tenni a WAMS-ből, mindezt a fejlesztői közösség kéréseihez igazodva. Sok izgalmas és hasznos újdonsággal fog bővülni a Mobile Services a közeljövőben is, megéri figyelemmel kísérni a technológia fejlődését.
15. PaaS/SaaS – Web Sites
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Az Azure Web Sites szolgáltatás alapjai
■ Az Azure Portal Web Sites részének használata
■ Fejlesztőeszközök használata
■ Web alkalmazások létrehozása néhány kattintás segítségével
■ Azure használata Mac OS X operációs rendszeren
A korábbi fejezetek olvasása során megismerhetted a Windows Azure infrastrukturális részét, melynek segítségével könnyedén tudsz virtuális gépeket futtatni a felhőben. Ebben a fejezetben más vizekre evezünk, megtudhatod, hogyan veszi le a válladról a weboldalak üzemeltetése során gyakran előforduló terheket az Azure. Megtanulhatod, hogy hogyan tudsz néhány kattintás után létrehozni egy felhőben futó weboldalt, ami egy perc múlva már működőképes.
Az Azure Web Sites szolgáltatás áttekintése
Az Azure Web Sites használatával nem vagyunk beleszorítva a Microsoft fejlesztési ökoszisztémájába, könnyedén fejleszthetünk és hosztolhatunk a felhőben a meglévő .NET-es megoldások mellett akár a node.js keretrendszerben, Java, PHP és Python nyelveken elkészített webes alkalmazásokat. Ha a weboldalunknak adatbázisra van szüksége, akkor se vagyunk rákényszerítve az SQL Azure használatára, bátran élhetünk a MySQL lehetőségeivel is.
Ha nem szeretnénk saját magunk a kódolással foglalkozni, hanem inkább egy jól bevált tartalomkezelő rendszert (CMS) használnánk, az Azure ebben is segítségünkre lesz. Néhány kattintással el tudjuk készíteni a legismertebb CMS-ek alapján a weboldalunkat, amely a konfigurálás után azonnal működőképes lesz.
Néhány példa az Azure Web Sites által out-of-the-box támogatott CMS rendszerekre (15-1 ábra):
■ Drupal
■ Joomla
■ Orchard CMS
■ Wordpress
■ Umbraco CMS
■ MediaWiki
15-1 ábra: Új weboldal létrehozása galériából
A fejlesztés folyamatának során nemcsak kiváló fejlesztőeszközöket és platformot kapunk a kezünkbe, hanem egyúttal deployment lehetőségek széles körét is. A hagyományos FTP kapcsolaton keresztüli deploymenten kívül weboldalunkat feltölthetjük TFS (Team Foundation Server) vagy Git verziókezelő segítségével, illetve repository szolgáltatást közvetve nyújtó oldalakon keresztül, ilyen a CodePlex vagy a GitHub.
Webes alkalmazások fejlesztésénél gyakran előfordul, hogy több kódágat használunk a főágon kívül, így külön tudjuk választani az oldalunk éles, illetve fejlesztés alatt álló változatát. Ez egy igen hatékony eszköz a kezünkben, hiszen egy hibás verzió élesítésekor egy kattintással bármikor vissza tudunk állni egy működő főágra, így nem lesz kiesés az oldalunk működésében (15-2 ábra).
15-2 ábra: Több kódág támogatása
A könyv írásának idejében a Microsoft kísérleti szolgáltatásként ingyenes Team Foundation Service verziókezelő és project menedzsment szolgáltatást biztosít, amely öt felhasználóig teljesen ingyenes, és teljes mértékben együttműködik az Azure Web Sites szolgáltatással. Bővebb információ a http://tfs.visualstudio.com címen olvasható.
Fejlesztőeszközök használata
Microsoft WebMatrix
A WebMatrix egy ingyenes, könnyen átlátható fejlesztőkörnyezet, mely többféle webes eszközt magába foglalva könnyíti meg a weboldalak elkészítését. A csomag az IIS Expresst, az ASP.NET-et és az SQL Server Compactot tartalmazza. A WebMatrixban fejlesztett kódunkat könnyedén felhasználhatjuk később a Visual Studio vagy az SQL Server használata során is. Az ASP.NET alapú dinamikus weboldalak készítésekor Razor szintaxist, C# vagy Visual Basic programozási nyelvet is használhatunk.
Ebben a részben megtudhatjuk, hogyan segít a WebMatrix abban, hogy webhelyeket hozzunk létre, és az Azure Web Sites segítségével a felhőben hosztoljuk.
A fejezetnek nem célja teljes körűen bemutatni a WebMatrix eszközt és az ASP.NET Web Pages technológiát. Bővebb információt a http://webmatrix.devportal.hu oldalon találsz, ahol letöltheted a „Honlapépítés a XXI. században” című könyv PDF változatát, és az ingyenes video oktatóanyag segítségével elmélyülhetsz a WebMatrix használatában.
Gyakorlat: Egyszerű bemutatkozó weboldal létrehozása
A következő gyakorlatban létrehozunk egy kisebb cégeknek vagy magánembereknek ideális egyszerű bemutatkozó weboldalt, amibe néhány információ megadásával könnyedén beilleszthetünk meglévő blogbejegyzéseket, twitter hírfolyamot és a Flickr szolgáltatására feltöltött képeket.
Kövesd az alábbi lépéseket:
1. Jelentkezz be a Windows Azure portálra, majd kattints az oldal alján lévő NEW gombra!
2. Menj a Compute → Web Site → Quick Create lehetőségre, majd add meg oldal nevét, és kattints a Create Web Site gombra, ahogy az a 15-3 ábrán látható!
15-3 ábra: Weboldal létrehozása
3. Amint a weboldal létrejött, kattints a nevére, hogy hozzáférj a Dashboardhoz!
4. A Dashboardon kattints az oldal alján elhelyezkedő WebMatrix ikonra! Ha a WebMatrix 2 nincs feltelepítve a számítógépre, akkor a Web Platform Installer 4.0 feltelepíti a WebMatrix 2-t és minden szükséges komponenst. Ha már rendelkezel telepített WebMatrix 2-vel, akkor letöltődik az üres weboldal.
5. Válaszd a „Yes, install from the template gallery” lehetőséget, a következő képernyőn kattints a „Personal site”, majd a Next gombra!
6. Elindul a WebMatrix alkalmazás a kiválasztott Personal site sablonnal (15-4 ábra).
15-4 ábra: A WebMatrix a Personal Site sablonnal
7. Válaszd ki a bal oldalon lévő oldal struktúrából a _Twitter.cshtml fájlt! Módosítsd a kijelölt részt, adj meg egy tetszőleges twitter felhasználói nevet! Jelen példában a devportal.hu hivatalos twitter csatornáját használjuk példaként. A twitter a hagyományos http://twitter.com/[felhasználónév] elnevezést használja.
@{
// provide your Twitter screen name
string screenName = "devportal";
}
@if (String.IsNullOrEmpty(screenName)) {
<p>
Welcome to the Twitter Page! Please view the Contents/_Twitter.cshtml page
and fill out your Twitter screen name.
</p>
} else {
var tweets = TwitterHelper.GetUserTimelime(screenName);
if (tweets.Count > 0) {
<script type="text/javascript" src="http://platform.twitter.com/widgets.js"></script>
foreach (var item in tweets) {
<article class="twitteritem">
<div class="twitterbody">
<header>
<h1>@item.Title</h1>
</header>
<p>@Html.Raw(item.HtmlContent)</p>
<p class="pubdate">Tweeted
<span>@item.PublishedDate.ToLocalTime().DateTime.ToShortTimeString()</span>
</p>
<ul class="twitterActions hide-from-mobile">
@TwitterHelper.ReplyToTweet(item.Id)
@TwitterHelper.Retweet(item.Id)
@TwitterHelper.FavoriteTweet(item.Id)
</ul>
</div>
<!-- Seperate set of links for jquery mobile -->
<div class="twitterActions hide-from-desktop" data-role="controlgroup"
data-type="horizontal" data-mini="true">
@TwitterHelper.ReplyToTweet(item.Id)
@TwitterHelper.Retweet(item.Id)
@TwitterHelper.FavoriteTweet(item.Id)
</div>
</article>
}
} else {
<p>There was a problem contacting Twitter: you may be behind a proxy or have hit
your request limit temporarily.</p>
}
}
8. Következő lépésben módosítsd a _Blog.cshtml fájlt! Itt szintén a devportal.hu oldal RSS feedjét használjuk példaként.
@{
//Example: http://www.zdnet.com/blog/microsoft/rss
string blogUrl = "https://devportal.hu/blogs/news/rss.aspx";
}
@if (String.IsNullOrEmpty(blogUrl)) {
<p>
Welcome to the RSS page! Please view the Contents/_Blog.cshtml page and provide a
URL for the blog that you would like to display. Note that this page only supports
RSS 2.0 and Atom 1.0 feeds.
</p>
} else {
var feedItems = BlogHelper.GetFeedItems(blogUrl);
foreach (var item in feedItems) {
<article class="newsitem">
<div class="newsbody">
<header>
<h1>@item.Title</h1>
<h2>@item.Author</h2>
</header>
<p class="pubdate">Published:
<span>@item.PublishedDate.ToLocalTime().DateTime</span>
</p>
<p>@Html.Raw(item.HtmlContent)</p>
<a href="@item.WebUrl" target="_blank" data-role="button">Read more</a>
</div>
</article>
}
}
9. A módosítások után a felső szalagmenün kattints a Publish gombra! Ezután a WebMatrix kilistázza a módosított fájlokat. Lépj bátran tovább, a háttérben elkezdődik a weboldal komponenseinek feltöltése a felhőbe! Ennek állapotáról a WebMatrix alján elhelyezkedő sárga sáv tájékoztat, ahogy a 15-5 ábrán látható.
15-5 ábra: Sikeres feltöltés jelzése
10. Nyisd meg a weboldal linkjét, és navigálj a twitter oldalra, ahogyan az a 15-6 ábrán látható!
15-6 ábra: A felhőben futó weboldal
Azure Web Sites használata Mac OS X operációs rendszeren
A Windows Azure lehetőségeit immár nemcsak Windows alatt, hanem Linux vagy akár Mac OS X rendszer alatt is használhatjuk a Windows Azure Command-line Tool for Mac segítségével.
A fent említett segédprogram letölthető az alábbi weboldalról: http://go.microsoft.com/fwlink/?LinkId=252249&clcid=0x409.
Gyakorlat: Command-line Tool telepítése és használatbavétele
Kövesd az alábbi lépéseket:
1. Töltsd le a telepítéshez szükséges .pkg kiterjesztésű fájlt a fenti weboldalról!
2. A letöltés után kattints duplán a fájlra, hogy elinduljon a telepítés (15-7 ábra):
15-7 ábra: A telepítőeszköz az indulása után
3. A feltételek elfogadása és a telepítési hely kiválasztása után írd be az adminisztrátori jelszót! A telepítés néhány perc alatt megtörténik, a befejezése után erről értesítést kapsz, és az alapértelmezett böngészőben megnyílik az Azure weboldala.
4. Ellenőrizd, hogy valóban sikeresen telepítetted-e a szoftvert! Indítsd el a terminált, majd gépeld be az azure parancsot (15-8 ábra):
15-8 ábra: Az azure parancssoros eszköz
5. Ahogy a 15-8 ábrán látható, működik a feltelepített alkalmazás, és a kilistázott parancsok segítségével könnyedén tudod a weboldalt vezérelni. Ezután nincs más dolgod, mint letölteni az account settings és a publish settings beállításokat. Ehhez gépeld be a terminálba az alábbi sort:
~$ azure account download
info: Executing command account download
info: Launching browser to https://windows.azure.com/download/publishprofile.aspx
help: Save the downloaded file, then execute the command
help: account import <file>
info: account download command OK
6. A fájl letöltése után lépj be a letöltés célkönyvtárába, majd add ki az alábbi parancsot:
~$ azure account import <fájl neve>.publishsettings
7. A sikeres importálás után a 15-9 ábrán is látható üzenetek tárulnak eléd:
15-9 ábra: Sikeres importálás
Ne ijedj meg, ha nem teljesen az 15-9 ábrán szereplő kimenetet kapod, Azure Free Trial előfizetés esetén a középső sorok így módosulnak:
info: Found subscription: 3-Month Free Trial
info: Found subscription: Pay-As-You-Go
info: Setting default subscription to: 3-Month Free Trial
Az eszköz működésének kipróbálására hozz létre egy weboldalt néhány másodperc alatt az alábbi gyakorlat segítségével!
Gyakorlat: Node.JS alapú weboldal létrehozása
A weboldal létrehozásához kövesd az alábbi lépéseket:
1. Menj fel az Azure portálra (http://manage.windowsazure.com/), bal oldalt alul kattints a New gombra!
2. A lentről beúszó szürke részen válaszd ki a Compute →Web Site → Quick Create lehetőséget, majd add meg az oldal nevét tetszőlegesen (a példában myfirstnodesite)!
3. Befejezésként kattints a jobb alsó sarokban lévő Create Website gombra!
4. Ha a weboldal már „Running” státuszban van, akkor kattints az oldal nevére, hogy hozzáférhess a Dashboardhoz!
15-10 ábra: A Dashboard
5. A Dashboard felületén (15-10 ábra) válaszd ki a Set up Git publishing menüpontot!
6. Mivel a Git és az FTP nem tud Microsoft Account (Live ID) segítségével autentikálni, így meg kell adnod egy szabadon választott felhasználói nevet és jelszót!
7. Néhány másodperc után létrejön a git repository, erről tájékoztatást kapsz.
A következő lépésekhez szükség van az operációs rendszerre feltelepített Node.JS és Git kliensre. A fejezetnek nem célja ezen eszközök részletes bemutatása. A szükséges állományok és telepítési instrukciók elérhetők a http://nodejs.org, valamint a http://git-scm.com/ weboldalakon.
8. Nyiss meg egy szimpatikus szövegszerkesztő programot, majd hozz létre egy új fájlt server.js néven, és írd bele az alábbi kódot:
var http = require('http')
var port = process.env.PORT || 1337;
http.createServer(function(req, res) {
res.writeHead(200, { 'Content-Type': 'text/plain' });
res.end('Az elso Azure alapu Node oldalam \n');
}).listen(port);
9. Mentsd el a fájlt, majd nyisd meg a Terminált, és írd be az alábbi sort:
node server.js
10. Ezután a futó weboldal megtekinthető a localhost:1337 címen, ahogy az a 15-11 ábrán is látható.
15-11 ábra: A futó weboldal
11. Itt az ideje, hogy feltöltsd az oldalt a felhőbe! Ehhez először állítsd be a helyi Git repositoryt! A Terminál használatával menj a server.js fájlodat tartalmazó könyvtárba, majd add ki az alábbi parancsot:
git init
12. Ezután gépeld be az alábbi parancsokat, hogy hozzáadd a fájlokat a helyi Git repositoryhoz:
git add .
git commit -m "initial commit"
13. Állítsd be a szükséges URL-t, melyet a weboldal dashboardján GIT URL néven találsz meg:
git remote add azure [ide jön az URL]
14. Küldd fel a felhőbe a változtatásokat az alábbi paranccsal! Sikeres feltöltés után a 15-12 ábrán látható kimenetet kapod.
git push azure master
15-12 ábra: Sikeres feltöltés
A Git és az Azure használatának előnye, hogy a változások azonnal érvénybe lépnek a weboldalon is (15-13 ábra), de ha valami módosítás rosszul sülne el, akkor néhány kattintással lehetőségünk van a változtatások visszavonására (rollback) is, amit a dashboardon grafikusan is elvégezhetünk.
15-13 ábra: A verziótörténet
A feltöltés után ellenőrizheted, hogy sikeresen fut-e a felhőben a frissen megírt webes alkalmazásod (15-14 ábra).
15-14 ábra: A felhőben futó weboldal
Monitorozás és skálázás
Monitorozás
A Monitor management oldal segítségével a weboldalainkhoz kapcsolódó naprakész teljesítmény-statisztikákat tekinthetünk meg, ahogy az a 15-15 ábrán is látható.
Az itt megjelenő legfrissebb statisztikai adatok:
■ CPU Time – a weboldal processzorhasználata
■ Requests – a weboldal felé irányuló kérések kliens oldalról
■ Data Out – a weboldal kliensek felé küldött adatának mennyisége
■ Data In – a kliensektől a weboldal felé érkező adat mennyisége
■ Http Client Errors –Http “4xx Client Error” üzenetek száma
■ Http Server Errors –Http “5xx Server Error” üzenetek száma
Új metrika hozzáadásához kattints az oldal alján elhelyezkedő ADD METRICS gombra, és válassz a lehetőségek közül!
15-15 ábra: A weboldalunkhoz kapcsolódó statisztikák
Skálázás
Az Azure Web Sites esetén háromféle használati mód létezik: Free, Shared és Reserved. Egyszerre több weboldalt is létrehozhatsz, és weboldalanként állíthatod, hogy melyik milyen kiszolgálási szinten fusson.
15-16 ábra: Skálázási lehetőségek
Free Web Site Mode
Ebben a módban egyszerre maximum 10 weboldalt hozhatsz létre. Ha egy weboldal Free módban fut, akkor fizikailag olyan gépen kap helyet, amin több felhasználó weboldalai osztoznak. A Free weboldalak teljesen ingyenesek, de különféle kikötések vonatkoznak rájuk. Fontos korlátozás, hogy egyedi domain név ebben a módban nem használható, a létrehozott weboldal címe mindenképpen [weboldalneve].azurewebsites.net lesz. A megkötések az alábbiak:
■ 10 ingyenes weboldal használatának lehetősége
■ 165 MB napi kimenő adatforgalom adatközpontonként
■ Maximum 1 GB tárhely az összes weboldalnak
■ 20 MB MySQL adatbázis tárhely az első 1 évre
15-17 ábra: Shared Instance model 1db Instance esetén
Shared Web Site Mode
Shared módban egyrészt megengedőbbek a CPU időre és egyebekre vonatkozó korlátozások, nincs korlátozva a kimenő adatforgalom, valamint Shared weboldalnál már használhatod a saját domain nevedet is. Ennek a módnak a fő jellemzőit az alábbiak foglalják össze:
■ Saját host vagy domain név használatának a lehetősége
■ Kimenő adatforgalom fizetése Pay-As-You-Go módon
■ Maximum 1 GB tárhely az összes weboldalnak
■ 20 MB MySQL adatbázis tárhely
Reserved Web Site Mode
Itt már semmilyen korlátozás nincs, az erőforrások szabadon felhasználhatók, azonban egy Azure virtuális gép havi költségeit kell fizetned. Több nagyobb forgalmú weboldal használata esetén érdemes elgondolkodni ezen a lehetőségen, hiszen az Azure automatikusan összemásolja az ugyabban az adatközpontban lévő weboldalainkat erre a dedikált virtuális gépre.
■ Saját host vagy domain név használatának lehetősége
■ 10 GB tárhely az összes oldalnak
■ 20 MB MySQL adatbázis tárhely
15-18 ábra: Shared és Reserved mód közötti különbség
A Shared és Reserved Web Sites mód bekapcsolásához ki kell kapcsolnod a költési limitet (Spending Cap). Erről és a szolgáltatás részletes árazásáról a következő, 16. fejezetben olvashatsz.
Felmerülhet, hogy mi történik, ha túlléped az előfizetési szintedhez kapcsolódó megengedett keretedet. Az Azure 24 óránként számolja a kvótát, tehát ha az adott napra túlléped a kimenő adatforgalmi és/vagy a processzor használati keretedet, akkor automatikusan lekapcsolja az előfizetéshez tartozó Free vagy Shared módban futó weboldalaidat, és a következő 24 órás ciklus kezdetekor automatikusan elindítja.
Összegzés
Ebben a fejezetben megtanulhattad az Azure Web Sites alapvető használatát és funkcióit, valamint a legegyszerűbb módját annak, hogyan hozz létre weboldalakat a felhőben. Látható, hogy egy kis látogatottságú weboldal esetén teljesen ingyenesen elhelyezheted a weboldalad a felhőben. Ha szükség van saját domain név alkalmazására és az ingyenes használati keret már nem elég, weboldaladat az Azure-ban hosztolva a hagyományos hosting cégekhez hasonló árral, azonban lényegesebben bővebb szolgáltatáskínálattal és szolgáltatási minőséggel találkozhatsz.
16. Árazás
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ Az Azure árazási alapelvei, alapfogalmak
■ A fontosabb Azure-szolgáltatások konkrét árazási modelljei
■ Előfizetési és terméktámogatási konstrukciók
■ A számlázási portál használata
Könyvünk korábbi részeiben részletesen megismerkedhettél az Azure elméleti, gyakorlati hátterével. Ezek tisztázása után most áttérünk a pénzügyi kérdésekre. Ebben a fejezetben bemutatjuk az Azure platform díjszabását. Ahogy láthattad, a platform igen sok elemből áll, amiket ráadásul különböző felhasználók más és más mennyiségben szeretnének igénybe venni – van, akinek egy virtuális gépre van szüksége, van, aki pedig ötszáz gépes farmot szeretne üzemeltetni (és ezért természetesen diszkontált árat vár el). A fejezetben megnézzük, hogyan számolható ki a felhasznált Azure erőforrások alapján a költség, illetve milyen konstrukciók közül választhatod ki az alkalmazásod, céged felhasználási profiljához leginkább illőt.
Az ezután következő, 17. fejezetben a pénzügyek másik, bevételi oldalát vizsgáljuk majd meg. Az Azure felhasználók nagy része természetesen azért használja a platformot, mert profitálni szeretne belőle. A felhő és az ott futtatott üzleti szolgáltatások azonban sokak számára még új területet jelentenek. A következő fejezetben ezért a platform értékesítésével kapcsolatos kérdéseket járjuk körül: bemutatjuk a jellemző üzleti modelleket, monetizációs lehetőségeket, megvizsgáljuk, hogy a Microsoft milyen partnerprogramokkal és egyéb lehetőségekkel segíti az Azure fejlesztőket és így tovább.
Az árazás az Azure-platform egyik legdinamikusabban változó része – folyamatosan jelennek meg új komponensek, meglévő komponensek árazása gyakran válik egyszerűbbé vagy olcsóbbá és így tovább. Jelen fejezet a megírásakor (2013 eleje) aktuális információkat tartalmazott, ezek idővel azonban természetesen elavulnak. Az aktuális árakat mindig a www.azure.com honlap Pricing szekciójában találod.
Az Azure általános árazási elvei
Tekintsük át, hogy nagy vonalakban, hogyan néz ki az Azure árazási modellje, mik az ide kapcsolódó fogalmak!
Ahhoz, hogy Azure erőforrásokat használhass, elsőként egy Microsoft Accountra (korábbi nevén Live ID) van szükséged. (A Microsoft Account – akár több is – természetesen ingyenesen létrehozható.)
Miután ez megvan, el kell látogatnod az Azure.com portálra, ahol az azonosítódhoz tartozó egy előfizetést (subscription) kell regisztrálnod. Egy Microsoft Accounthoz több előfizetés is tartozhat, és egy előfizetéshez is tartozhat több Microsoft Account (co-admin funkcionalitás, korábban már volt róla szó).
Az így elkészült előfizetésbe bejelentkezhetsz az azonosítód segítségével, és a Management Portálon vagy az erre szolgáló különféle API-kon keresztül (például PowerShell) nekiláthatsz az Azure használatának, létrehozhatsz különféle erőforrásokat és így tovább. Minden létrehozott Azure erőforrásnak egy előfizetéshez kell tartoznia, az nem „lóghat a levegőben”.
Minden Azure erőforrásnak van egy alapdíja, ezt nevezzük Pay-As-You-Go rátának. Virtuális gépeknél például a gép méretétől függően van egy óránkénti díj, Azure Storage esetén a tárolt adatmennyiségnek van valamekkora költsége és így tovább. A felhasználásod mértékét az az előfizetés méri, amelyikhez az adott erőforrás tartozik.
Nem biztos azonban, hogy ténylegesen ezt az alapdíjat fogod kifizetni. Ez egy irányelv, azonban az előfizetéseknek vannak típusai, és az adott előfizetés típusától függően az azon belüli felhasználásra különböző kedvezmények vonatkozhatnak. Léteznek például olyan előfizetések, ahol valamilyen százalékos kedvezmény jár a fogyasztásért: ilyenkor az előfizetés szépen regisztrálja az elhasznált gépórák mennyiségét, azonban a hónap végi számlára az alapdíjnak csak bizonyos százaléka kerül.
Ilyen előfizetés-típusból több is van, ezeket végignézzük a fejezetben. Egy ilyen típussal már találkoztál, ez volt a 90 napos próbaverzió. Ennek a típusnak a specialitása, hogy 90 napig él csak, ám a 90 napos periódus alatt 30 naponként egy sor erőforráskvóta kerül jóváírásra az előfizetésen belül, és ezeket a kvótákat ingyenesen „lefogyaszthatod”.
Egy másik lényeges típus a Pay-As-You-Go előfizetés: ahogy a neve is mutatja, ez egy olyan előfizetés-típus, ahol semmilyen kedvezmény nincs, minden erőforrás után az adott erőforrás alapdíját kell megfizetned, viszont cserébe nincsenek kötelezettségeid sem. A kedvezményes előfizetés-típusok általában elvárnak valamilyen időbeli vagy pénzbeli kötelezettségvállalást, míg a Pay-As-You-Go tetszőleges időpillanatban indoklás nélkül lemondható.
Összefoglalva tehát az Azure-vásárlással kapcsolatos alapfogalmakat:
■ Az Azure-ba való bejelentkezéshez Microsoft Accountot kell használnod.
■ Egy Microsoft Accounthoz több előfizetés is létrehozható, de az Azure használatához legalább egy előfizetésnek léteznie kell.
■ Az előfizetések megoszthatók, tehát egy előfizetéshez tartozhat több azonosító.
■ Minden Azure erőforrásodnak (virtuális gépek, Storage Accountok, SQL adatbázisok stb.) egy előfizetéshez kell kötődnie, az erőforrások költségeit az előfizetések mérik.
■ Technikai szempontból minden előfizetés ugyanazt tudja, árazási szempontból viszont többféle előfizetés-típus is létezik (például 90 napos próbaverzió, Pay-As-You-Go stb.), a használni kívánt típust az előfizetés regisztrációjakor határozhatod meg.
■ Az Azure erőforrások mindegyike rendelkezik egy alapdíjjal, de erre az alapdíjra az adott erőforrást tartalmazó előfizetés típusától függően valamilyen százalékos kedvezményt kaphatunk, havi kvótákat stb. Például a 90 napos próbaverzió esetén egy sor ingyenes kvótát kapsz minden hónapban, és azt a kvótát teljesen ingyenesen elhasználhatod.
A fejezet további részeiben részletesen megismerkedünk az itt csak általánosságban említett előfizetés-típusokkal és az egyes erőforrások alapdíjainak számítási módjával, majd áttérünk a témához kapcsolódó további lényeges kérdésekre.
Fontosabb Azure szolgáltatások árazása
Az Azure platform igen sokféle szolgáltatásból áll. Könyvünknek nem célja, hogy ezeknek mindenre kiterjedő enciklopédiája legyen, ezért az alábbiakban csak a lényegesebb, jellemzően sokat használt (és így a tipikus Azure-projekt kiadásainak nagy részét generáló) komponensek árazását mutatjuk be. A szolgáltatások naprakész, teljes körű árazási információit az Azure.com portálon találhatod meg.
A fejezetben citált számok és adatok 2013 januárjából származnak, idővel természetesen elévülnek.
A mindenütt jelenlévő adatforgalmi díj
Kezdjük azzal a díjtétellel, ami mindig, minden komponens esetén jelen van. Ez az adatforgalmi díj. Számítási módja:
■ Ha egy adatcsomag az Azure adatközpont belső hálózatán mozog, akkor az ingyenes. Ilyen például két saját virtuális gépünk között zajló forgalom vagy egy PaaS szerepkör és a hozzá tartozó SQL Database között zajló forgalom, de az is ingyenes, ha egy másik Azure előfizetéssel vagy Azure ügyféllel kommunikálunk, mindaddig, amíg az is a mi adatközpontunkban van.
Emiatt a díjtétel miatt nagyon lényeges, hogy ügyelj az összetartozó komponensek együtt történő elhelyezésére! Magyarországról értelemszerűen valamelyik európai adatközpontot érdemes használni. Válaszd ki, hogy melyik a szimpatikus, és utána következetesen helyezd minden szolgáltatásodat oda! Ha az adatbázisodat a North Europe központba rakod, a webes szerepkörödet meg a West Europe központba, akkor egyrészt lassú lesz a kapcsolat (interneten keresztül fog menni lokális hálózat helyett), másrészt pénzbe fog kerülni.
Természetesen támogatottak a több adatközpontok között elosztott alkalmazások, azonban vedd figyelembe ennek teljesítménybeli és pénzügyi következményeit!
■ Ha egy adatcsomag a külvilágból az Azure adatközpontba befelé halad (kívülről nézve feltöltés történik, angol neve ingress), akkor szintén ingyenes.
■ Ha egy adatcsomag az Azure adatközpontból a külvilágba kimegy (kívülről nézve letöltés történik, angol neve egress), akkor pénzbe kerül, az adatközpont régiójától függő mennyiségben. Az európai és amerikai adatközpontokból a kimenő forgalom 12 dollárcent/GB, az ázsiai adatközpontokból a kimenő forgalom 19 dollárcent/GB. Az árazás pontos, azaz pl. 500 MB letöltése a gigabájtonkénti ár felébe kerül.
Nagyméretű fogyasztás esetén (több, mint 10 TB/hónap) a gigabájtonkénti díj csökken, részleteket az árazási honlapon találsz.
■ Az előzőekből következik, hogy ha egy adatcsomag két Azure-adatközpont között mozog, az nem ingyenes. Ez alól egy kivétel van: az Azure Storage szolgáltatás georeplikációjának adatforgalma, aminek nincs költsége a felhasználó számára.
Ne feledd: az adatforgalmi díj mindig jelen van, legyen szó bármilyen Azure felhasználásról!
IaaS virtuális gépek (Virtual Machines) árazása
A könyv első felében megismerkedhettél az Azure virtuális gépekkel. Egy virtuális gép létrehozásakor ötféle méret közül választhatsz (Extra Small, Small, Medium, Large, Extra Large). A gépek árát elsősorban a méretük határozza meg, az óránkénti díjban van megadva.
Az óránkénti díj a gép méretétől és operációs rendszerétől függ. Minél nagyobb a gép, természetesen annál többe kerül óránként. Ezenfelül az Azure gondoskodik a Windows Server licencekről (tehát nem kell megvenned a Windows licencet ahhoz, hogy az Azure-ban Windows Servert futtathass), cserébe azonban a Windows Server alapú gépek óránkénti tarifája kicsivel magasabb, mint az azonos méretű Linuxos gépeké.
Könyvünk írásakor a virtuális gépek preview állapotban voltak. Ez azt jelenti, hogy a virtuális gép funkcionalitás hivatalosan még nem támogatott, ezért nem vonatkoznak rá a különféle Azure SLA-k (szolgáltatásszint-garanciák) sem, cserébe viszont 33%-kal csökkentett áron lehet azokat igénybe venni.
A 16-1 táblázat bemutatja a gépméreteket, a gépméretekhez rendelt Windows- és Linux-tarifákat, valamint tartalmazza az aktuális (a preview mód miatt diszkontált) árat és a majdani teljes árat is.
16-1 táblázat: Az Azure IaaS virtuális gépek óránkénti tarifái
Gépméret | CPU magok | RAM | Windows-ár | Linux-ár | ||
Preview | Teljes | Preview | Teljes | |||
Extra Small | Osztott | 768 MB | $0,013 | $0,02 | $0,013 | $0,02 |
Small | 1 | 1,75 GB | $0,08 | $0,115 | $0,08 | $0,085 |
Medium | 2 | 3,5 GB | $0,16 | $0,23 | $0,16 | $0,17 |
Large | 4 | 7 GB | $0,32 | $0,46 | $0,32 | $0,34 |
Extra Large | 8 | 14 GB | $0,64 | $0,92 | $0,64 | $0,68 |
Óránkénti tarifa alatt naptári órákat értünk, azaz ha egy gépet 16:30-kor kapcsolsz be és 17:30-kor kapcsolsz ki, akkor 2 naptári órába esett bele, tehát az óránkénti díj kétszeresét kell megfizetned. (Ezalól kivételt képez az órák első és utolsó öt perce: ha 16:15-kor bekapcsolt gépedet 17:03-kor kikapcsolod, akkor csak egyszer kell kifizetned az óránkénti díjat.)
Nagyon fontos, hogy gépeid ugyan az Azure portálon leállíthatók a Stop gombbal, illetve távoli asztali kapcsolaton keresztül is kikapcsolhatók, de a leállított gépek is díjkötelesek. Egy virtuális gépért kizárólag akkor nem kell fizetned, ha törölted. Ettől persze nem kell megijedni: a „törlés” gyakorlatilag csak annyit jelent, hogy az Azure elengedi a géphez rendelt processzort és memóriát: a virtuális gép merevlemeze ott marad, a gépet bármikor vissza tudod kapcsolni néhány kattintással vagy szkriptből.
Az óránkénti díjon kívül van még két fontos díjtétel: a Storage költségek és az adatforgalmi díj. Nézzük a Storage költségeket! A virtuális gépek merevlemezei perzisztensek (a rajtuk tárolt adatok megmaradnak a gép teljes élettartama alatt), és képesek a hardverhibákat is túlélni. Ezt technikailag úgy oldották meg, hogy a virtuális gépek merevlemezei valójában a Blob Storage-ban tárolt VHD fájlok. Ugyanez vonatkozik a Sysprepeléssel létrehozott virtuális lemezkép fájlokra is. Mivel a Blob Storage perzisztens és hibatűrő, ezért a virtuális merevlemezek is képesek azok lenni. Viszont ez azt is jelenti, hogy az óránkénti díj fölött a Blob Storage használatért is fizetni kell. Ennek részleteiről lásd a Blob Storage-dzsal foglalkozó szakaszt.
Természetesen a virtuális gépekre (ahogy minden más Azure szolgáltatásra) is vonatkozik az adatforgalmi díj: a feltöltés és a gépek közti, adatközponton belül zajló kommunikáció ingyenes, ha azonban a gépekről letöltés történik (például webszerverként használod őket, és az ügyfeleid megnézik a weboldaladat), akkor az adatforgalomért az előző szakaszban leírtaknak megfelelően fizetni kell.
Licencek
A virtuális gépekhez kapcsolódó érdekes témakör a licencek kérdése. Számos szoftver, például a Windows Server, SQL Server, SharePoint, különféle Dynamics termékek stb. licencköteles.
Azt már láthattad, hogy a Windows licenc nem probléma: a virtuális gépek óránkénti árában benne van a Windows licenc és a szükséges CAL-ok (Client Access License) ára. Ez azt is jelenti, hogy ha helyben üzemeltetsz egy Windows Servert, amit később felköltöztetsz a felhőbe, akkor a lenti Windows licenc felszabadul.
Az egyéb Microsoft szoftverekre pedig az úgynevezett License Mobility program vonatkozik. Ez azt jelenti, hogy bizonyos feltételek teljesülése esetén a helyi licenceid egyszerűen felköltöztethetők a felhőbe: ha helyben van például megvásárolt SharePointod, akkor a licenc felmehet a felhőbe, ami azt jelenti, hogy egy felhőben lévő virtuális gépen jogszerűen felhasználhatod a szoftvert (ami persze „lefoglalja” a licencet, tehát ezzel párhuzamosan ugyanazzal a licenccel nem üzemeltethetsz jogszerűen egy másik SharePointot a helyi adatközpontodban). A program részleteiről lásd az Azure árazási oldalát vagy a következő linket: http://www.windowsazure.com/en-us/pricing/license-mobility/.
Emellett az árazási oldal tanúbizonysága szerint tervben van, hogy pl. az SQL Server is a Windows Serverhez hasonlóan óránkénti tarifáért elérhető lesz majd a felhőből. Ez azt jelenti, hogy nem kell majd SQL Server licencet vásárolni, hanem az Azure virtuális gép óránkénti díja tartalmazza majd a licenc árát. A könyvünk írásakor elérhető információk alapján ez az ajánlat a virtuális gépek General Availabilitybe kerülése (azaz a szolgáltatás elkészülte) után lesz majd elérhető.
PaaS virtuális gépek (szerepkör-példányok) árazása
A PaaS virtuális gépek (tehát a Cloud Services szerepkör-példányok) árazása (16-2 táblázat) nagyban hasonlít a virtuális gépek árazásához. Itt is a gépek méretétől függő óránkénti tarifa van, melynek számítási módja megegyezik az IaaS gépeknél látottakkal (naptári óra). Azure PaaS esetén azonban csak Windows gépek használhatók, így nincs külön Linuxos tarifa, maga a PaaS szolgáltatás pedig természetesen már régóta készen van, így nincs diszkontált Preview ár sem.
16-2 táblázat: Az Azure PaaS virtuális gépek óránkénti tarifái
Gépméret | CPU magok | CPU sebesség | RAM | Lokális tár | Ár |
Extra Small | Shared | 1.0 GHz | 768 MB | 20 GB | $0,02 |
Small | 1 | 1.6 GHz | 1.75 GB | 225 GB | $0,12 |
Medium | 2 | 1.6 GHz | 3.5 GB | 490 GB | $0,24 |
Large | 4 | 1.6 GHz | 7 GB | 1,000 GB | $0,48 |
Extra Large | 8 | 1.6 GHz | 14 GB | 2,040 GB | $0,96 |
A fenti, dollárban kifejezett árakra néha számítási óraként (compute hour) hivatkozik az Azure. Egy számítási óra 12 centnyi fogyasztásnak felel meg, ennek megfelelően egy Extra Small példány óránként 1/6 számítási órát, egy Small példány óránként 1 számítási órát, egy Medium gép óránként 2 számítási órát fogyaszt és így tovább.
Az IaaS virtuális gépekhez hasonlóan a PaaS virtuális gépekre is igaz, hogy Stopped állapotban is fizetni kell értük, kizárólag úgy lehet elkerülni az óránkénti díjat, ha törlöd a gépeket. Gyakori probléma, hogy egyszerű feledékenységből egy tesztrendszer fennmarad a felhőben. Ennek megelőzésére hasznos segédeszköz a Greybox (http://greybox.codeplex.com), amellyel folyamatosan monitoroztathatod Azure előfizetéseidet, az eszköz pedig felugró üzenetekkel emlékeztet, ha valamit bekapcsolva felejtettél a felhőben.
A PaaS virtuális gépek állapotmentesek, merevlemezüket tehát nem Azure Storage-ban tárolják, ezért az IaaS virtuális gépektől eltérően a PaaS virtuális gépeknél nincsen Storage költség.
Az adatforgalmi díj a korábban megismerteknek megfelelően vonatkozik a PaaS alkalmazásokra is.
Azure Storage (Blob, Table, Queue) árazása
Az Azure Storage háromféle szolgáltatást nyújt: a fájlok tárolására szolgáló Blob Storage-ot, a táblajellegű adatokat tároló Table Storage szolgáltatást és a várakozási sort megvalósító Queue Service-t. A három szolgáltatás teljesen különböző célokat szolgál ugyan, árazásuk azonban teljesen megegyezik.
A Storage esetén három díjtétellel kell számolni: adattárolási költséggel, tranzakciós díjjal és a mindenhol jelen lévő adatforgalmi díjjal.
Az adattárolási költség értelemszerűen az általad tárolt adatok összmennyiségétől függ. A rendszer mindennap megméri, hogy az adott napon mekkora adatmennyiséget tároltál a Storage Account-jaidban. Ez lesz az adott nap felhasználása, amelynek az egysége gigabájt/nap. Hónap végén pedig a rendszer összegzi a gigabájt/nap-ban megadott napi felhasználásokat, és gigabájt/hónap egységben kiszámolja az adott havi összfogyasztást. Ez alapján állítja aztán ki a számlát.
Nézzünk egy példát! Tegyük fel például, hogy hétfőn egész nap adatokat töltöttél fel az Azure Storage-be a Blob, Table és Queue szolgáltatások segítségével. Egész nap mentek fel az adatok, a napi maximum 100 GB volt, de a napot egyébként úgy zártad, hogy némi takarítás után voltaképpen csak 85 GB volt eltárolva. A hétfői felhasználásod 100 GB/nap lesz, mert ennyi volt az aznapi maximális felhasználásod.
A példát folytatva feltételezzük, hogy kedden egyáltalán nem nyúlsz hozzá az adatokhoz; a keddi felhasználásod így 85 GB/nap, mert ennyi volt az aznapi maximum.
Szerdán reggel már nincs szükség az adatokra, így törlöd az egészet. A szerdai felhasználás megint 85 GB/nap lesz, hiszen ennyi volt a napi maximum, de utána a hónap hátralévő részében már üres a Storage Accountod, így minden további napon 0 GB/nap lesz a lefoglalt adatmennyiséged.
Nézzük, hogy alakul a hónap végi számla! A havi összes felhasználásod 100 + 85 + 85 = 270 GB/nap, amit át kell számolnunk GB/hónap mértékegységre, mert az ár ebben van megadva. 270 GB/nap = 9 GB/hónap (30 napos hónap esetén), tehát az Azure-számlán 9 GB/hónap szerepel majd havi elhasznált adattárolási díjként.
Az adattárolási díj tényleges összege attól függ, hogy földrajzilag redundáns vagy lokálisan redundáns tárhelyet használsz-e. Ez egy Storage Account-szintű beállítás, amit a Storage Account létrehozásakor meg kell adnod, de később is módosítható.
Földrajzilag redundáns tárolás esetén minden adatod 3 példányban replikált azon az adatközponton belül, ahol létrehoztad a Storage Accountot, és emellett még 3 példányban replikált egy másik, az eredeti adatközpontoddal megegyező régióban lévő másik adatközpontban is (például ha a West Europe adatközpontot használod, akkor a replikák a North Europe adatközpontba kerülnek). Ez azt jelenti, hogy adataid nemcsak hardverhiba esetén vannak biztonságban, hanem egy adatközpont-szintű katasztrófa (például valamilyen természeti csapás) esetén sem esik bajuk.
A lokálisan redundáns tárolás esetén nincs földrajzi replikáció, de adatközponton belül továbbra is 3 replikában léteznek az adataid, azaz hardverhibáktól védettek.
A földrajzilag redundáns tárolás gigabájt/hónaponként $0,095-be kerül (azaz 9,5 dollárcentbe). A lokálisan redundáns tárolás némileg olcsóbb, $0,070 (7 dollárcent). A fenti példában 9 GB/hónapot használtunk el, a teljes tarifa földrajzilag redundáns tárolás esetén 9*9,5 dollárcent = 0,855 dollár, azaz kb. 190 Ft. Ez az ár nagyméretű felhasználás (több, mint 1 TB/hónap) esetén különféle kedvezményekben részesül, a részleteket lásd az Azure Pricing honlapon.
Amint korábban már olvashattad a fejezetben, az IaaS virtuális gépek merevlemezei is Azure Blob Storage-ban vannak tárolva VHD fájlok képében. Fontos tudni, hogy a VHD fájlok úgynevezett fixed size VHD-k, azaz ha például egyik gépedben létrehozol egy 100 GB-os Disk-et, akkor az a Blob Storage-ban létrejön egy 100 GB-os fájl tele nullákkal. Az Azure azonban intelligensen kezeli a helyzetet, és a napi fogyasztásban nem 100 GB-ként számítja be ezt a teljesen üres fájlt, hanem naplózza, hogy a lemez mely részeire történt már írás. Ha a lemezre csak 20 GB-ot írtál, akkor hiába 100 GB-os ugyan maga a VHD fájl, az adattartalma valójában csak 20 GB, így a napi fogyasztásba csak 20 GB-tal számít bele. Ennek a mechanizmusnak köszönhetően nem kell tartanod attól, hogy az üres lemezterületért is fizetned kell, bátran létrehozhatsz nagyméretű partíciókat virtuális gépeid számára. (Ez nemcsak a felhőben, hanem a helyben létrehozott VHD fájlokra is igaz, amennyiben a csupload nevű eszközzel töltöd fel őket a felhőbe.)
Jelen sorok írásakor ez a mechanizmus csak egy irányba működik, azaz ha a VHD-ba már írtál 20 GB-ot, aztán visszatörölsz belőle 5 GB-ot, akkor az Azure ezt nem veszi számításba, és továbbra is 20 GB-ot számláz ki. A fejezet írójának értesülései szerint ezen a Microsoft változtatni készül.
A második díjtétel az Azure Storage esetén a tranzakciós költség. Ez a költségtényező gyakran riadalomra ad okot, pedig valós felhasználás esetén a tényleges Azure-költségeknek jellemzően csak elenyésző részét alkotja.
Ahogy korábban már olvashattál róla, az Azure Storage „igazi” API-ja egy REST API, amin keresztül nyers HTTP kérésekkel lehet utasításokat adni a szolgáltatásnak. Minden más hozzáférési technológia, legyen szó PowerShellről, a .NET-es StorageClient könyvtárról vagy az egyéb osztálykönyvtárakról ezt a REST API-t használja.
Egy ilyen REST API művelet (pl. egy új fájl vagy Queue üzenet létrehozása, egy táblasor törlése, Blobok esetén egy Block vagy Page kiolvasása stb.) számít egy tranzakciónak. (Fontos: a „tranzakció” kifejezésnek itt semmi köze az SQL technológiák esetén megszokott ACID tranzakciókhoz, egyszerűen csak műveletet jelent!) Aktuális árazás szerint 100 ezer tranzakció kerül 1 centbe, vagyis 10 millió tranzakció kerül 1 dollárba. A viszonyítás végett ez azt jelenti, hogy ha egy hónapban minden egyes másodpercben 3 tranzakciót hajtasz végre, akkor lesz a havi költséged kb. 78 dollárcent (kb. 172 Ft).
Mennyire jelent pénzügyi veszélyt ez az elsőre esetlegesen furcsán ható metrika?
A tranzakciós díj egy esetben tud „elszállni”: ha például óvatlanul írsz meg egy while ciklust, nem teszel bele Thread.Sleep() utasítást, és így a ciklus pl. másodpercenként ezerszer belenéz egy Azure Queue-ba, akkor ez a díj megugorhat. Az ilyen programozási bakiktól eltekintve azonban a tranzakciós díj nem jelent problémát, mert az Azure Storage „rendeltetésszerű” használata alapján a tapasztalatok szerint alacsony marad.
A tranzakcióktól IaaS virtuális gépek használata esetén sem kell tartani. Igaz, hogy pl. a Windows folyamatosan írja-olvassa a gép merevlemezét (ami a valóságban azt jelenti, hogy folyamatosan tranzakciókkal bombáz egy VHD fájlt), de a tranzakciós díj nem bitenként számít, hanem laponként (Page Blob esetén) vagy blokkonként (Block Blob esetén). Valós életbeli tapasztalatok alapján a tranzakciós díj elenyészően kis részét képezi egy Azure számlának, nem kell tőle tartani.
Az elhasznált Azure Storage tranzakciók mérésére több lehetőség is van. Az összmennyiség egyrészt folyamatosan nyomon követhető a fejezet későbbi részében bemutatott portáloldalon, így hónap közben is megfigyelhető, hogy hogyan alakul a fogyasztás. Másrészt a könyv korábbi részében bemutatott Storage Analytics szolgáltatás segítségével minden egyes tranzakció naplóztatható, így pontosan követni lehet, hogy mi történik.
Nem kell tehát a tranzakcióktól tartani, elsőre furcsának hathat, hogy az I/O műveletek díjtételként jelentkeznek, de valójában ez a költség elenyészően kicsi, és pontosan nyomon követhető.
Az Azure Storage harmadik, és egyben utolsó díjtétele pedig a már többször látott adatforgalmi díj.
SQL Database (a korábbi SQL Azure) árazása
SQL Database esetén az árazás alapját az egyes adatbázisok méretei képezik. Az árazás küszöbös; mindig az után a küszöb után kell fizetni, amit még nem értünk el.
A küszöbszámok és áraik:
Adatbázis mérete | Adatbázis havidíja |
0 bájttól 100 MB-ig | $4,995 |
100 MB fölött, 1 GB-ig | $9,999 |
1 GB fölött, 10 GB-ig | $9,999 az első gigabájtért, $3,996 a további gigabájtokért |
10 GB fölött, 50 GB-ig | $45,954 az első 10 GB-ért, $1,996 a további gigabájtokért |
50 GB fölött, 150 GB-ig | $125,874 az első 50 GB-ért, $0,999 a további gigabájtokért |
16-3 tábla: Az SQL Database havidíjai az adatbázis méretétől függően
Néhány példa:
■ Ha adatbázisunkban 20 MB van, akkor havidíja az 1. sor értelmében $4,995.
■ Ha adatbázisunkban 2,8 GB van, akkor havidíja a 3. sor értelmében $9,999 + $3,996 + $3,996 = $17,982.
Egy SQL Database maximális mérete jelenleg 150 GB.
Új SQL Database létrehozásakor választhatsz Web és Business Edition adatbázistípusok, valamint különféle méretek közül. A Web és Business Edition típusú adatbázisok tudása teljesen megegyezik, mindössze annyi a különbség, hogy az Editiontől függ majd, hogy a második lépésben milyen méretek közül választhatsz. A második lépésben kiválasztott méret pedig egy felső korlát. Ha pl. létrehozol egy 10 GB-os méretkorlátú Business Edition adatbázist, de valójában csak 4,3 GB adat van benne, akkor a fenti táblázat értelmében az adatbázisért a 3. sornak megfelelően fizetendő összeg $9,999 + 4× $3,996. A felső korlát értelme, hogy az az Azure nem engedi az adatbázist a megadott méretkorlát fölé nőni (a korlát elérésekor hibára futnak az adatmennyiséget növelő, pl. INSERT utasítások).
Az így megállapított havidíj utána napi bontásban kerül kiszámlázásra. Ez azt jelenti például, hogy egy 800 MB-ot tartalmazó adatbázis havidíja $9,999; ha azonban az adatbázist nem egy teljes hónapig, hanem pl. csak 15 napig használod, és utána törlöd, akkor a havidíjnak csak a fele fizetendő.
További díjtétel még a szokásos adatforgalmi díj. SQL Database esetén azonban ez viszonylag ritkán bukkan elő, ugyanis egy SQL Database példánnyal jellemzően adatközponton belül történik kommunikáció, és az ilyen forgalom ingyen van.
Nagyon fontos, hogy SQL Database esetén (az Azure Storage-dzsal ellentétben) nincs tranzakciós díj. SQL Database esetén kizárólag az adatbázis fent ismertetett havidíja, illetve az esetleges adatforgalmi díj fizetendő.
Ezzel megismerted az SQL Database szolgáltatás árazását. SQL terén az Azure további szolgáltatásokat is nyújt, mint például Reporting, Data Sync vagy Federations. Ezek árazását az Azure Pricing oldalán találod.
Web Sites árazása
Az Azure Web Sites funkcionalitás segítségével ASP.NET, PHP vagy egyszerű statikus weboldalakat hozhatsz létre a felhőben. Ezt megtehetnéd természetesen IaaS virtuális gépek vagy PaaS Cloud Service-ek használatával is. A Web Sites nagy előnye azonban, hogy kisforgalmú weboldalak számára ingyenes vagy nagyon olcsó módon kiszolgálást tud biztosítani, míg az IaaS vagy PaaS szolgáltatásoknál a legkisebb opció esetén is egy teljes dedikált virtuális gép havidíját kellene kifizetned, ami egy kisforgalmú weboldal esetén túlzás lehet.
Az Azure Web Sites esetén háromféle kiszolgálási szint létezik: Free, Shared és Reserved. Egyszerre több weboldalt is létrehozhatsz, és weboldalanként állíthatod, hogy melyik milyen kiszolgálási szinten fusson.
Free módban egyszerre maximum 10 weboldalt tarthatsz adatközpontonként (előfizetésenként külön, természetesen). Ha egy weboldal Free módban fut, akkor fizikailag egy olyan gépen kap helyet, amin több más ügyfél weboldalai is futnak. A Free weboldalak teljesen ingyenesek, de különféle korlátozások vonatkoznak rájuk: naponta 165 MB kimenő forgalmat generálhatnak, adatközpontonként összesítve a Free weboldalaid összesen 1 GB tárhelyet használhatnak el, megszabott, hogy naponta mennyi ideig használhatnak processzort és így tovább. További korlátozás még, hogy egyéni DNS név nem használható Free módban, a weboldal címe mindenképpen [valami].azurewebsites.net formátumú lesz.
A tapasztalatok szerint a korlátozások egy kisforgalmú, napi 50-100 látogatós, takarékosan megírt weboldal futtatására elégségesek, így egy személyes, egyesületi vagy kisebb céges weboldal futtatására a Free szint teljesen megfelelő.
A szint előnye még az is, hogy ha egy ingyenes, 90 napos Azure Trial előfizetésben hozod létre a weboldalakat, akkor az előfizetés maga lejár ugyan 90 nap múlva, de a weboldalak továbbra is ingyenesen benne maradhatnak.
Shared módban maximum 100 weboldalt tarthatsz adatközpontonként. Minden weboldalnál külön-külön váltogathatsz a Free és a Shared módok között. Shared módban egyrészt megengedőbbek a CPU időre és egyebekre vonatkozó korlátozások, másrészt nincs limitálva a kimenő adatforgalom, harmadrészt Shared oldalnál már használhatsz saját DNS nevet is. Cserébe fizetni kell egy alacsony havidíjat (jelenleg $9,6), plusz a rendes áron ki kell fizetni a kimenő forgalmat.
Egy ilyen Shared oldal akár már közepes méretű weboldalakat is ki tud szolgálni az Azure minőségi infrastruktúrájáról, havi 2500-3000 Ft körüli árért.
A Reserved mód akkor hasznos, ha Azure weboldalaid forgalma már meghaladja a Shared szint lehetőségeit is. Ha bekapcsolod a Reserved módot egy weboldalon, akkor az összes, azzal a weboldallal megegyező adatközpontban lévő weboldal is Reserved módra vált, és az Azure valamennyit összemásolja egy dedikált szervergépre, amin csak a saját weboldalaid vannak. Itt már semmilyen korlátozás nincs, a CPU, adatforgalom és egyéb erőforrások szabadon felhasználhatók, cserébe egy Azure virtuális gép havi költségeit kell fizetned. (A gép kívánt mérete megválasztható a szokásos méretek közül.) Természetesen ezen a szinten is használhatók egyéni DNS nevek.
Előfizetési konstrukciók
A fentiekben megismerhetted a fontosabb Azure szolgáltatások árazásának módját. Ahogy korábban már szó volt róla, ez az egyes előfizetések alapdíja; a ténylegesen fizetendő összeget befolyásolja, hogy az erőforrásokat milyen előfizetés keretében használtad fel. Ebben a szakaszban végighaladunk az Azure előfizetések típusain, hogy eldönthesd, saját felhasználói igényeidhez melyik illeszkedik legjobban.
90 napos próbaváltozat (Free Trial)
Ahogy a bevezető szakaszban olvashattad, a 90 napos próbaváltozat lényege, hogy kockázatmentesen kipróbálhatóvá tegye az Azure platformot. Miután regisztráltál, az Azure jóváír számodra egy sor erőforrást – számítási órákat, adattárolási és adatforgalmi kapacitást, SQL Database adatbázisokat és így tovább –, amiket ingyenesen elhasználhatsz. Ha elhasználtad a kvótáidat, akkor egy költési limitnek köszönhetően az Azure nem engedi tovább futni az alkalmazásodat, így biztosan nem kell majd semmiért sem fizetned. 30 és 60 nap elteltével a kvótáid visszaállnak a kezdeti értékükre, így megint lefogyaszthatod őket.
A 90 nap alatt bármikor dönthetsz úgy, hogy szeretnéd tovább használni a platformot. Ilyenkor néhány kattintással eltávolíthatod a költési plafont. (Ennek módjáról a fejezet későbbi részében lesz szó.) Az ingyenes kvótákat továbbra is megkapod, de a kvóták elfogyasztása után sem lövi le az Azure az alkalmazásodat, hanem annyi erőforrást használhatsz el, amennyit szeretnél.
A 90 nap leteltével pedig vagy megszűnik az előfizetés (ha fennhagytad a költési plafont), vagy automatikusan konvertálódik Pay-As-You-Go-vá (ha leszedted a költési plafont).
Ez a Free Trial tehát a javasolt kezdőpont az Azure-ral való megismerkedéshez, mert kockázatmentes, nem jár kötelezettséggel, de ha megtetszik az Azure, akkor bármikor átválthatod éles Azure-előfizetéssé. A Free Trial regisztrációs lépéseiről lásd a könyv elején lévő „Első lépések” fejezetet.
Pay-As-You-Go
A Pay-As-You-Go-ról szintén volt már szó. Ez az alap-előfizetés abban az értelemben, hogy nem jár rá semmilyen kedvezmény (tehát bármi, amit elhasználsz, az alapáron kerül kiszámlázásra), viszont semmilyen kötelezettséged sincsen. Bármikor regisztrálhatsz Pay-As-You-Go előfizetést, és bármikor le is mondhatod. (A regisztráció-lemondás módjáról szintén később lesz szó.)
Commitment
A Commitment, kötelezettségvállaló előfizetések lényege, hogy pénzügyi vállalásért cserébe kedvezményeket kapsz. A vállalás 6 vagy 12 hónapra szólhat, és legalább havi 500 dollárról. Ha havi 500 dollár elhasználását vállalod 6 hónapra előre, akkor 20% kedvezményt kapsz minden elfogyasztott Azure-erőforrás árából. Ha 6 helyett 12 hónapot, vagy havi szinten magasabb összeget vállalsz, esetleg előre kifizeted az egész összeget, akkor a kedvezmény mértéke feljebb megy – akár 32,5%-os is lehet.
A Commitment ajánlat nagy előnye, hogy igen rugalmas. Nincs megszabva, hogy a megadott pénzösszeget mire költheted – arra használhatod fel, amire saját alkalmazásodnak szüksége van. Ha előreláthatólag nagyobb mennyiségű Azure-felhasználásra lesz szükséged, akkor célszerű regisztrálni egy Commitment előfizetést, mert többet hozhatsz ki vele az Azure-ra szánt költségvetésből.
Member Offers
Amennyiben rendelkezel MSDN előfizetéssel (Professional, Premium vagy Ultimate – a diákoknak szóló MSDN:AA ajánlat nem használható fel), vagy céged tagja a Microsoft Partner Network, BizSpark vagy WebsiteSpark programoknak, akkor jogosult vagy programonként egy-egy Azure-előfizetésre. Ezek az előfizetések hasonlítanak a Free Trialre abban, hogy itt is 30 naponta kapsz erőforráskvótákat, amiket ingyenesen elhasználhatsz. Továbbá ezeken is van költési limit. 90 nap helyett azonban jellemzően tovább tartanak, és a Free Trialhez képest magasabbak a kvóták is.
Ha a fenti feltételek teljesülnek, akkor érdemes kiváltanod az előfizetéseket, mert jelentős költségeket spórolhatsz meg velük. (Ennek módjáról később.)
Enterprise Agreement
Igazán nagymértékű Azure-felhasználás esetén lehet opció az Enterprise Agreement. Ennek keretében egy cég egyben vásárolhat több ezer dollárnyi Azure-kvótát, amit teljesen szabadon használhat aztán fel, természetesen jelentős kedvezménnyel. Enterprise Agreement igényléséhez vagy a Microsofttal, vagy egy nagyvállalati licencértékesítő partnerrel (Large Account Reseller, LAR) kell felvenni a kapcsolatot.
Terméktámogatási konstrukciók
Az előző szakaszban megismerhetted a különféle Azure-szolgáltatások alapárait és a lehetséges előfizetéseket, amelyekkel ezek igénybe vehetők.
A technológiai erőforrások mellé igény szerint beszerezhetsz terméktámogatást is. Minden Azure-ügyfél jogosult pénzügyi és számlázási problémáival a Microsofthoz fordulni, technológiai kérdések pedig feltehetők a Microsoft által üzemeltetett Azure-fórumokon. Egy terméktámogatási szintre történő előfizetéssel pedig ennél bővebb támogatási lehetőségek is igénybe vehetők.
Jelenleg 4 szint létezik: a Developer (havi 29 dollár), a Standard (havi 300 dollár), a Professional Direct (havi 1000 dollár) és a Premier (egyéni áras). Mindegyikben közös az, hogy technikai kérdésekkel is lehet már írni a terméktámogatásnak, akik e-mailben vagy telefonon fognak reagálni garantált, néhány órás válaszidőn belül. A magasabb szinteken ez a válaszidő rövidebb, akár közvetlen telefonvonal, vagy végső esetben akár helyszínre kiküldött mérnök is kérhető.
Komolyabb projekt esetén érdemes elgondolkozni valamelyik terméktámogatási szinten. Az egyes szintek pontos leírásai, beszerzési lehetőségei megtalálhatók az Azure.com portálon vagy a http://www.windowsazure.com/en-us/support/plans/ linken.
A számlázási portál
Nézzük, hogy a fejezetben idáig elméletben leírtakat ténylegesen milyen felületen keresztül tudod beállítani!
Előfizetések regisztrációja
A könyv bevezető részében már olvashattad, hogy Free Trial előfizetést hogyan kell regisztrálni. A folyamat igen hasonló a további előfizetés-típusok esetén is.
Új előfizetés regisztrálásához nyisd meg a www.azure.com portált, és a felső menüsávban kattints a Pricing fülre! A Pricing fül elemei között találod a Purchase Options, Member Offers és Free Trial opciókat (16-1 ábra).
16-1 ábra: Előfizetés-vásárlási opciók
A Free Trial regisztrációjára értelemszerűen a Free Trial fül használható. A Commitment Offer és a Pay-As-You-Go előfizetések a Purchase Options fül alatt találhatók. A különféle Member Offerek (pl. MSDN előfizetéssel rendelkező fejlesztők vagy BizSpark, WebSiteSpark vagy Microsoft Partner Network tagsággal rendelkező cégek számára) a Member Offers fülön találhatók, mindegyik a saját egyéni varázslójával. Enterprise Agreement igényléséhez egy Microsoft viszonteladóhoz kell fordulni.
Költési limit (Spending Cap) eltávolítása
Ahogy a fejezetben már volt róla szó, több olyan előfizetés-típus is létezik (pl. 90 napos Trial és a különféle Membership Offerek), amely költési limittel rendelkezik. A költési limit megakadályozza, hogy az előfizetésben biztosított kvótákat túlhasználd, azaz garantált, hogy a kvóták alatt maradsz, és nem kell fizetned. Több olyan helyzet is elképzelhető azonban, amikor a költési limit hátrányos:
■ Ha egy próbaváltozatot szeretnél a 90 napon túl használni, akkor távolítsd el a költési limitet, és a 90 nap leteltével az előfizetés magától átalakul Pay-As-You-Go konstrukcióra!
■ Ha egy nagyfogyasztású alkalmazást futtatsz Azure-ban, akkor csökkentheted úgy a költségeket, hogy egy Membership Offert aktiválsz, az alkalmazást erre az előfizetésre mozgatod rá, majd eltávolítod a költési limitet. Ilyenkor az alkalmazás fogyasztásának egy részét „lenyelik” a kvóták, viszont nem fenyeget az a veszély, hogy túlhasználat esetén az Azure leállítja az alkalmazást. Helyette a túlcsorduló fogyasztást az alapdíjon számlázza ki a platform.
Költési limit eltávolításához kattints az Azure.com-on az Account fülre, majd ennek az oldalnak az alján válaszd az Account Center gombot (16-2 ábra)!
16-2 ábra: Az Account Center gomb
Az Account Center megjelenése után egy listában láthatod valamennyi előfizetésedet. Azok az előfizetések, amelyek költési limittel rendelkeznek, látványos módon ki vannak emelve (16-3 ábra).
16-3 ábra: Az Account Center oldal, rajta egy költési limittel rendelkező előfizetéssel
Az előfizetések nevére kattintva léphetsz be az egyes előfizetések tulajdonságlapjára. Ha egy költési limittel rendelkező előfizetés tulajdonságlapját nyitod meg, akkor előkelő helyen találod a költési limitet eltávolító gombot (16-4 ábra). Erre kattintva szabadulhatsz meg a Spending Captől.
16-4 ábra: Költési limitet eltávolító gomb
Figyelem: ha egyszer eltávolítottad a költési limitet egy előfizetésről, később nem tudod azt visszarakni!
Előfizetés lemondása
Előfordulhat, hogy szeretnél lemondani egy előfizetést. Lemondáskor az előfizetésben lévő összes erőforrás törlődik, onnantól kezdve garantáltan nem kell semmiért sem fizetned. A legtöbb előfizetés-konstrukciónál ez bármikor végrehajtható, jellemzően a Commitment Offereknél nem, hiszen ott pont azért jár a diszkontár, mert hosszabb időtartamot vállaltál előre. (Ezeknél is van persze megoldás, az Azure Billing Supportnak kell írni.)
Előfizetés lemondásához látogass el az előfizetés tulajdonságlapjára az előző pontban megismertek szerint! A tulajdonságlap jobb alsó sarkában találod az előfizetésen végezhető különféle műveletek listáját (16-5 ábra).
16-5 ábra: Elvégezhető műveletek egy előfizetésen
Az előfizetést a Cancel Subscription gombbal mondhatod le.
Használati adatok megtekintése, letöltése
Az előfizetések tulajdonságlapján találhatod meg, hogyan áll az előfizetéshez kapcsolódó erőforrások fogyasztása. Az itt olvasható adatok jellemzően naponta egyszer frissülnek. A 16-6 ábrán egy kvótákkal rendelkező előfizetés állapota tekinthető meg, jól látható, hogy a kvótával rendelkező (azaz bizonyos mennyiségig ingyenes) és a kvótával nem rendelkező vagy túlhasznált (azaz fizetendő) erőforrások elkülönítve jelennek meg.
16-6 ábra: Egy előfizetés használati adatai
Ezeket az adatokat történetileg is, pontos lebontásban letöltheted a Download usage details gomb (jobb alsó sarok) segítségével.
Számlázás és fizetési lehetőségek
Az előfizetéseid által generált költségek kifizetésére alapvetően két mód van. Az első és alapértelmezett a bankkártyás megoldás: ennek keretében az Azure havonta egy elektronikus számlát generál, amelyet rögtön le is von az előfizetés regisztrációjakor megadott bankkártyáról.
A másik lehetőség az átutalásos fizetés, amit az Azure Invoice néven ismer. Sok cég számára testhezállóbb lehet ez az opció. Átutalásos fizetés esetén az Azure legenerálja az elektronikus, digitálisan aláírt számlát, amelyet az előfizetőnek 30 napos határidővel, utalással kell kiegyenlítenie.
A fizetési módot vagy az előfizetés regisztrációjakor, vagy utólag, az előfizetés tulajdonságlapján a Change payment method gomb (jobb alsó sarok) segítségével lehet megváltoztatni.
Ha az Invoice lehetőség nem szerepel a listában, akkor írni kell a Billing Supportnak az Azure.com portálon keresztül (ezt ingyenesen megteheti bármilyen Azure-előfizető), és ők engedélyezik majd kézzel ezt az opciót.
Az elektronikus számlák az előfizetés tulajdonságlapján, a Billing History fülre kattintva érhetők el.
Összegzés
A fejezetben megismerkedhettél az Azure árazásával kapcsolatos alapfogalmakkal, majd áttekinthetted a fontosabb szolgáltatások konkrét árazási modelljeit, a választható előfizetési és terméktámogatási konstrukciókat, végül ezeknek a műveleteknek az elérését biztosító portált is.
A következő fejezetben pedig a fentiek ellenpontjáról lesz szó: bemutatunk néhány javaslatot, bevált módszert az Azure szolgáltatások értékesítésére, illetve ismertetjük a Microsoft által nyújtott különféle partnerprogramokat, együttműködési lehetőségeket.
17. Értékesítés
Ebben a fejezetben az alábbi témákat ismerheted meg:
■ A felhőt egy vállalat többféle okból is megvásárolhatja: azért, mert használni szeretné, mert alkalmazást fejlesztene rajta, mert oda is kiterjesztené szolgáltatásait. Itt a szereplőkkel és indokaikkal találkozhatsz.
■ A Windows Azure önmagában is áru, de a leggyakoribb felállás, hogy a partner valamilyen felhő alapú szolgáltatást nyújt, a vevő pedig megveszi. Most megértheted, milyen lehetőségek léteznek, és mikor melyikkel élhetsz.
■ A partnerek többféle üzleti modell közül választhatnak, a Microsoft pedig partnerprogramokkal segíti elő sikerüket. Összefoglaltuk a lényeget.
Ki és miért vesz felhőt?
Ha egy szervezet vagy magánszemély rendelkezik internet-hozzáféréssel, szinte biztosan igénybe vesz egy vagy több felhőszolgáltatást. Különösen fontos a felhő az alábbi szereplők számára:
■ saját adatközpontot, informatikai rendszert használó vállalatok,
■ szoftverfejlesztő cégek és
■ informatikai szolgáltatásokat nyújtó cégek.
De milyen üzleti érvek miatt építsenek ezek a szereplők a felhőre?
Saját adatközpontot, informatikai rendszert használó vállalatok
Ahogy azt az 1. fejezetben láttad, a felhő a saját adatközpontot, informatikai rendszert használó vállalatoknál megtalálható hagyományos számítástechnika alternatívája, bár jó ideig még biztosan nem váltja le azt, inkább kiegészíti. A vállalatok csak fokozatosan térnek át a felhő használatára, a döntésben pedig elsősorban az alábbi szempontok vezetik majd őket:
■ Az üzlet igényeinek gyorsabb kiszolgálása. Ha a vállalatod új szolgáltatást indít vagy egy meglévőt módosít (pl. fokozni szeretné a teljesítményét), gyakran az idő az egyik legfontosabb tényező. A hagyományos IT-ben ilyenkor hardver- és szoftverbeszerzésre kerül sor, majd a megvásárolt rendszer telepítésére és integrálására, ami akár hetekig is eltarthat még akkor is, ha a szükséges költségvetés rendelkezésre áll, és megvannak a kötelező jóváhagyások. A felhőben ezzel szemben néhány perc alatt létrehozhatók és használatba vehetők a kívánt erőforrások.
■ Az informatikai költségvetés optimalizálása. Ha az informatikai vezető nemcsak a hagyományos adatközpontra, de a felhőre is épít, a vállalat eldöntheti, megvásárolja-e az egyes informatikai feladatok (pl. egy rendeléskezelő rendszer) által igényelt IT-erőforrásokat vagy kölcsönzi azokat. Ehhez a döntési szabadsághoz az szükséges, hogy az informatikai költségvetés befektetéseket (Capital Expenditures, CapEx) és költségeket (Operational Expenditures, OpEx) egyaránt tartalmazzon. Minél nagyobb az OpEx aránya, annál könnyebben alkalmazkodik az IT a cég gazdasági helyzetéhez, és teszi rugalmasabbá saját működését. (További magyarázat a keretes megjegyzésben.)
Miért fontos a CapEx és az OpEx aránya az informatikai költségvetés szerkezetében? Íme, két példa – ne aggódj, nem lesz szükséged MBA-végzettségre ahhoz, hogy megértsd őket!
Először nézzük a felhő hatását a cég piaci alkalmazkodóképességére! Amikor vállalatod hagyományos informatikai környezetet használ, akkor kiépíti saját adatközpontját, megvásárolja a szükséges hardver- és szoftverösszetevőket (ezek beruházások), majd IT-munkatársakat alkalmaz, és fizeti az elektromos és telekommunikációs díjakat (ezek költségek). Ha egy rossz negyedévet követően a jövedelmezőség fenntartása érdekében költséget kell csökkenteni, a beruházásokat nem tudod visszacsinálni, így gyakran emberek elküldésére lesz szükség. A felhő azonban lehetővé teszi, hogy vállalatod az informatikai környezet egy részét ne vásárolja meg, csak bérelje. Ha eljön a nehéz időszak, takarékoskodhatsz az alkalmazásokon: ideiglenesen futhatnak kevesebb virtuális gépen, de akár szüneteltethetők is, így kevesebbe kerülnek – és ha az üzlet újra virágzik, egy kattintással visszaállíthatod az eredeti állapotot.
A második példa a felhő hatása az IT rugalmasságára. Az informatikai beruházásokról általában évente egyszer határoz a cég, az odaítélt pénz konkrét eszközök beszerzésére szolgál, és sem az összeget, sem a célt nem szívesen változtatják utólag. De az üzlet igényei év közben is módosulhatnak, s ezek informatikai támogatásához gyakran más eszközre (vagy éppen más időzítésre) van szükség, mint ami az év elején készült tervben szerepel. A felhő (pontosabban a felhő igénybevételére betervezett, rugalmasan felhasználható költségvetés) lehetővé teszi, hogy az IT mindig olyan erőforrásokat béreljen, amilyenek az üzlet igényeinek kiszolgálásához szükségesek.
Szoftverfejlesztő cégek
Ahogy azt a 9-15. fejezetekben láttad, a Windows Azure egy sokoldalú, gazdag szolgáltatásokat nyújtó felhőplatform, amely hasznos lehet a szoftverfejlesztő cégek számára, mégpedig az alábbi szempontok miatt:
■ Új értékesítési/terjesztési csatorna. A felhőszolgáltatások online érhetők el, nincs szükség fizikai adathordozóra és hagyományos értékesítési infrastruktúrára. Nagyon gyakori, hogy a Windows Azure-on futó szolgáltatás egy mobilalkalmazás hátterét biztosítja, ami egy alkalmazásboltból (app store) szerezhető be. Ez leegyszerűsíti a marketinget és az értékesítés pénzügyi folyamatát (online vásárlás).
■ Az alkalmazáshoz szükséges infrastruktúra kiváltása. Az alkalmazások alá szerver kell, annak hardver-, szoftver- és karbantartási költségeivel együtt. Ha az alkalmazás a Windows Azure-on fut, az ügyfélnek nem kell beszereznie a futtatókörnyezetet, az ugyanis már rendelkezésre áll a felhőben – és a további skálázáshoz sem kell beruháznia. A szoftverfejlesztő cég az ún. több-bérlős modell segítségével optimalizálhatja is az ügyfelek kiszolgálásához szükséges infrastruktúrát, tovább csökkentve ezzel a költségeket. Így olyan ügyfelek is megvásárolhatják a termékét, amelyek nem tudnák kigazdálkodni a futtatásához szükséges saját környezetet.
■ A tesztelési, bevezetési és karbantartási költségek csökkentése. Az alkalmazások általában több verzióban léteznek: az éppen használatban lévő mellett már fejlesztik a következő verziót, és karbantartják az előzőeket is. A Windows Azure minden felhőszolgáltatás számára biztosít egy éles és egy tesztkörnyezetet, így miközben az ügyfelek az aktuális verziót használják, a fejlesztők és tesztelők már a következőn dolgozhatnak. Egyszerűbb az alkalmazások bevezetése is: a szükséges beállítási feladatokat nem az ügyfél adatközpontjában, hanem a felhőben, online végzik el a fejlesztőcég (vagy a rendszerintegrációs partner) munkatársai – és ugyanez igaz a karbantartásra.
Informatikai szolgáltatásokat nyújtó cégek
Ahogy az 5-8. fejezetekben láttad, a Windows Azure a hagyományos adatközpontokkal jól integrálható infrastruktúra-szolgáltatást nyújtó felhőplatform, amely hasznos lehet az informatikai szolgáltatásokat nyújtó cégek számára, mégpedig az alábbi szempontok miatt:
■ Új rendszerek bevezetésének megkönnyítése. Az üzlet számára szükséges, de az informatikai költségvetésben eredetileg nem szereplő rendszerek a Windows Azure infrastruktúra-szolgáltatása segítségével új beruházás nélkül is bevezethetők, és integrálhatók a vállalat meglévő hálózatával és felügyeleti eszközeivel. Az informatikai szolgáltatást nyújtó partner így olyan projekteket is elvégezhet az ügyfélnél, amelyeket az annak idején nem tervezett be.
■ Egyes kiszolgáló feladatokhoz szükséges infrastruktúra kiváltása. Amikor a vállalatok felülvizsgálják informatikai rendszerüket (például hardvercsere vagy a licencszerződések megújítása idején), gyakran arra a következtetésre jutnak, hogy egyes kiszolgáló feladatokat többé nem szükséges a saját környezetben üzemeltetni, egyszerűbb kihelyezni azokat, így a beruházás megspórolható. A Windows Azure infrastruktúra-szolgáltatása befogadja a földi virtuális gépek lemezképeit (image), a szerverek tehát az informatikai szolgáltatást nyújtó partner segítségével mintegy „beemelhetők” a felhőbe, és ott futnak tovább.
■ A karbantartás egyszerűsítése. Ha egy vállalat külső partner segítségével tartja karban informatikai rendszerét, online és fizikai hozzáférést kell biztosítania szervereihez, és továbbra sem feledkezhet meg a meghibásodott eszközök cseréjéről. A Windows Azure-ban futó virtuális gépek és egyéb eszközök nagyon egyszerűen hozzáférhetővé tehetők a partner számára, a hardver karbantartását pedig a Microsoft vállalja.
A Windows Azure értékesítése
Ügyfélként kétféleképpen férhetsz hozzá a Windows Azure szolgáltatásaihoz:
■ beszerzel egy Windows Azure-előfizetést, amivel tetszés szerinti, saját fejlesztésű vagy vásárolt alkalmazást, szolgáltatást futtathatsz, illetve
■ igénybe veszed egy szoftverfejlesztő partner vagy egy informatikai szolgáltatásokat nyújtó partner termékét, ami a háttérben „beágyazott” Windows Azure-t használ.
Partnerként csak meg kell fordítanod a fentieket. Ha egy Windows Azure-alapú saját szolgáltatást szeretnél értékesíteni, az alábbiak közül választhatsz:
■ beszerzel egy Windows Azure-előfizetést, ezen futtatod saját alkalmazásodat, és egy- vagy több-bérlős konstrukcióban elérhetővé teszed azt ügyfeleid számára, vagy
■ előírod ügyfeleid számára, hogy vásároljanak egy meghatározott erőforrásokat tartalmazó Windows Azure-előfizetést, és bocsássák azt a rendelkezésedre. (Ez nagyon hasonlít ahhoz, amikor alkalmazásod futtatásához az ügyfélnek alkalmazásszerverrel, adatbázis-kezelővel stb. kell rendelkeznie.)
A főbb különbségeket a 17-1 táblázat foglalja össze.
17-1 táblázat: Különbségek a saját és a beágyazott előfizetés között
Jellemző | Saját előfizetés | Beágyazott előfizetés |
Ki vásárolja meg és tartja karban az előfizetést? | Az ügyfél. | A partner. |
Ki kezeli az előfizetésben lévő erőforrásokat? | Az ügyfél; a partner csak akkor, ha az ügyfél ezt engedélyezi a számára. | A partner; az ügyfél csak akkor, ha a partner ezt engedélyezi a számára. |
Ki fizeti az előfizetéshez tartozó korlátok esetleges túllépésének díját? | Az ügyfél. | A partner (aki ezt saját árazási konstrukciójával átháríthatja az ügyfélre). |
A Windows Azure-ra épülő szoftverszolgáltatások értékesítése
A Windows Azure egyik kiemelt felhasználói csoportja a felhőmegoldás-fejlesztők (Cloud Service Vendor, CSV) köre: számukra a Windows Azure egy platformszolgáltatás, amely lehetővé teszi, hogy saját megoldásokat fejlesszenek rajta, s ezeket szoftverszolgáltatásként adják tovább ügyfeleiknek. Az alábbiakban megismerheted, milyen tipikus üzleti modelleket használnak a CSV-k, milyen partnerprogramok érhetők el a számukra, és hol tudják értékesíteni termékeiket.
Üzleti modellek
A Windows Azure-alapú szolgáltatások értékesítése (egy kivételtől eltekintve, amit a keretes írásban olvashatsz) nem különbözik a hagyományos szoftverek értékesítésétől. A kialakítandó üzleti modellt itt is elsősorban annak rendeld alá, hogy milyen célközönségnek szánod a terméket, milyen szolgáltatások vannak már a megcélzott piacon, mik a termék relatív erősségei és gyengeségei a versenytársakkal szemben, milyen az ügyfelek árérzékenysége, vásárlási mintái és így tovább.
A hagyományos szoftverek általában az ügyfél meglévő (vagy megvásárolandó) saját gépparkján futnak majd. A Windows Azure-alapú szoftverek esetén más a helyzet: valamelyik szereplőnek fenn kell tartania egy előfizetést, amiben a szoftver által használt erőforrások (virtuális gépek, adattárolás, adatforgalom stb.) költségei jelentkeznek. Bár elvben az ügyfél és a partner is lehet ez a szereplő, a hazai és nemzetközi gyakorlatban szinte kizárólag a második megoldás él: a partner megvásárol egy előfizetést, telepíti rá a saját szoftverét, majd a szoftver (és alatta a Windows Azure) szolgáltatásait eladja az ügyfélnek. Ezt hívjuk beágyazott előfizetésnek, ahol a Windows Azure az ügyfél számára nem is látható (azaz ún. „white label” szolgáltatás). A szolgáltatás árának meghatározásakor tehát figyelembe kell venni a benne található Windows Azure-erőforrások árát is.
Az SaaS világában használatos üzleti modellek részletes bemutatása szétfeszítené a könyv kereteit. Sok hasznos cikk található a témáról az alábbi blogon: http://cloudstrategyblog.com/. Az alábbi listában néhány jellemző konstrukciót ismerhetsz meg:
■ Ingyenes. A szoftverszolgáltatást minden anyagi ellenszolgáltatás nélkül elérhetővé teszed ügyfeleid számára. Természetesen az üzletben mindennek ára van. Ahogy egy, a Facebook ingyenességét magyarázó tanmesében olvasható: „Ha valamiért nem kell fizetned, akkor te valószínűleg nem a vásárló vagy, hanem a termék”. De az ingyenes szolgáltatás remek eszköz lehet arra, hogy a felhasználókat megismertesse egy második, immár fizetős termékeddel/szolgáltatásoddal, aminek a hasznából kigazdálkodod az első költségeit is.
■ Hirdetés alapú. Ha szoftverszolgáltatásod elsődleges megjelenési felülete egy weblap vagy egy mobilalkalmazás, elhelyezhetsz rajta reklámokat, így az ezekre kattintó felhasználók számával arányos díjazáshoz jutsz. A hirdetések (legalábbis a felhasználók egy részénél) csökkentik szolgáltatásod vonzerejét, a várható bevétel pedig nem igazán kiszámítható – ne akarj csak a reklámokból megélni!
■ Ingyenes plusz fizetős. Az ún. „Freemium” (free + premium) modellben alkalmazott gyakori megoldás, hogy a szolgáltatásnak létezik egy korlátozott tudású, de ingyenes, valamint egy vagy több kibővített funkcionalitású, de fizetős változata. Az első (amit gyakran „Lite” vagy „Express” kifejezéssel különböztetnek meg a többitől) elegendő funkciót tartalmaz ahhoz, hogy az ügyfél eldönthesse, érdekli-e a teljes szolgáltatás. Ugyanakkor hiányzik belőle egy vagy több fontos képesség, amik előbb-utóbb arra sarkallják a felhasználót, hogy megvásárolja a fizetős változatot. Akkor válaszd ezt a konstrukciót, ha elég jól ismered a megcélzott vevőkört – nem könnyű meghúzni a határvonalat az ingyenes és a fizetős verzió között.
■ Időbombával ellátott. A „Freemium” modell másik megjelenési formája, amikor a teljes értékű szolgáltatást meghatározott ideig (pl. egy hónapig) ingyen bocsátod ügyfeleid rendelkezésére, utána pedig pénzt kérsz érte. Az ingyenes időszak végének közeledtével e-mailben és/vagy a szolgáltatás felületén figyelmezteted kuncsaftjaidat, hogy hamarosan dönteniük kell: fizetnek, és tovább használják a szolgáltatást, vagy megszűnik a hozzáférésük. Két fontos javaslat: a fizetős változatra való áttérést tedd nagyon egyszerűvé, a szolgáltatásról végül lemondókat pedig ne büntesd (pl. adataik azonnali törlésével): ha szépen búcsúzol, lehet, hogy egyszer még az ügyfeleid lesznek!
■ Előfizetéses. Szoftverszolgáltatásod használatának jogát egy-egy konkrét időszakra (hónapra, negyedévre, félévre, évre) vásárolják meg ügyfeleid. Kialakíthatsz csomagokat, megszabhatsz egységárat vagy felhasználónkénti díjat, mindez rajtad áll – de az előfizetéses konstrukció pénzügyi kezelése nem éppen egyszerű.
■ Hagyományos. Mintha csak dobozos terméket értékesítenél, ügyfeleid egy meghatározott összeg leszurkolása után megkapják szoftverszolgáltatásod időkorlát nélküli használati jogát. Miután a háttérben egy felhőplatformot, „közművet” használsz, aminek folyamatos költségei lesznek, nehéz olyan árat kialakítanod, amely a végtelenségig fedezi ezeket a költségeket. Viszont alkalmazhatod ezt a konstrukciót akkor, amikor terméked egy mobilalkalmazás, ami pl. a felhőben tárolja adatait, s a felhő használatának díja nagyon alacsony.
Ami a hazai és nemzetközi Windows Azure-tapasztalatokat illeti, íme, néhány hasznos tipp az üzleti modell kialakításához:
■ Mielőtt belefogsz a fejlesztésbe, legyen többé-kevésbé világos elképzelésed arról a piaci környezetről (ügyfelek, versenytársak és partnerek, igények, árszintek, vásárlási szokások), amelyben értékesíteni akarod a termékedet!
■ Ne csak a terméked technikai szolgáltatásait árazd be, hanem azokat az egyedi előnyöket is, amelyeket csak a felhő alapú megoldás nyújt – ilyen a befektetés nélküli, gyors bevezethetőség, a mindig működőképes hardver-szoftver, a rugalmas skálázhatóság!
■ Az árszintek meghatározásánál ne az legyen a fő célod, hogy kitermeld a terméked alatt futó Windows Azure-előfizetés költségét (ez az ún. bottom-up megközelítés), indulj ki inkább abból, mennyit ér szolgáltatásod leendő ügyfeleidnek – ebből majd kiadódik a hasznod és a maximálisan erre fordítható költséged (ez az ún. top-down)!
■ Készíts több termékváltozatot (csomagot) a különböző árérzékenységű vevők számára! A csomagok árának nem a bennük lévő szolgáltatások költségét kell tükröznie, hanem azt, hogy ezek a szolgáltatások mennyit érnek az adott csoport számára.
■ Tedd ingyenesen kipróbálhatóvá termékedet, és gondoskodj arról, hogy megkeresd egy jó ajánlattal azokat, akik vették a fáradságot, és játszottak vele egy kicsit!
■ Nem elég, hogy elkészíted a terméket, el is kell tudnod adni! Néhány kulcsfontosságú kérdés: hogyan szereznek róla tudomást a vevők, van-e kapacitásod az érdeklődők vásárlóvá konvertálására, hol és hogyan tudják megvenni a terméket, hogy jutsz a pénzedhez, tudod-e támogatni azokat, akik problémába ütköztek?
Partnerprogramok
A Microsoft Partner Network (MPN) tagjai (tehát nemcsak a felhőalkalmazás-fejlesztő cégek) igénybe vehetik a Microsoft Cloud Essentials Pack nevű csomagot, ami egy, a Windows Azure megismerésére és tesztelésére alkalmas (de üzleti szolgáltatás nyújtására nem megfelelő méretű) Windows Azure-előfizetés. További részletek a http://www.microsoftcloudpartner.com/ címen.
A felhőalkalmazás-fejlesztő partnerekkel elsősorban a Microsoft leányvállalatai tartják a kapcsolatot. A Microsoft Magyarország elindított egy Azure Expressz nevű programot a hazai felhőalkalmazás-fejlesztők támogatása érdekében. A program főbb elemei a következők:
■ Üzleti tanácsadás – az alkalmazásötlet kiértékelése (új vagy létező ötlet, megkülönböztető jellemzők, piaci potenciál), az üzleti lehetőségek áttekintése (üzleti modell, monetizáció) és a befektetési lehetőségek vizsgálata (elsősorban kezdő vállalkozások, startupok részére).
■ Fejlesztői támogatás – fejlesztői ismeretátadás (részvétel Azure Camp és Azure Workshop eseményeken), konzultáció (fejlesztői szaktanácsadás az előfizetés szintjétől függően), labor (fejlesztés alatt álló alkalmazások optimalizálása, segítség a problémamegoldásban).
■ Marketingtámogatás – termékfejlesztési tanácsadás (termék elnevezése, leírása, képességek, szolgáltatások definiálása, csomagok, árak kialakítása), piacra lépési terv elkészítése (értékesítési módok, csatornák, folyamatok kialakítása, bevezető kampány megtervezése), kommunikációs tanácsadás (identitás kialakítása, online és nyomtatott marketinganyagok elkészítése).
■ Értékesítési támogatás – megjelenés (Microsoft-események, a Microsoft online felületei, magyar Azure-webhely), telesales (piaci potenciáltól függően), profitnövelés (Azure-költségek optimalizálása).
Az Azure Expressz programról részletesen a http://devportal.hu/azureexpressz/ címen olvashatsz – ott csatlakozhatsz is, ha érdekel.
Piacterek
Néhány évvel ezelőtt forradalmi változás következett be a digitális tartalom (elsősorban a zene, a filmek és a könyvek) értékesítésében. A hagyományos adathordozón történő terjesztés visszaszorult, és egyre inkább elterjedtek a különböző online piacterek, amelyek lehetővé teszik a bérelt vagy megvásárolt tartalom „fogyasztását”: letöltését vagy csak hallgatását/nézését. A piactér a terjesztésen kívül további feladatokat is ellát: a bevétel egy meghatározott százalékáért cserében segíti a fejlesztőt termékei marketingjében, és leveszi válláról a tényleges értékesítés terhét.
Ez a folyamat az alkalmazások világában is lezajlott, szókészletünkbe bevonult az „app” és az „app store” vagy piactér. A Windows Azure-alapú megoldások is értékesíthetők különböző piactereken, ezeket foglalja össze a következő három alfejezet.
A Windows Azure Store
A Windows Azure egy nyitott platform, amely kiegészíthető külső szolgáltatásokkal. Ennek színtere a Windows Azure Store (http://www.windowsazure.com/store/), ahol elsősorban fejlesztőcégeknek szóló alkalmazás- és adatszolgáltatásokat vásárolhatsz és értékesíthetsz.
Néhány alkalmazásszolgáltatás:
■ AppDynamics (felhőalkalmazások teljesítményének kezelése, skálázása)
■ Aspera Platform On Demand (nagy sebességű adatátvitel)
■ ClearDB (MySQL adatbázis-szolgáltatás)
■ MongolLab (MongoDB adatbázis-szolgáltatás)
■ New Relic (teljesítményoptimalizálás)
■ SendGrid (e-mailküldés a felhőből)
Néhány adatszolgáltatás:
■ Melissa DATA Address Check (USA-beli és kanadai postacímek értelmezése és helyesbítése) és IP Check (földrajzi hely IP cím alapján)
■ Dun & Bradstreet Business Insight (vállalatok listája saját feltételek alapján)
■ StrikeIron Phone Number Validation (USA-beli és kanadai telefonszámok ellenőrzése) és Sales and USA Tax Complete (USA-beli és kanadai adókulcsok irányítószám alapján – ott nem egységes az ÁFA!)
■ WSI Supeer MicroCast (időjárás-előrejelzés)
■ LOQATE Verify Worldwide Address Verification & Cleansing (240 országra kiterjedő postacím-értelmezés és -helyesbítés)
■ WT360 Worldwide Historical Weather Data (történeti időjárási adatok)
A Windows Azure Store jelenleg ún. preview állapotú, és csak az Egyesült Államokban érhető el. A bevezető időszak után használatát (a benne található szolgáltatások megvásárlását, valamint saját szolgáltatások közzétételét és értékesítését) több országra, köztük hazánkra is kiterjesztik.
További Microsoft-piacterek (Windows 8, Windows Phone)
A fogyasztói és üzleti alkalmazások értékesítésének egyik fő színtere a Windows 8 és a Windows Phone piactere, a Windows Store (http://www.windowsstore.com/). A Windows 8 és a Windows Phone 8 platformra készült alkalmazások gyakran használnak felhőszolgáltatást a következő feladatokhoz:
■ a felhasználók bejelentkeztetése,
■ az alkalmazás adatainak tartós tárolása,
■ kiszolgáló oldali üzleti logika és adatfeldolgozás végrehajtása, valamint
■ üzenetek küldése a mobileszközre.
Ha mobilalkalmazást fejlesztesz, és a felhőt is igénybe vennéd, ismerkedj meg a Windows Azure Mobile Services (http://www.windowsazure.com/en-us/develop/mobile/) szolgáltatással, amiről a 14. fejezetben olvashatsz részletesen!
A Windows 8- és Windows Phone-alkalmazások fejlesztéséről szólnak a Microsoft Magyarország és a Jedlik Oktatási Stúdió által kiadott „Windows 8 lépésről lépésre” és „Windows Phone fejlesztés lépésről lépésre” című könyvek (keresd őket ezen a címen: https://devportal.hu/Fajlok/Default.aspx?shareid=1&path=Konyvek).
Más szolgáltatók piacterei
A Windows Azure nemcsak a Microsoft saját operációs rendszereit, hanem más gyártók mobilplatformjait is támogatja. A Windows Azure Mobile Services segít az iOS alapú appok felhőszolgáltatással való kiegészítésében, és hamarosan jön az Android-támogatás is.
A Windows Azure-hoz kapcsolódó informatikai szolgáltatások értékesítése
A Windows Azure másik kiemelt felhasználói csoportja (a felhőalkalmazás-fejlesztők mellett) a rendszerintegrátorok és a kihelyezett IT-szolgáltatásokat nyújtó partnerek köre; számukra a Windows Azure elsősorban infrastruktúra-szolgáltatás, amely lehetővé teszi, hogy az ügyfeleknek nyújtott IT-tervezési, integrációs és üzemeltetési szolgáltatásokat a felhőre is kiterjesszék.
Üzleti modellek
A szoftverfejlesztő partnerekkel ellentétben az informatikai szolgáltatásokat nyújtó cégek általában nem a saját előfizetésüket, hanem az ügyfél előfizetését használva nyújtják szolgáltatásaikat. Megtervezik és lebonyolítják az ügyfél egyes rendszereinek felhőbe történő áthelyezését, a saját adatközpont és a felhő összekapcsolását, a hibrid rendszerek felügyeletét – azaz meglévő portfóliójukat kiegészítik a felhővel.
Az informatikai szolgáltatásokat nyújtó partnerek egy speciális kategóriája a Managed Service Provider (MSP). Az MSP jogosult arra, hogy saját Windows Azure-előfizetését értéknövelt IT-szolgáltatásokkal egészítse ki, és értékesítse azt ügyfeleinek.
Partnerprogramok
Ahogy azt korábban már olvashattad, a Microsoft Partner Network (MPN) tagjai igénybe vehetik a Microsoft Cloud Essentials Pack nevű csomagot, ami egy, a Windows Azure megismerésére és tesztelésére alkalmas (de üzleti szolgáltatás nyújtására nem megfelelő méretű) Windows Azure-előfizetés. További részletek a http://www.microsoftcloudpartner.com/ címen.
A jelentős Windows Azure-bevezetési projekteket indító partnerek meghívást nyerhetnek az Azure Circle programba. A tagság révén exkluzív információkhoz juthatnak hozzá, üzleti és szakmai tanfolyamokon vehetnek részt, és ügyfeleik Windows Azure-fogyasztásával arányos anyagi visszatérítésre is jogosultak lesznek.
Összegzés
A Windows Azure-t az ügyfél vagy megveszi magának, vagy egy partner által készített szolgáltatás részeként kapja. Nem mindegy, ki köti az előfizetést, ahogy az sem, milyen üzleti modellt választ a partner terméke létrehozásakor. A Microsoft általános és testre szabott partnerprogramokat egyaránt nyújt, válaszd ki a megfelelőt!
Utószó
Könyvünkben megismerhetted a felhő fogalmi, üzleti hátterét, és alaposan végignéztük a Windows Azure egyes technológiáit. Nincs más hátra, mint nekivágni a felhő felfedezésének. Hozd létre első előfizetésedet, és láss neki!
A könyvet folyamatosan naprakészen tartjuk majd, a nagy Azure-frissítésekkel párhuzamosan újabb verziókat fogunk megjelentetni. A könyv frissítéseit, a hozzá tartozó kiegészítő cikkeket, kódokat a http://devportal.hu/azurekonyv címen találhatod meg.
Sok sikert kívánnak a könyv szerzői – találkozzunk a devPortal.hu által szervezett különféle magyar Azure-eseményeken!
[1] Az alfejezet szövegének módosított változata megjelent az Árgus Magazin 2012/3. számában.
[2] Az alfejezet szövegének és illusztrációinak egy része a Microsoft „The Economics of the Cloud” (http://www.microsoft.com/en-us/news/presskits/cloud/docs/The-Economics-of-the-Cloud.pdf) című tanulmányára épít.
[3] Az alfejezet szövegének és illusztrációinak egy része a Microsoft korábban már hivatkozott „The Economics of the Cloud” (http://www.microsoft.com/en-us/news/presskits/cloud/docs/The-Economics-of-the-Cloud.pdf) című tanulmányára épít.
[4] The NIST Definition of Cloud Computing (http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf).
[5] Az SPLA licenckonstrukció leírása a http://www.microsoft.com/licensing/licensing-options/spla-program.aspx címen található.
[6] A „The Internet Services Disruption” című tanulmány ma már nyilvános, és megtalálható a http://ozzie.net/docs/the-internet-services-disruption/ címen.
[7] Bill Gates „Internet Software Services” című levelének szövege elérhető a http://scripting.com/disruption/mail.html címen.
[8] A Hadoop leírása a http://hadoop.apache.org/ címen található.
[9] A MAP Toolkit legújabb, 8.0-s verziója elérhető a http://technet.microsoft.com/en-us/solutionaccelerators/dd537566.aspx címen.
[10] http://www.globalfoundationservices.com/
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